AirKey. Jednoducho nekompromisna
bezpecnost

Detailny prehlad bezpecnostnej architektury AirKey

Ked'ide o bezpecnost, EVVA nerobi Ziadne kompromisy. A tak je to spravne. Inak by sa nam nepodarilo vypracovat sa od svojho
zalozenia v roku 1919 na jednu z najuspesnejsich spolocnosti poskytujucich bezpecnostné systémy na svete. Rovnaku nekompromisnost
sme preukazali aj pri nasadeni bezpecnostného konceptu AirKey. Na vyvoji AirKey sa podielali len Spickovi experti v oblasti mechaniky,
elektroniky a softvéru. Vdaka tomu je AirKey jeden z najbezpecnejsich elektronickych pristupovych systémov na trhu.

Presvedcit sa o tom mdzZete sami.
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Nekompromisné mechanické zabezpecenie (EVVA)

Uz Standardné vyhotovenie cylindrickej vlozky EVVA AirKey poskytuje najvyssie

bezpecnostné vlastnosti mechanického systému. access to security

Ziskané certifikacie

EN15684 (1.6.B.3.A.F.3.2)

SKG***

SSF3522 pre skandinavske profily

EN1634 certifikicia protipoZiarnej ochrany (90 minut)

EN179/1125 certifikacia protipanikovej funkcie

ONORM B 5351:2011 W, 6-BZ

Osvedcenie o typovej skuske EU podla prilohy Il k smernici 2014/53/EU
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Ochrana pred poveternostnymi vplyvmi

> P65 ochrana proti vniknutiu Skodliveho prachu a silného prudu vody zo vietkych smerov v zabudovanom stave
> Elektronika s ochrannym lakom proti oxidacii v désledku kondenzujucej vody

> Podmienky pouzitia: =20 °C az +55 °C; 2 paralelné litiové batérie CR2 pre vysSiu stabilitu napajania

Fyzické zabezpecenie

> Ochrana proti odvftaniu

> Ochrana proti vytiahnutiu jadra vlozky

> Rotacna brzda proti zdsahom vysokofrekvencnym vretenom

> Definované miesto Ziadaného zlomu na zavite vonkajSieho gombika na ochranu jadra pred mechanickymi zasahmi a zabranenie Utokom
rozlomenim

> Mechanické Specialne naradie na montaz a demontaz cylindrickej vlozky

Nekompromisné elektronické zabezpecenie

Elektronické bezpecnostné opatrenia v systéme AirKey zabrariuju tomu, aby bolo mozné zneuzit signaly alebo kryptograficky material
klucov.
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1. Centralna bezpecnostna architektura
> Vsetky komponenty AirKey maju dalsi procesor v zabezpecenej oblasti, ktory riadi spristupnenie.
Napr.: Cylindricka vlozka AirKey-je kryptograficky zabezpecena procesorom vstavanym v cylindrickom jadre, ktory sa nachadza za
ochranou proti odvrtaniu. Vymena cylindrickej vlozky a s tym spojeny neopravneny pristup teda nie siU mozné.
> Vdaka pouzivaniu bezpe¢nostnych prvkov s certifikaciou EAL6+ (vysoko bezpecné Sifrovacie a pamatové prvky) v kazdom
komponente AirKey stanovuje spolocnost EVVA novy bezpecnostny Standard pre elektronické uzamykacie systémy.
> Vramci systému AirKey sa ako identifikacné média vyuZzivaju vylu¢ne vysoko bezpecné karty NFC-Smartcard s certifikaciou EAL6+.
Vdaka tomu nie je mozné neopravnené kopirovanie identifikacnych médii.
Vzhladom na tento vysoky bezpec¢nostny Standard sa tato technoldgia pouziva aj v elektronickych cestovnych pasoch a kreditnych
kartach.
> End-to-End Sifrovanie vo vsetkych rozhraniach
« PouZivaju sa vyhradne testované a certifikované metédy Sifrovania
« Pritom sa v rdmci systému AirKey pouziva pri vSetkych prenosoch udajov dvojité Sifrovanie:
+ ECDSA-224 na overovanie
« AES-128 pre kluce relacii
« Algoritmus ECDSA je zaloZeny na eliptickych krivkach a pouziva sa overovanie medzi jednotlivymi komponentami AirKey. Na zaklade
overenia ECDSA sa vzdy vyda nahodny kluc relacie AES, ktory sa pouzije len na aktualnu transakciu (aktualizacia, uzamknutie,
aktualizacia cylindrickej vlozky, aktualizacia kariet a pod.). Tato metdda sa vyuZiva pri kazdej komunikacii medzi komponentami AirKey.



(EVVA)

access to security

Vsetky prenasané udaje maju Sifrovanie end-to-end:
« Identifikacné média AirKey voci uzamykacim komponentom AirKey (ECDSA/AES)
« Uzamykacie komponenty AirKey voci aplikacii AirkKey (ECDSA/AES)
« Aplikacia AirKey vodi identifikacnym médiam AirKey (ECDSA/AES)
« Aplikacia AirKey voci online sprave AirKey (ECDSA/AES)

2. Backend a online sprava

Online sprava

> Pristup cez web je zabezpeceny pomocou Sifrovania TLS (HTTPS)

> Privytvarani hesla sa vyhodnocuje jeho sila, aby bolo mozné posudit bezpecnost.

> 2-faktorové overenie pomocou TAN prostrednictvom e-mailu alebo SMS volitelne aktivovatelné pre administratorov
(6-miestne alfanumerické TAN)

> Automatické odosielanie udrzbovych uloh a bezpecnostnych informacii (Cierne listiny) spravcom cez e-mail alebo technikom udrzby
v aplikacii AirKey.

Backend

> AirKey beZi vo vypoctovych strediskach v Rakusku s certifikatom 1SO:27001. V3etky Udaje su uloZené na vlastnych redundantne
zabezpecenych serveroch EVVA v Rakusku.

> EALG6+ certifikované hardvérové bezpecnostné moduly (HSM) zabezpecuju v Backende najvy3siu mieru bezpecnosti pri
vytvarani a ukladani vietkych klucov Sifrovania.

3. Aplikacia AirKey pre Android a iOS

Na poufZitie systému AirKey so smartfonom poskytuje EVVA v ramci aplikacie AirKey viacstupnovy koncept zabezpecenia:

> EVVA odporuca kazdému pouzivatelovi smartféonu aktivovat si Sifrovanie pamati a vybavit zablokovanie obrazovky dostatocne
silnym heslom, kédom PIN alebo prihlasenim pomocou biometrickych udajov.

> Ako v systéme Android, tak aj v systéme iOS sa pouzivaju hardvérové bezpecnostné pamatové moduly Specifické pre vyrobcu.
(Android: Hardware-backed Keystore; iOS: Apple CryptoKit KeyChain)

> Aplikacia AirKey poskytuje ako dalSiu funkciu zabezpecenia doplfujuci kéd PIN v aplikacii, ktory je nutné zadat pred kazdym

procesom odomknutia.

Spravca vidi, ¢i je funkcia PIN kédu v aplikacii aktivovana alebo deaktivovat.

Spravca moze nastavit, Ci sa smie pouzivat rezim Handsfree aj bez zablokovania obrazovky.

Smartfén sa da pouzit ,len” ako klu€ alebo aj ako udrzbovy pristroj. Spravca moze ovladat toto nastavenie.

Automatické zabezpecenie: Po uzamknuti s Bluetooth sa automaticky aktualizuju Cierna listina, protokolové zaznamy vietkych

identifikacnych médii a ¢as. Uskutocni sa to kazdych 6 hodin alebo po prislusSnom nastaveni v online sprave aj po kazdom procese

odomknutia.
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4. Ochrana a zabezpecenie udajov

> AirKey spifia poziadavky vieobecného nariadenia EU o ochrane tidajov.: Spolo¢ne s uznavanym expertom na ochranu
udajov Dr. Christofom Tschohlom bol pristupovy systém AirKey vyvinuty tak, aby vyhovoval predpisom tykajucim sa ochrany
udajov. Ak mate doplfujuce otazky, ochotne vam ich zodpovie osoba poverena ochranou Udajov. https://www.evva.com/at-de/
datenschutzerklaerung/

> Systém umoziuje odstranenie osobnych ddajov v stlade so vieobecnym nariadenim EU o ochrane udajov. Pritom dochadza k
nenavratnému odstraneniu akéhokolvek spojenia s konkrétnou osobou.

> Protokolovanie pristupovych udalosti je mozné individualne nakonfigurovat pre kazdy komponent (k dispozicii je aj moznost
Casového obmedzenia), ako aj deaktivovat, napr. v pripade zasadacky zavodnej rady, pre ktoru nie je protokolovanie povolené.

> Protokolovanie v Backende a komponentoch je zabezpecené voci nedovolenej manipulacii. Znamena to, Ze kazdy proces
odomknutia je mozné presne vysledovat podla datumu a Casu. S takymto protokolovanim preto nie je mozné manipulovat, v
dodsledku ¢oho umoziuje vacsiu transparentnost ako akykolvek mechanicky uzamykaci systém.

> Pripravené na splnenie eurdpskeho zakona o udajoch 2024
Moze sa aktivovat princip Styroch oci na nahliadnutie do protokolov. Pritom musi pristup k protokolom povolit druhy administrator.

Zhrnutie

> AirKey je vysoko bezpecny a flexibilny pristupovy systém, ktory spifia poziadavky GDPR a vdaka najnovsim technolégiam z
oblasti kryptografie, elektroniky, firmvéru, softvéru a mechaniky a vyuzivaniu bezpecnostnych prvkov, modulov HSM a kariet NFC
Smartcard dosahuje zabezpecenie uzamykacich systémov EVVA AirKey.

> BSI/NIST https:/www.keylength.com/en/4/ potvrdzuje, Ze pouzité metddy Sifrovania a dizky klicov sa povazuju za bezpecné do
roku 2030. Dizky klicov v systéme moze EVVA podla potreby zvysit, ¢o sa Uspesne vykonalo v roku 2023, aby zostala zachovana
miera zabezpecenia v sulade s aktualnym stavom techniky aj v buddcnosti. Ide o najvacsiu vyhodu médii JCOP, aplikacii a
bezpecnostnych prvkov v uzamykacich komponentoch AirKey, ktora zabezpecuje aj najvyssiu bezpecnost investicii vdaka moznosti
aktualizacie.



