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Vsetky prava vyhradené. Bez pisomného suhlasu vydavatela sa tato prirucka nesmie,
a to ani formou vynatkov, akymkolvek sp6sobom reprodukovat alebo rozmnozovat, Ci
spracovavat s pouzitim elektronickych, mechanickych alebo chemickych postupov.

Tato prirucka sa riadi stavom techniky v ¢ase vytvorenia. Obsah prirucky bol overeny
z hladiska suladu s opisanym hardvérom a softvérom. Napriek tomu nie je mozné
vylucit odchylky. Za chyby technického alebo tlac¢ovotechnického druhu a ich nasledky
nepreberdme Ziadne ruéenie. Udaje v tejto prirucke sa véak pravidelne kontroluji a
vykonavaju sa opravy.

VSetky ochranné znamky a autorské prava sa uznavaju, zmeny v zmysle technického
pokroku sa mézu uskutoérovat bez predchadzajliceho ohlasenia.
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Uvod

Tento dokument je vynatok zo systémovej prirucky Xesar 3.2.

Produkty/systémy opisané v systémovej prirucke Xesar smu prevadzkovat iba osoby,
ktoré su kvalifikované pre prislusné ulohy. Kvalifikovany persondl je na zaklade svojho
know-how schopny rozpoznavat rizika pri zaobchadzani s tymito produktmi/systémami
a predchadzat moznym ohrozeniam.

VsSeobecné pravne upozornenia

EVVA uzatvara zmluvu o pouzivani Xesar na zaklade svojich VOP EVVA (VSeobecnych
obchodnych podmienok), ako aj svojich VLP EVVA (VSeobecnych licenénych podmie-
nok) pre softvér k tomuto produktu.

VOP EVVA a VLP EVVA mozete najst na:

) h ://www.evva.com/sk-sk/impr m

@ Nezabudnite, ze z pouzivania systému Xesar mozu vyplyvat zdkonné povin-
nosti v oblasti ochrany Udajov, najma Co sa tyka povolenia, hlasenia a re-
gistracie (napriklad ak je vytvoreny spolo¢ny informacny systém), ako aj pri
pouziti vo firme spolurozhodovacie prava personalu. Zodpovednost za pouzi-
vanie produktu v sulade so zakonmi ma prevadzkovatel.

@ Hore uvedené informacie musite zohladnit v rdmci rucenia definovaného v
zakone o zodpovednosti vyrobcu za chyby jeho vyrobkov a poskytnut ich
prevadzkovatelom a pouzivatelom. Nedodrziavanie zbavuje EVVA povinnosti
rucenia.

Pouzivanie, ktoré nie je v sulade so stanovenym ucelom, resp. opravné prace ne-
schvalené EVVA, resp. modifikacie, ako aj neodborny servis mozu viest k funkénym
poruchdm a su zakazané. Akékolvek zmeny, ktoré neboli vyslovne schvalené spo-
lo¢nostou EVVA, maju za nasledok stratu narokov na ruéenie, zaruku a samostatne
dohodnutych zaru¢nych podmienok.

@ Systémové komponenty uchovavajte mimo dosahu malych deti a domacich
zvierat. Hrozi nebezpecenstvo udusenia pri prehltnuti malych cCasti.
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@ Architektom a konzultacnym institGciam poskytuje EVVA vsSetky potreb-
né informacie o produkte tak, aby mohli spinit informaéné a instruktazne
povinnosti podla zakona o zodpovednosti vyrobcu za chyby vyrobku.

Specializovani predajcovia a pracovnici musia dodrzat véetky pokyny z doku-
mentacie EVVA a v pripade potreby ich poskytnut zakaznikovi.

Dalsie informécie ziskate z produktového katalégu EVVA:

) https://www.evva.com/sk-sk/xesar

1.2 Podpora EVVA

So systémom Xesar mate k dispozicii osved¢eny uzamykaci systém s vysokou Urov-
fiou technickej vyspelosti. Ak potrebujete dalSiu podporu, obratte sa priamo na svojho
EVVA-Partnera.

Zoznam certifikovanych EVVA-Partnerov najdete tu:

) h 1/ /www.evva.com/sk-sk/vvh vanie-pr jcov

Ak chcete vyhladat EVVA-Partnerov, ktori distribuuju elektronické uzamykacie systémy
EVVA a disponuju kvalifikovanymi odbornymi vedomostami, aktivujte moznost filtra
,Partner pre elektroniku™.

) h 1/ /www.evva.com/sk/x r r

VSeobecné informacie o systéme Xesar najdete tu:

) h 1/ /www.evva.com/sk-sk/x r

XESAR 3.2 5/17


https://www.evva.com/sk-sk/xesar
https://www.evva.com/sk-sk/vyhadavanie-predajcov/
https://www.evva.com/at-de/service/downloads/
https://www.evva.com/sk/xesar/support/
https://www.evva.com/sk-sk/xesar

(EVVA)

access to security

1.3 Vysvetlenie symbolov
V systémovej prirucke sa kvoli lepSej ndzornosti pouzivaju nasledujuce symboly:

Symbol Vyznam

Pozor, nebezpecenstvo vecnej Skody, ked sa nedodrzia zodpoveda-
juce bezpecnostné opatrenia

Upozornenia a doplfujlce informacie

Tipy a odporucania

Vyhnut sa, resp. chybové hldsenia

Volitelné moznosti

3 felelele

VIavo

Krok pri pokynoch na akciu
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2 Navod na instalaciuWindows
Server 2019 datové centrum -
hypervizor

Dalej sti uvedené informacie na pripravu instalacie systému Xesar 3.2 do systému
Windows Server s operacnym systémom verzie Windows Server 2019 Standard alebo

datovym centrom ako hypervizorom.

Vytvorenie potrebného IT a prostredia servera nie je stucastou tohto navodu
na instalaciu. Tieto prvky musi poskytnut zakaznik a spolo¢nost EVVA za ne

nezodpoveda.

Skontrolujte systémové poziadavky systému Xesar 3.2. Pred instalaciou si
overte, Ci si splnené systémové poziadavky pre systém Xesar 3.2 podl
kontrolného zoznamu projektu a systémovej prirucky.

7,

Dbajte na dodrzanie aktualneho kontrolného zoznamu projektu spolo¢nosti EVVA:

) h ://www.evva.com/sk-sk/x r

Désledne vam odporticame vykonavat instaldciu systému Xesar 3.2 len v
° Uzkej spolupraci s prisluSnym spravcom IT zakaznika.
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Poziadavky

Fyzicky server s nasadenym systémom Microsoft Windows Server 2019 a konfiguro-
vany ako hypervizor. Na tento sa nainstaluje VM s aktualnym serverom Ubuntu LTS,
na ktorom bude nasledne spusteny Docker so systémom Xesar 3.2.

Na Uspesnu instalaciu systému Xesar 3.2 na server s operacnym systémom Windows
Server 2019 musia byt splnené tieto poziadavky:

o fyzicky server s nainstalovanym opera¢nym systémom Windows Server 2019/dato-
vym centrom operac¢ného systému od verzie 1607

¢ konfiguracia ako hypervizor pre VM (virtualne zariadenie) pre server Ubuntu LTS
pre Docker

e pouzivatel (zakaznik) disponuje know-how v oblasti spravy systému Windows
Server a siete

e pouzivatel (zakaznik) ma miestne prava spravcu

e k dispozicii je protokol DHCP (Dynamic Host Configuration Protocol)

e Casové pasmo servera je nakonfigurované na UTC (koordinovany svetovy c¢as)

e k dispozicii je podpora serverového systému Hyper-V, ako aj virtualny switch s
moznostou pripojenia a pristupu na internet

e k dispozicii je pristup na internet (Docker Trusted Registry s Notary Service a li-
cenc¢nym servisom, port 443, 4443, 8072)

e pripadne musi byt nainstalovany aj ovladac pre editor (HID Omnikey 5422 sa v&c-
Sinou automaticky rozpozna)

@ Na zaklade dostupnosti zdrojov v suvislosti so systémom Windows Server
odporuc¢ame pre fyzicky server 16 GB (min. 8 GB). Pre VM suU potrebné naj-
menej 4 GB pamate.
V zasade plati, ze ¢im rozsiahlejsi systém a viac pouzivatelov, prip. pohybov
a online nastennych ¢&itadiek je potrebnych, tym by malo byt k dispozicii viac
pamate.
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Nastavenie Ubuntu

Zadajte prikaz sudo visudo pre vyzvu na zadanie hesla pre sudo

Otvori sa subor, v ktorom na konci pridajte tento riadok:
user ALL=(ALL) NOPASSWD: ALL

Poddiarknutd ¢ast nahradte menom pouzivatela, ktorého ste zadali pocas instalacie

B3 Ubuntu_Server_18.04.02_LTS on TESTEVVA-VHOST - Virtual Machine Connection
File Action Media Clipboard View Help
DO@O | nnf>S

GNU nano 2.9.3

setc/sudoers. tmp

Mocified

n "#include" direc

Ulozte subor (Ctrl+0O a potom stlacte ENTER)

Zatvorte subor (Ctrl+X)
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Vytvorte par kli¢ov SSH pomocou prikazu ssh-keygen Meno a heslo mézu zostat
prazdne - potvrdte stlacdenim ENTER

Pridajte SSH Public Key k autorizovanym kluc¢om:
cd /home/user/.ssh/

cat id_ecdsa.pub > authorized_keys
cat id_ed25519.pub > authorized_keys

Poddiarknutl ¢ast nahradte menom pouzivatela, ktorého ste zadali pocas instalacie

shoadmin@ubuntumasx

shoadmin@ubuntu ] n# cat id_ecdsa.pub > authorized_keys

V 4 my

2.3 Instalacia aktualizacii Ubuntu

Pomocou dalej uvedenych prikazov sa stiahnu aktudlne aktualizacie, nainstaluju sa a
systém sa potom znova restartuje:

sudo apt-get update

sudo apt-get upgrade
sudo apt-get dist-upgrade
sudo apt-get autoremove

sudo reboot now
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Nastavenie administratorského PC so systémom
Windows 10 Pro

Stiahnite si a nainstalujte WINSCP (Windows Secure Copy), na prenos kli¢a SSH
) https://winscp.net/eng/download.php

Spustite WINSCP

Na to musite zadat nazov pocitaca, port, meno pouzivatela a heslo predtym
vytvoreného servera Ubuntu.

Session
File protocol:
SFTP o

Host name: Port number:

192.168.1.10 || 22 2]

ser name: Password:

juser i |

Save |""’ Advanced... |"

Zobrazte subory a prieCinky skryté vo WINSCP (Ctrl+Alt+H)

Prejdite do adresara lokalneho poc¢itata s Windowsom (na lavej strane @).
Na pravej strane @ prejdite v serveri Ubuntu do priec¢inka ,.ssh".

Vyberte stbory ,id_rsa" a ,id_rsa.pub" ©.

Kliknite na Stiahnut @ a stiahnite vybraté stbory do pocitaca s Windowsom.

- o x
etings Defaull @
sh <@ F- - B @R & & Fndfles | % [

s i 5

/home/shqadminy.ssh/

1
A || Name. Sire Changed

10.03.2020 07:5%03

Right< Ouwner

old 13.07.2020 08: 18:45.
Clauthorized keys  1KB 10032020 145559

[Jidrsa 2K8 03032020 121241 shaad.
Hid sapub 1KB 0303202012121 s shaad.

Potom si stiahnite a nainstalujte aktualnu verziu Docker CE

) . - =W i -

Restartujte pocita¢ s Windowsom
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Skontrolujte instalaciu

PS5 C:\Users\tatshar> docker version
Client: Docker Engine - Community
Version: 18.89.2

API version: 1.39

Go wversion: gol.18.8

Git commit: 6247962

Built: Sun Feb 10 84:12:3:
05/Arch: windows /amdbod
Experimental: false

Server: Docker Engine - Community
Engine:
Version:
APT version:
Go version:
Git commit:
Built: Sun Feb 10 B4:
05/Arch: linux/amdb6d
Experimental: false
PS C:\Users\tatshar> docker-machine wversion
docker-machine.exe version ©.16.1, build cce358d7
PS C:\Users\tatshar> docker-compose version
docker-compose version 1.23.2, build 1118ad@l
docker-py version: 3.6.@
CPython version: 3.6.6
OpenSSL version: OpenSSL 1.8.20 27 Mar 20818

ninimum version 1.12)
6

[l =
(S =R -
2=
- w
oo

P -

[#3]
p=l

Pomocou nasledujucich prikazov vytvorte Docker Machine v Powershell alebo konzole
Windows:

cd ,,C:\Data\Projekte\EVVA\Teststellung\RSA keys"™ docker-
machine create --driver generic --generic-ip-address 192.168.1.10
--generic-ssh-key id_rsa --generic-ssh-user user xesar3ubuntu180402

e Nahradte C:\Data\Projekte\EVVA\Teststellung\RSA keys cestou, na kto-
ri ste predtym skopirovali sibory pomocou WINSCP

e 192.168.1.10 je IP adresa servera Ubuntu, ktora sa priradila pri instalacii

e user je meno pouzivatela servera Ubuntu, ktorého ste vytvorili poCas instalacie

¢ xesar3ubuntul180402 je nazov, ktory ste priradili Docker Machine

E¥ Windows PowerShell - [m] x

generic --generic-ip-addr

w minutes...

nning on this virtual machine, run: C:\Program Files\Dod|
86402
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Pomocou prikazu docker-machine Is skontrolujte, ¢i Docker Machine funguje

docker-machine 1s
URL

nning tcp://192.168.1.

Zatvorte editor cez USB na administratorskom PC

Zasunte administratorska kartu do otvoru na kartu editora.

Instalacia Xesar 3.2

Stiahnite si aktudlny softvér Xesar 3.2

) .

zamyvk

Otvorte Manazéra inStalacii

Prejdite na kartu Administratorska
karta

Naditajte ¢itatku kariet @
Naditajte administratorskd kartu @

Potvrdte Udaje @

Prejdite na kartu Konfiguracia
Vyberte verziu softvéru Xesar ©

Vyberte predtym vytvorenu Docker
Machine ©

Potvrdte Udaje ®

X installation-manager 1,16

Installations Settings AdminCard About

Readers

HID Global QMNIKEY 5422 Smartcard Reader O

AdmincCard Number
00036152B54E07E7

This i 3 new AdminCard that
can be used for a new installation,

Prowy server

® installation-menager 1.1.27

Installations Settings AdminCard About

Use Registry Verify TLS

Username Password

Local

(®) Docker Machine Xesar3

Docker Engine Host

Packages Impart Folder
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Prejdite na kartu Instalacie

Pomocou symbolu ,+" @ pridajte novy systém

|Insta|lat\ons| Settings  AdminCard About

Name AdminCard Version
TestSrv2016 0003B2B840065C%3 3.0.109
DevTest2016 O003ED3AG18ASE2E 3.0.208

On Update

=  3.0208

+—D

Vypliite vetky Udaje ®
Vyberte Docker Machine ®

Nastavte automatické zalohovanie

14
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B NewInstallation

Name

xesar3winsru2016

Description

Web Part
8080

Security Port

8200

Local

@— ® Docker Machine

Docker Engine Host

Domain

Installation backup
Backup path
I:Backup

Automatic backup
Onstart
Onstop

V' Daily at

SRV16

Messaging Port
1883

OCH Port
5081

02:00

0

Version

AdminCard
Internal Name

Last automatic backup

This is a new AdminCard that
can be used for a new installation.

Timezone

Europe/Berlin -
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Prebehne vytvorenie systému (budu sa zobrazovat délezité informacie o instalacii).

B ' Creating installation >

Creating installation

#  Installation initialized
Installation security initialized
Existing installation data processed
Installation relevant compenents processed
New installation data processed

Installation finished successfully

Initializing installation security.

Dolezité udaje o systéme sa vygeneruju vo forme dokumentu ,Informacie o instalacii®.
Installation safety sheet
X Anwaltskanzlei Dr. Huber 2

@ Warning

The following data is important for the installation security.
This information is necessary for the operation of the installation and for the recovery of
the admin card if it has been lost.

Please print this installation safety sheet and keep it in a safe place.

E Admin card

Installation key: ATDS23B124319326F455E40868BEB176
Card number: 0003358760F3C37B
Card signature: 00000000F31A0D31C2C9463FE68B4EORR14066B3

@ User accounts

su / QglVZc-pMIKKW-196GWP-wht3ff-tmRzwY

admin / i2klIvubig

Délezité:
Bez tychto Gdajov nie je mozné v pripade poruchy obnovit systém. Dokument
LInformacie o instalacii" si vytlacte a uschovajte si ho na bezpe¢nom mieste.
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Vyberte poZzadovany systém

Spustite ho kliknutim na symbol $ipky ®

X installation-manager 1.1.6

Name
Demo 321
TestDev
Backup
BLEKPM
Anwaltskanzlei Dr. Huber 2

Anwaltskanzlei Dr. Huber

Installations Settings AdminCard About

AdminCard Version On
00031BF04A730251 3.0.319 -
00031BF04A730251  3.0.217 S
00033A5874532B13 3.0.109 -
0003D630C32BFFAR  3.0.324 =
0003827DBCF6CCEB | 3.0.308 ‘ =
0003FOEBBCC46021  3.0.308 =

Update
3.0333

30333
30333
|3.0333
30233

>»—®
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Prihlaste sa pomocou vygenerovanych prihlasovacich Udajov z dokumentu ,Infor-
maécie o indtalacii® (admin/heslo)n ®

Kliknite na symbol Sipky ®

Login

X Anwaltskanzlei Dr. Huber 2

EN

2

}}7@

—D

Zobrazi sa ovladaci panel Xesar 3.2, pomocou ktorého mdzZete ovladat systém.

16 /17



www.evva.com



	1	Úvod
	1.1	Všeobecné právne upozornenia
	1.2	Podpora EVVA
	1.3	Vysvetlenie symbolov
	2	Návod na inštaláciuWindows ­Server 2019 dátové centrum – ­hypervízor
	2.1	Požiadavky
	2.2	Nastavenie Ubuntu
	2.3	Inštalácia aktualizácií Ubuntu
	2.4	Nastavenie administrátorského PC so systémom Windows 10 Pro
	2.5	Inštalácia Xesar 3.2

