AirKey: prosty, elastyczny, bezpieczny

Poznaj architekture bezpieczenstwa AirKey

W kwestii bezpieczenstwa firma EVVA nie akceptuje kompromisow. Takie podejécie stosujemy konsekwentnie juz od chwili
zatozenia firmy w 1919 roku i dlatego obecnie cieszymy sie opinig renomowanego przedsiebiorstwa w branzy zabezpieczen! Rownie
bezkompromisowo przygotowalismy koncepcje bezpieczenstwa systemu AirKey. Do prac rozwojowych AirKey angazujemy tylko
najlepszych ekspertéw ds. bezpieczenstwa z dziedziny mechaniki, elektroniki i oprogramowania. W ten sposéb dbamy o to, aby AirKey
byt jednym z najbezpieczniejszych systeméw dostepowych na rynku. Przekonaj sie o tym!
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Bezkompromisowe bezpieczenstwo mechaniczne CE VVA)

Juz w wersji standardowej wktadka EVVA AirKey jest wyposazona w skuteczne, access to security
mechaniczne funkcje bezpieczenstwa.

Uzyskane certyfikaty
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EN15684 (1.6.B.3.A.F.3.2)
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SSF3522 dla profilu skandynawskiego

EN1634, certyfikat ognioodpornosci (90 min)

EN179/1125, certyfikat funkcji antypanicznej
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Poswiadczenie badania typu EU zgodnie z zatacznikiem Il do dyrektywy 2014/53/EU

Ochrona przed wplywami atmosferycznymi
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IP65 — ochrona przed wnikaniem pytéw oraz ochrona przed silnymi strumieniami wody z dowolnego kierunku
Uktady elektroniczne powlekane lakierem ochronnym — ochrona przed utlenianiem pod wptywem kondensatu
Warunki robocze: od -20°C do +55°C; 2 baterie litowe CR2 rownolegte dla wigkszej stabilnosci zasilania

Bezpieczenstwo fizyczne
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Zabezpieczenie przed rozwierceniem

Zabezpieczenie przed wyciggnigciem rotora

Hamulec rotacyjny przeciw ingerencjom z uzyciem wrzeciona wysokiej czestotliwosci

Wyznaczone miejsce zniszczenia na gwincie gatki zewnetrznej chroni rdzen przed ingerencja mechaniczng i zniszczeniem zamka
(snapping)

Specjalne narzedzie mechaniczne do montazu i demontazu gatki z wktadka

Bezkompromisowe bezpieczenstwo elektroniczne

Elektroniczne srodki bezpieczenstwa w systemie AirKey zapobiegaja niepowotanemu uzyciu sygnatow i/lub kryptograficznych danych
kodujacych.
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1. Centralna architektura bezpieczenstwa

We wszystkich komponentach AirKey procesor, ktory steruje procesem odryglowania, znajduje sie w bezpiecznej strefie.
Np.: gatka z wktadka AirKey posiada procesor zamontowany w rdzeniu wkfadki, chroniony przez zabezpieczenie przed rozwierceniem
oraz $rodki kryptograficzne — zamiana gatki z wkiadka i zwiazane z tym ryzyko niepowotanego dostepu nie jest mozliwe.
Dzieki uzyciu chipéw Secure Element z certyfikacjg EAL6+ (bardzo bezpiecznych uktadow szyfrujacych i zapisujacych) w kazdym
komponencie AirKey firma EVVA wyznacza nowy standard bezpieczenstwa dla elektronicznych systemdéw dostepowych.
System AirKey wykorzystuje wytacznie bardzo bezpieczne karty Smartcard NFC z certyfikacja EAL6+ jako nosniki identyfikacji.
Dzieki temu niemozliwe jest niepowotane kopiowanie nosnikow identyfikacji. Ze wzgledu na wysoki poziom bezpieczenstwa tej technologii jest
ona stosowana réwniez w elektronicznych paszportach i kartach kredytowych.
Szyfrowanie End-to-End we wszystkich punktach interakgji:
+ Zastosowano wylacznie przetestowane i certyfikowane metody szyfrowania
« We wszystkich operacjach przesytania danych AirKey stosuje podwadjne szyfrowanie:
» ECDSA-224 podczas uwierzytelniania
» AES-128 dla kluczy sesji
Algorytm ECDSA bazuje na krzywych eliptycznych i stuzy do uwierzytelniania miedzy réznymi komponentami AirKey. Na podstawie
autentyfikacji ECDSA generowany jest kazdorazowo losowy klucz sesji AES, ktory jest uzywany tylko podczas biezacej operacji
(uaktualnienie, ryglowanie, aktualizacja wkfadki, aktualizacja karty itp.). Ten proces zachodzi podczas kazdej komunikacji miedzy
komponentami AirKey.



Wszystkie przesylane dane sg zabezpieczone End-to-End na nastepujacych $ciezkach komunikacji: E v VA
« Nosniki identyfikacji Airkey — komponenty zamykajace AirKey (metoda ECDSA/AES)
» Komponenty zamykajace AirKey — aplikacja AirKey (metoda ECDSA/AES) access to security

- Aplikacja Airkey — nosniki identyfikacji Airkey (metoda ECDSA/AES)
- Aplikacja AirKey — modut zarzadzania online systemu AirKey (metoda ECDSA/AES)

2. Back-end i modut zarzadzania online

Modut zarzadzania online

> Dostep przez Internet zabezpieczony szyfrowaniem TLS (HTTPS)

> Podczas tworzenia hasta sprawdzana jest jego sita, aby moc ocenic bezpieczenstwo.

> Uwierzytelnianie 2-etapowe z TAN przez e-mail lub wiadomos¢ SMS jako funkcja opcjonalna dla administratoréw
(6-znakowe hasto alfanumeryczne TAN)

> Automatyczne przesytanie zadan konserwacyjnych i informacji bezpieczenstwa (czarna lista) do administratorow przez e-mail lub
do technika konserwacyjnego przez aplikacje AirKey.

Back-end

> System AirKey dziata w centrach danych z certyfikatem 1S0:27001 w Austrii. Wszystkie dane sg przechowywane na wifasnych
redundantnie zabezpieczonych serwerach EVVA w Austrii.

> Chipy Hardware Security Module z certyfikacja EAL6+ (moduty HSM) w obszarze back-end zapewniaja najwyzsze
bezpieczenstwo podczas generowania i zapisywania wszystkich kluczy szyfrujacych.

3. Aplikacja AirKey dla systeméw Android i iOS

Aby uzytkowac AirKey przy uzyciu smartfona, firma EVVA udostepnia aplikacje mobilng AirKey-App opracowana w oparciu o

wielopoziomowa koncepcje bezpieczenstwa:

> EVVA zaleca uzytkownikom smartfonéw aktywowanie szyfrowania pamieci oraz zabezpieczenie blokady ekranu za pomoca
odpowiednio skutecznego hasta, kodu PIN lub weryfikacji biometrycznej.

> Zaréwno Android, jak i iOS korzystaja ze sprzetowych modutéw pamieci zabezpieczajacych specyficznych dla producenta.
(Android: sprzetowy Keystore; i0S: Apple CryptoKit KeyChain)

> Jako pozostatg funkcje zabezpieczajaca aplikacja AirKey oferuje dodatkowy kod PIN w aplikacji, ktéry nalezy podac przed kazda
operacja ryglowania.

> Administrator ma wglad, czy funkcja kodu PIN w aplikacji jest aktywna lub nieaktywna.

> Administrator moze okresli¢, czy mozna korzystac z trybu ,,Hands-free” réwniez bez blokady ekranu.

> Smartfon moze stuzy¢ ,tylko” jako klucz lub takze jako narzedzie do zadan konserwacyjnych. To ustawienie kontroluje
administrator.

> Automatyczne bezpieczenstwo: Po ryglowaniu poprzez Bluetooth nastepuje automatyczna aktualizacja czarnej listy (blacklist),
wpisow do protokotu wszystkich nosnikdw identyfikacji oraz godziny. Odbywa sie to automatycznie co 6 godzin lub po kazdej
operacji ryglowania (po aktywowaniu w module zarzadzania online).

4. Ochrona i bezpieczenstwo danych

> AirKey spetnia wymagania unijnego rozporzadzenia w sprawie ochrony danych (RODO): Dzieki wspdtpracy z
renomowanym ekspertem ds. ochrony danych, dr. Christofem Tschohlem, system AirKey dziata jako system zamknie¢ zgodny z
wymogami z zakresu ochrony danych. W razie pytan z tej dziedziny prosimy o kontakt z naszym inspektorem ochrony danych oraz
0 zapoznanie sie z informacjami na stronie https://www.evva.com/at-de/datenschutzerklaerung/

> W systemie dostepna jest rowniez mozliwosc skasowania danych osobowych przewidziana w rozporzadzeniu RODO. W takim
przypadku wszelkie odniesienie osobowe zostaje nieodwotalnie usuniete.

> Protokotowanie zdarzen dostepowych mozna skonfigurowac indywidualnie dla kazdego komponentu (réwniez z ograniczeniem
czasowym), a takze catkowicie je dezaktywowac, np. w salach, gdzie wszelkie protokotowanie jest zabronione.

> Protokotowanie w module back-end i w komponentach jest zabezpieczone przed modyfikacja. To znaczy, ze kazda operacje
ryglowania mozna zweryfikowac z doktadna data i godzing. Zmiana tych protokotdw nie jest mozliwa, co zapewnia wyzszy poziom
transparentnosci niz w przypadku systemdw mechanicznych.

> Przygotowanie do spetnienia wymagan europejskiej ustawy o danych 2024.

> Mozna aktywowac zasade czterech oczu do przegladania protokotdéw. W takim przypadku dostep do protokotdow musi zostac
zatwierdzony przez drugiego administratora.

Podsumowanie

> AirKey to bardzo bezpieczny i elastyczny system dostepowy, spetniajacy wymogi RODO oraz wykorzystujacy najnowsze
technologie z zakresu kryptografii, elektroniki, firmware, oprogramowania i mechaniki, a takze stosujacy chipy zabezpieczajace Secure
Element, HSM oraz karty NFC Smartcard — co w sumie tworzy kompleksowa architekture bezpieczenstwa systemow zamknie¢ AirkKey.

> Instytut BSI/NIST https://www.keylength.com/en/4/ potwierdza, ze stosowane metody szyfrowania i dtugosci kluczy mozna
uwazac za bezpieczne do 2030 roku. W razie potrzeby EVVA moze zwigkszy¢ dtugos¢ klucza w systemie, co zostato pomysinie
przeprowadzone w 2023 r. w celu utrzymania najnowoczesniejszego poziomu bezpieczenstwa i techniki w przysztosci. Jest to
duza zaleta nos$nikow JCOP, aplikacji i chipéw Secure Element w komponentach AirKey, ktéra — oprocz bezpieczenstwa — zapewnia
dtugoletnia ochrone inwestycji oraz mozliwos¢ aktualizacji.



