Koncepcja bezpieczenstwa Xesar

Przeglad najwazniejszych cech bezpieczenstwa systemu kontroli dostepu Xesar
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Nosniki dostepu (Xesar 3)

Interfejs i komunikacja

Do komunikacji migdzy komponentami dostepu a nosnikami dostepu we

wszystkich przypadkach stosowana jest metoda szyfrowania MIFARE AES z

128-bitowym szyfrowaniem AES.

> Klucz aplikacji do uprawnienia dostepu jest generowany w bezpieczny
spos6b podczas instalacji systemu Xesar. Jest on tajemnica klienta i nie jest
znany firmie EVVA. z

> Jest on zapisywany w formie trwatej i zaszyfrowanej tylko w ramach
instalacji ustugi bezpieczenstwa.

> W przypadku zastosowanej metody MIFARE do kazdej interakcji
wykorzystywana jest sesja z wtasnym losowo wygenerowanym kluczem.

Magazyn danych

W systemie Xesar stosowane sa wytacznie bezpieczne nosniki dostepu z zabezpieczona pamiecia danych
> Mifare Desfire EV1 z certyfikatem EAL4+ lub

> Mifare Desfire EV2/EV3 z certyfikatem EAL5+

Wskazoéwki bezpieczenstwa

> Aby zapobiec manipulacjom, nosnik dostepu powinien by¢ dodawany do systemu Xesar po raz pierwszy wytacznie przez
upowaznionego uzytkownika korzystajacego ze stacji kodujacej w chronionej lokalizacji.

> Nosnik fabryczny jest identyczny na catym Swiecie i moze byc¢ stosowany wszedzie w celu uzyskania dostepu do komponentu
kontroli dostepu Xesar w stanie fabrycznym lub w trybie serwisowym. W zwiazku z tym nie mozna za jego pomoca przeprowadzi¢
kontroli dostepu.

> Nosnik dostepu z uprawnieniem klucza generalnego mozna przekazywac tylko w wyjatkowych przypadkach i zaufanym osobom.
Powod: noénik dostepu z tym profilem uprawnien ma
« nieograniczony okres waznosci (maks. okres waznosci — patrz podrecznik)
 Dostep do wszystkich komponentéw dostepu instalacji, nawet jesli zostang one dodane/utworzone dopiero po wydaniu tego

nosnika.
Nosnik dostepu z uprawnieniem klucza generalnego nalezy przechowywac w bezpiecznym miejscu, poza zabezpieczong instalacja, aby
w sytuacji awaryjnej umozliwi¢ dostep do niej.

Oprogramowanie administracyjne

Dostawa
> Wszystkie dostarczane przez firme EVVA cyfrowe komponenty systemu
posiadaja wazna i opatrzona stemplem czasowym sygnature kodowa. f
> Interfejs i komunikacja ;
> Kazda komunikacja z systemem administracyjnym Xesar jest ]
zabezpieczona protokotem TLS > 1.2, liste dozwolonych algorytmoéw TLS
mozna znalez¢ na stronie Cipher Suites.
» do zarzadzania instalacja przez wielu uzytkownikow za posrednictwem
przegladarki
« do podtaczenia Menedzera Urzadzen Peryferyjnych (rozproszona stacja
kodujaca),
« do interakgji z ustugami bedacymi elementami instalacji
« do interakdji z interfejsem systemu zewnetrznego

Uwierzytelnianie
W stosownych przypadkach przestrzegano wytycznych OWASP.
> Uwierzytelnianie w celu zarzadzania instalacja poprzez dostep do przegladarki jest chronione hastem:
- Pierwsze hasto administratora jest generowane losowo podczas instalacji (brak wartosci domysinych)
» Wszystkie utworzone hasta musza mie¢ minimalng dtugos¢ i posiadac¢ wskaznik jakosci (zxcvbn: Low-Budget Password Strength
Estimation)
« Hasta nigdy nie sg zapisywane w formie tekstowej (BCrypt)
» Odpowiedzi na niepowodzenia w trakcie uwierzytelniania sa celowo udzielane w sposdb ogdlny
> Uwierzytelnianie na interfejsach serwisowych jest oparte na certyfikacie z mTLS:
« do podtaczenia Menedzera urzadzen peryferyjnych
« w przypadku wewnetrznych potaczen z ustugami, ktore sg elementami instalacji
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+ podczas taczenia sie z interfejsem systemowym innej firmy za posrednictwem brokera MQTT; w tym przypadku dodatkowo token
jest uzywany dla wewnetrznego interfejsu
Autoryzacja
> W obszarze zarzadzania systemem Xesar mozna zdefiniowac uprawnienia uzytkownika poprzez grupy uzytkownikéw, ktore
nastepnie mozna tatwo przypisac¢ do poszczegolnych uzytkownikow
> Odpowiednie dziatania uzytkownika sg rejestrowane w systemie
> Autoryzacja i protokotowanie dziatajg rowniez dla uzytkownikdw interfejsu

Magazyn danych
> Wszystkie wrazliwe dane (np. klucze, hasta) sa przechowywane wytacznie w instalacji ustugi bezpieczenstwa (,sejfie") i tylko w
postaci zaszyfrowane;.
> Podczas uruchamiania instalacji sejf jest ,otwierany” do dziatania za pomoca dwoch czynnikéw (karty administratora i
zaszyfrowanego magazynu kluczy AdminPC).
« Niewrazliwe dane instalacji i konfiguracji sa zapisywane w bazie danych, ktora nie jest szyfrowana (patrz wskazéwki
bezpieczenstwa).
 Ze wzgledu na projekt architektoniczny oprogramowania zarzadzajacego, w ktérym modele odczytu i zapisu s oddzielone,
wszystkie zmiany sa zapisywane jako sekwencja zdarzen (CQRS-ES). Zwieksza to przejrzystosc i utrudnia manipulowanie bazami
danych.

Wskazoéwki bezpieczenstwa
> Do instalacji systemu nalezy uzywac wyfacznie niezmodyfikowanych elementéw dostarczonych przez firme EVVA. Autentycznosc i
integralno$¢ wszystkich artefaktow dostarczanych przez firme EVVA mozna sprawdzi¢ za pomoca podpisu.
> Odpowiedzialno$¢ za bezpieczne dziatanie oprogramowania administracyjnego Xesar spoczywa na kliencie;
 Dostep (uwierzytelnianie i autoryzacja) do srodowiska serwera musi by¢ zabezpieczony, aby nie mozna byto po prostu
manipulowac niewrazliwymi danymi instalacyjnymi i konfiguracyjnymi.
« Dostep do zarzadzania systemem powinien byc zapewniony przez wyraznie uwierzytelnionych i odpowiednio upowaznionych
uzytkownikow.
 Utworzone konta instalacyjne powinny by¢ uzywane tylko podczas instalacji, a nastepnie wytacznie w wyjatkowych przypadkach
(np. resetowanie hasta, odzyskiwanie).
> Karta bezpieczenstwa instalacji, ktéra jest generowana dla przypadkéw odzyskiwania podczas instalacji, powinna by¢
przechowywana wyfacznie w formie drukowanej w bezpiecznym miejscu (np. sejfie).

Wskazowki na temat ochrony danych

> Podczas aktywacji rejestracji osobistych danych dostepowych nalezy znac i przestrzegac przepisow o ochronie danych
obowiazujacych w danym kraju.

> Automatyczne anulowanie odniesienia osoby do danych dostepu mozna odpowiednio skonfigurowac za pomoca oprogramowania
zarzgdzajacego. Informacje na temat mozliwosci i sposobu postepowania w oprogramowaniu mozna znalez¢ w podreczniku.

Komponent konserwacyjny (tablet Xesar)

Interfejs i komunikacja

> Aby dodac nowy komponent Xesar do systemu Xesar, klucz instalacyjny jest szyfrowany
metoda szyfrowania AEAD i 128-bitowym kluczem AES. Klucz ten jest wyprowadzany z
kodu PIN jako drugiego czytnika - nie przechowywanego w urzadzeniu, za pomoca funkgji
kryptograficznego wyprowadzania klucza (KDF, AES-CMAC-PRF-128).

> Dane konfiguracyjne komponentéw w instalacji sa przesytane w formie zaszyfrowanej za
pomoca szyfrowania AEAD i specyficznego dla komponentu 256-bitowego klucza AES
(patrz rowniez Cyberbezpieczenstwo komponentow Xesar).

Wskazowki bezpieczenstwa

> Dostarczony przez firme EVVA tablet serwisowy powinien by¢ uzywany wytacznie do
celéw konserwacji systemu.

> Na tym tablecie nie nalezy instalowac zadnych innych aplikacji.

> W przypadku wprowadzania nowych komponentéw Xesar dane konfiguracyjne sg
zabezpieczone kodem PIN. Nalezy go:
« skonfigurowac po zainstalowaniu w ustawieniach systemu, aby system nie uzywat wartosci domyslnej (tj. 0000).
« udostepniac tylko znanym i zaufanym osobom

> Rejestracja w Google nie jest wymagana do korzystania z Xesar.

> Komunikacja sieciowa (WLAN) powinna byc¢ aktywowana tylko wtedy, gdy jest to wymagane i powinna by¢ uzywana bezpieczna
sie¢ prywatna (tj. nie Internet).

> Nalezy instalowa¢ wytacznie aktualizacje systemu zalecane i przetestowane przez firme EVVA.
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Komponenty dostepowe

Interfejs i komunikacja

> Do komunikacji z komponentem we wszystkich przypadkach
(bezprzewodowo i szeregowo) stosowana jest metoda
szyfrowania AEAD z 256-bitowymi kluczami AES (AES-CCM).

> Klucz komunikacyjny jest w bezpieczny sposéb generowany
specjalnie dla kazdego komponentu w oprogramowaniu
zarzadzajacym Xesar i jako tajemnica klienta nie jest znany dla
EVVA.

> Po wprowadzeniu do instalacji tylko uzytkownik moze
dokonywac¢ zmian stanu lub konfiguracji komponentow

> Materiat klucza mozna zaktualizowa¢ w komponencie z
odpowiednim zabezpieczeniem (uwierzytelnianie, szyfrowana
transmisja)

> Ze wzgledu na wielkos¢ klucza z zastosowaniem symetrycznych
metod, ataki sitowe nie sg tatwe do przeprowadzenia nawet w
czasie postkwantowym. W przypadku komponentow zasilanych
bateryjnie, zasilanie umozliwi réwniez tylko niewielka czes¢
wymaganych testow ze wzgledu na kombinatoryke, zwtaszcza na
taczu radiowym.

Magazyn danych
> Materiat klucza, wrazliwa konfiguracja i kod aplikacji sa zapisywane na odpowiednim mikrokontrolerze (MC) z najlepszym
mozliwym zabezpieczeniem MC (NVRAM, wewnetrzna pamiec flash)
» Rodzina PIC24: Ogodlna ochrona segmentow i ochrona segmentow kodu (Family Datasheet, 29.4)
» NRF52: Ochrona portu dostepu kontrolowana sprzetowo (APPPROTECT)
» Obudowa chroni przed nieinwazyjnym dostepem do MC (patrz rowniez bezpieczenstwo mechaniczne komponentéw Xesar)
> Dane systemowe sg zapisywane na komponencie w pamieci (EEPROM lub Flash) i zabezpieczane integralnosciag za pomoca
metody kryptograficznej z 128-bitowym kluczem AES (AES-CMAC).

Firmware i aktualizacja

> lIstniejacy firmware jest zatadowany bootloaderem, ktory nie moze byc zmieniony fabrycznie i moze by¢ aktualizowany przez
bootloader z odpowiednimi zabezpieczeniami.

> Pakiety firmware firmy EVVA sg podpisywane metoda asymetryczng (RSA-SHA256) i dostarczane do systemu administracyjnego
Xesar w postaci symetrycznie zaszyfrowanej. tancuch certyfikatu jest weryfikowany zaréwno w oprogramowaniu
administracyjnym, jak i w aplikacji konserwacyjnej.

> Do aktualizacji w instalacji stosowana jest metoda szyfrowania AEAD z 256-bitowymi kluczami AES (AES-CCM). Klucz
aktualizacji firmware jest w bezpieczny sposéb generowany specjalnie dla danej instalacji przez oprogramowanie
administracyjne Xesar i jest nieznang firmie EVVA tajemnica klienta.

> Po wprowadzeniu do instalacji tylko uzytkownik moze przeprowadzi¢ aktualizacje firmware na komponentach.

> W przypadku firmware dla NRF52 MC dodatkowo:
- firmware podpisywany jest metoda asymetryczna (RSA-SHA256, 2048-bitowy klucz) i weryfikowany bezposrednio na MC.
- firmware zabezpieczane jest metoda szyfrowania AEAD (AES-CCM) z wykorzystaniem 256-bitowego klucza AES.

> Oprogramowanie sprzetowe komponentéw dodawanych do instalacji jest automatycznie aktualizowane do najnowszej wersji
znanej oprogramowaniu zarzadzajacemu lub aplikacji konserwacyjnej.

> Menedzer instalacji Xesar oraz aplikacja konserwacyjna Xesar wspieraja i umozliwiajg wyswietlanie wskazowek i sprawdzanie
aktualizacji dostepnych w firmie EVVA.
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Aplikacja mobilna Xesar (aplikacja Xesar)

Interfejsy i komunikacja

> Wszelka komunikacja z XMS lub pamiecig w chmurze jest zabezpieczona protokotem TLS.

> Wszystkie transakcje miedzy instalacja Xesar a aplikacjg Xesar sa uwierzytelniane od poczatku do
konca na podstawie protokotu wymiany kluczy (X25519), funkcji wyprowadzania kluczy i kodéw
uwierzytelniania wiadomosci (HKDF-SHA256).

> Kazda komunikacja miedzy komponentem Xesar a aplikacja mobilng do przesytania danych
dostepowych jest zabezpieczona przed odtwarzaniem i szyfrowana w ramach sesji

> Zapisywanie danych

> Jedli urzadzenie koncowe to obstuguje, wrazliwe materiaty kluczowe sg zapisywane w
bezpiecznych pamieciach udostepnionych przez sprzet
» Android StrongBox, jesli jest dostepny, przypisany do urzadzenia, kopia zapasowa w chmurze

wytaczona przez Manifest
« i0S: zestaw kluczy CryptoKit, do uzytku wytacznie na urzadzeniu, synchronizacja iCloud z
profilem udostepniania wytaczona

> Wszystkie dane sg zapisywane w dodatkowo zaszyfrowanej bazie danych na urzadzeniu mobilnym

> Dane dostgpowe systemu Xesar sa juz wczesniej zaszyfrowane i nie moga by¢ deszyfrowane, kontrolowane ani manipulowane przez
aplikacje mobilna.

> Wskazéwki bezpieczenstwa

> Aplikacja mobilna powinna by¢ pobierana w oryginalnej formie podpisanej przez firme EVVA wytacznie z oficjalnego sklepu (ij.
Google Play, Apple App Store)

> EVVA zaleca wszystkim uzytkownikom aplikacji mobilnej
« korzystanie z urzadzen koncowych z pamigciami bezpieczenstwa wspomaganymi sprzetowo
« Korzystanie z szyfrowania pamieci
« Korzystanie z zabezpieczenia urzadzenia koncowego za pomoca hasta, kodu PIN lub logowania biometrycznego

Mobilne wsparcie techniczne Xesar (XMS)

Centrum danych

> Ustuga jest obstugiwana na serwerach EVVA, ktére sa umieszczone w certyfikowanych zgodnie z ISO 27001, fizycznie oddzielnych
centrach danych w Austrii za pomocg certyfikatow kolokacji.

> Wszystkie potrzebne zasoby sa redundantne i moga byc¢ skalowane poziomo

> Wszystkie punkty koncowe ustug znajduja sie za zapora sieciowa z najnowoczesniejszymi mechanizmami ochronnymi (IDS, IPS i
DoS).

Wspétpraca i komunikacja
> Wszelka komunikacja z XMS jest zabezpieczona przy uzyciu TLS > 1.2.
« Broker MQTT (mqtts://MQTT.akx.cloud:443)
- Lista dozwolonych certyfikatéw TLS, patrz broker MQTT
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« Punkt koncowy REST (https://mss.akx.cloud)
- Do uwierzytelniania i autoryzacji oprogramowania administracyjnego Xesar
- Lista dozwolonych algorytmdw TLS REST

> XMS jest wytacznie ,stacja przekaznikowg” pomiedzy systemem Xesar a zarejestrowanym smartfonem z aplikacjg Xesar

» Wszystkie transakcje miedzy instalacja Xesar a zarejestrowanym smartfonem z aplikacjg Xesar sa uwierzytelniane end-to-end
na podstawie protokotu wymiany kluczy (X25519), funkcji wyprowadzania kluczy i kodéw uwierzytelniania wiadomosci (HKDF-
SHA256).

« Transakcje nie moga byc¢ zatem nigdy inicjowane ani manipulowane przez XMS lub inne systemy Xesar.

Pamiec¢ danych, tworzenie kopii zapasowych i awaryjne przywracanie danych

> Przechowywane sa wytacznie te dane, ktore sg niezbedne do dziatania funkcji

> Dane sa przechowywane tymczasowo tylko przez ograniczony czas i w zaszyfrowanej formie, na potrzeby przenoszenia migdzy
systemem Xesar a zarejestrowanym smartfonem z aplikacja Xesar.
* Rejestracja: 48h
« Aktualizacja uprawnien: 16 dni

> Dane dostgpowe dostarczane przez system Xesar sa szyfrowane (AES-GCM-256) tylko dla zarejestrowanego smartfona z aplikacja
Xesar, zanim zostang przestane lokalnie. Te dane nie moga by¢ otwierane przez XMS-Service, EVVA ani inne systemy Xesar.

> Dane s3 obecnie przechowywane redundantnie w certyfikowanych centrach danych w chmurze, w strefie Niemiec Zachodnich.
Architektura zostata zaprojektowana w taki sposéb, aby mozna ja byto rozbudowac w celu ukierunkowanego przechowywania w
innych regionach/strefach.

> W przypadku katastrofy, ktora dotyczy catej strefy, mozna przekierowac zapisywanie i ponownie przeprowadzi¢ aktualizacje
dostepdw za pomoca systemu zarzadzania Xesar On-Premises.

> Podjeto $rodki organizacyjne majace na celu zapewnienie ograniczonego i wytacznie autoryzowanego dostepu do
przechowywanych danych
« Scisle kontrolowane uprawnienia dostepu dla personelu operatorskiego i wsparcia technicznego w firmie EVVA
« Rygorystyczne zarzadzanie tajemnicami wdrozeniowymi i operacyjnymi (SecDevOps)

Monitorowanie i alarmy

> Dziatanie komponentow serwisowych jest stale monitorowane, a personel obstugujacy jest ostrzegany w przypadku odchylen.
 Ustanowione w tym celu przepisy sa stale sprawdzane i ulepszane.

> Komponenty serwisowe podlegaja ciagtemu monitorowaniu CVE i w przypadku scenariuszy zagrozen sa szybko aktualizowane.

Wskazowki na temat ochrony danych
> Projekt zostat opracowany zgodnie z zasadg Privacy by Design
> XMS nigdy nie zapisuje danych osobowych ani danych klientéw w sposdb powiazany z systemem Xesar
> Dane, ktore przesytane sa z systemu Xesar do zarejestrowanego smartfona z aplikacja Xesar
* nie zawierajg zadnych danych osobowych
» nie moga by¢ przegladane przez ustuge XMS, EVVA lub inne systemy Xesar
» Numery telefonéw z mobilnych urzadzen koncowych sa wykorzystywane wytacznie do potaczenia z dostawca ustug SMS, ale nie
sg zapisywane przez ustuge XMS.

Mechaniczne cechy bezpieczefistwa komponentow kontroli dostepu Xesar

Okucie

Przeglad mechanicznych cech bezpieczenstwa okucia Xesar.

Uzyskane certyfikaty

z plyta stabilizujacg DIN 18257: ESO
ONORM 3859: 90 minut

> EN 1634-1: 90 minut

> EN 1634-3 !
> EN179 (e
> EN 1906 . |
>

>

Ochrona przed wptywami atmosferycznymi

> IP 52 (IP55 z naklejang uszczelkg) Ochrona — w stanie wbudowanym — przed wnikaniem szkodliwego pytu
i strumienia wody

Powlekane uktady elektroniczne chroniace przed utlenianiem spowodowanym kondensacja

Warunki eksploatacji: od -20°C do +55°C

> 3 baterie w bezpiecznym wnetrzu

v Vv



(EVVA)

access to security

Bezpieczenstwo fizyczne

> Wielokrotne ztacza srubowe
» Mechaniczna ochrona przed manipulacja
» Swobodna klamka

Klamka

Przeglad mechanicznych cech bezpieczenstwa klamki Xesar.

Uzyskane certyfikaty

> EN 1634-1: 90 minut

EN 179

EN 1906

ONORM 3859: 90 minut
Certyfikat CE

vV vV VvV VvV

Ochrona przed wptywami atmosferycznymi

> Zakres wilgotnosci powietrza: 90% przy 0°C

> Temperatura otoczenia wewnatrz: od +5°C do +50°C
> IP40

Bezpieczenstwo fizyczne
> Swobodna klamka

Wktadka

Uzyskane certyfikaty

EN15684 16B30D3D

SKG***

SSF3522 dla profilu skandynawskiego
EN1634, certyfikat ognioodpornosci (90 min)
EN179/1125, certyfikat funkcji antypanicznej
ONORM B 5351:2011 WMZ6-BZ

Certyfikat CE

vV VvV V V V V.V

Ochrona przed wptywami atmosferycznymi

> IP65 — ochrona przed wnikaniem szkodliwych pytéw i silnych strumieni wody z dowolnego kierunku
Powlekane ukfady elektroniczne chroniace przed utlenianiem spowodowanym kondensacja

Zakres wilgotnosci powietrza: 90% przy 0°C

Warunki eksploatacji: od -20°C do +55°C

2 rownolegte baterie dla wiekszej stabilnosci zasilania

VvV VvV VvV VvV

Bezpieczenstwo fizyczne

> Swobodnie obracajaca sie gtowica

Zabezpieczenie przed rozwierceniem

Zabezpieczenie przed wyciggnieciem rotora

Hamulec rotacyjny przeciw ingerencjom z uzyciem wrzeciona frezarskiego wysokiej czestotliwosci

Wyznaczone miejsce zniszczenia na gwincie gatki zewnetrznej chroni rdzen przed ingerencja mechaniczna i zniszczeniem zamka
(snapping)

> Specjalne narzedzie mechaniczne do montazu i demontazu gatki z wktadka

vV VvV VvV

Architektura Bezpieczenstwa
> Whkiadka Xesar sktada sie z gatki i modutu wktadki, ktory znajduje sie za zabezpieczeniem przed rozwierceniem.
> Gatka i modut sg ze soba potaczone przez zabezpieczenie kryptograficzne:

- Stafe otwarcie odbywa sie wylgcznie w strefie mechanicznie ,bezpiecznej”

 Prosta wymiana gatki nie umozliwia nieuprawnionego dostepu



(EVVA)

access to security

Czytnik nascienny (online, offline)

Uzyskane certyfikaty
> Certyfikat CE

Ochrona przed wptywami atmosferycznymi
> Zakres wilgotnosci powietrza 90% przy 0°C

> Temperatura otoczenia od -25°C do +70°C

> Stopien ochrony IP65

Bezpieczenstwo fizyczne
> Szklany front

Architektura Bezpieczenstwa
> Czytnik nascienny Xesar sktada sig z jednostki nasciennej i panelu sterowania, ktory znajduja sie w bezpiecznej strefie.
> Czytnik scienny online sktada sie z jednostki nasciennej i panelu sterowania online, ktory znajduje sie w strefie bezpieczne;.
> Jednostka czytnika i jednostka sterujaca sg ze soba potaczone za pomoca zabezpieczenia kryptograficznego:
- Stafe otwarcie odbywa sie wylgcznie w strefie , bezpiecznej”
« Prosta wymiana czytnika nasciennego nie umozliwia nieuprawnionego dostepu

Inne ogolne funkcje bezpieczenstwa

Komponenty dostepu (miejsca instalacji):

> Przyporzadkowanie miejsc instalacji do stref i uprawnienia do stref

> Lista blokad dla zablokowanych nosnikow dostepu

> Delete-Key — dezaktywacja zablokowanych nosnikéw dostepu znajdujacych sie na liscie blokowanych komponentow

> Tryby Office (state otwarcie komponentow)
 Reczne state otwarcie komponentéw
» Automatyczne state otwarcie, sterowane czasowo pomiedzy dwoma okreslonymi okresami czasowymi (poczatek i koniec)
« Office Mode End w okreslonych okresach czasowych, w ktdrych koricza sie rowniez Manual Office Mode (tylko koniec)
» Tryb Shop: Automatyczne state otwarcie, uruchamiane dopiero po uprawnionym dostepie

> Protokdt zdarzen dla zdarzen dostepu, odrzucenia i trybu Office

> Ograniczenie czasowe dla uprawnien dostepu

Nosniki dostepowe:
> Sie¢ wirtualna umozliwia transport danych za pomocg nosnikow dostepu lub ich wykorzystanie przez osoby w instalacji.

Oprogramowanie administracyjne:
> Zdefiniowane profile uprawnien dla uzytkownikéw z ré6znymi uprawnieniami (grupa uzytkownikow)
> Zdefiniowane widoki pulpitu dla uzytkownikow wedtug uprawnien uzytkownika (grupa uzytkownikéw)
> Stan instalacji na panelu sterowania
- Sktadowe:
- konieczne aktualizacje firmware
- konieczne aktualizacje konfiguradiji
- wyswietlanie stanu baterii
- terminowy status online miejsc instalacji dzigki komponentowi EVVA Online
- status potaczenia
- stan stykow drzwi
» Komponenty dostepu i media:
- niezabezpieczone miejsca instalacji
- nosniki dostepu, ktére wymagaja aktualizacji
- niedostatecznie zablokowane nosniki dostepu
- state otwarcia za pomoca zablokowanych nosnikoéw dostepu
> Protokdt systemu umozliwiajgcy przesledzenie zmian konfiguracji w oprogramowaniu administracyjnym
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