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Nota redakcyjna

Kod produktu: I.X.3-2-UBUN.AN.INST.SPL.LN | 24R1

Wersja: Xesar 3.2 | 3.2.x
Wydanie: 04/2024 PL
Oryginalna instrukcja obstugi zostata sporzadzona w jezyku niemieckim

Wydawca
EVVA Sicherheitstechnologie GmbH

Za tres¢ odpowiedzialna jest firma
EVVA Sicherheitstechnologie GmbH

W momencie publikacji nowej instrukcji niniejsze wydanie traci waznosc¢.

Aktualne wydanie jest dostepne w sekcji materiatéw do pobrania firmy EVVA:

) h ://www.evva.com/pl-pl lugi rani

Wszelkie prawa zastrzezone. Niniejsza instrukcja systemu bez pisemnej zgody wy-
dawcy nie moze by¢ powielana, kopiowana ani adaptowana zaréwno w catosci, jak

i we fragmentach przy uzyciu metod elektronicznych, mechanicznych lub chemicznych
lub jakichkolwiek innych procedur.

Niniejszy podrecznik jest zgodny z aktualnym stanem technik w momencie jego
sporzadzenia. Tres¢ instrukcji zostata sprawdzona pod katem zgodnosci z opisanym
sprzetem i oprogramowaniem. Niemniej jednak nie mozna wykluczy¢ rozbieznosci.
Nie ponosimy zadnej odpowiedzialnosci za btedy techniczne lub drukarskie oraz ich
potencjalne konsekwencje. Informacje zawarte w tym podreczniku sg regularnie
sprawdzane, a tre$¢ poddawana jest korekcie.

Wszystkie znaki towarowe i prawa wtasnosci sg zastrzezone, zastrzegamy sobie

prawo do dokonywania przerdbek i aktualizacji dokumentu bez uprzedniego
powiadomienia.

XESAR 3.2 2/41


https://www.evva.com/pl-pl/uslugi/dopobrania/
https://www.evva.com/pl-pl/uslugi/dopobrania/

(EVVA)

access to security

Spis tresci

1 WPROWADZENIE ..ttt et e s e s e s e s e e s e s rn e snes 4
1.1 OgOINE WSKAZOWKI PraWnE. ...ttt e e e e aes 4
1.2 WsSparcie fITmMY EVV A L. e s e e e r e e neraes 5
1.3 Objasnienie SYMDOli «.uuuuiiiiii i 6
2 INSTRUKCJA INSTALACII SERWERA Z SYSTEMEM UBUNTU 20.04............ 7
2.1 L LAY . 1= T = L= 7
2.2 Instalacja systemu Ubuntu ... 7
2.3 Utworzenie narzedzia Docker Maching........ceviriiiiiii i e e ae e 11
2.4 | 1S o= = Ty 1= 1= | 1 P 13
2.5 Kopia zapasowa danyCh ...uiiiiiii i e 14

XESAR 3.2 3/15



1.1

XESAR 3.2

(EVVA)

access to security

Wprowadzenie

Ten dokument jest fragmentem instrukcji systemu Xesar 3.2.

Produkty / systemy opisane w podreczniku systemu Xesar mogg by¢ obstugiwane
tylko przez osoby, ktore sq wykwalifikowane do danego typu zadan. Wykwalifikowany
personel na podstawie posiadanych wiadomosci i umiejetnosci jest w stanie rozpozna¢
niebezpieczenstwa powstajace w wyniku obstugi tych produktéw/systemodw, a takze
unika¢ mozliwych zagrozen.

Ogolne wskazowki prawne
EVVA zawiera umowe o korzystanie z systemu Xesar na bazie swoich Ogdlnych Wa-
runkow Handlowych (EVVA-AGB) oraz Ogolnych Warunkéw Licencyjnych (EVVA-ALB)

w odniesieniu do oprogramowania dla produktu.

Dokumenty EVVA-AGB i EVVA-ALB mozna pobra¢ pod adresem:

) https://www.evva.com/pl-pl/dane-teleadresowe

@ Nalezy pamieta¢, ze korzystanie z Xesar moze pociggac za sobg prawne, w
szczegodlnosci zwigzane z ochrong danych, obowigzki w zakresie zatwierdza-
nia, powiadamiania i rejestracji (np. w przypadku tworzenia systemu sieci
informacyjnej), jak réwniez, w przypadku stosowania w przedsiebiorstwach
- wywotywac prawa pracownikéw do wspétdecydowania. Za zgodne z prawem
zastosowanie produktu odpowiada uzytkownik.

@ Powyzsze informacje muszg by¢ przestrzegane zgodnie z odpowiedzialnoscig
cywilng producenta za jego produkty zdefiniowang w austriackiej ustawie
o odpowiedzialnosci cywilnej za produkty wadliwe i muszg by¢ przekazane
uzytkownikom. Niestosowanie sie do niniejszej instrukcji zwalnia firme EVVA
z odpowiedzialnosci cywilnej.

Niezgodne z przeznaczeniem uzytkowanie oraz naprawy lub modyfikacje nie zatwier-
dzone przez EVVA oraz niefachowo wykonany serwis mogg powodowac zaktécenia
funkcjonowania i dlatego nalezy sie od nich powstrzymaé. Zmiany, ktore nie zostaty
jednoznacznie dopuszczone przez firme EVVA, powodujg utrate wszelkich uprawnien
wynikajacych z odpowiedzialnosci cywilnej, gwarancyjnej i uzgodnionych osobno rosz-
czen gwarancyjnych.

Komponenty systemu nalezy trzymac z dala od matych dzieci i zwierzat
domowych. Istnieje niebezpieczenstwo uduszenia przez niewielkie czesci,
ktore moga zostac potkniete.
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@ Architektom i instytucjom doradczym EVVA udostepnia wszystkie nie-

zbedne informacje o produktach, aby umozliwi¢ im spetnienie obowigzkow
informowania i instruowania zgodnie z austriackg ustawg o odpowiedzialnosci
cywilnej za produkty wadliwe.

Wykwalifikowani sprzedawcy i wykonawcy muszg przestrzega¢ wszystkich
wskazowek zawartych w dokumentacjach EVVA oraz w razie potrzeby przeka-
zywac je klientom.

Dodatkowe informacje na ten temat mozna znalez¢ w katalogu produktéw EVVA:

) https://www.evva.com/pl-pl/xesar

Wsparcie firmy EVVA

System AirKey to dopracowany i sprawdzony system zamkniec. Jesli potrzebujesz
dodatkowego wsparcia, zwrd¢ sie bezposrednio do swojego partnera EVVA.

Liste certyfikowanych partneréw EVVA mozna znalez¢ tutaj:

) https://www.evva.com/pl-pl/wyszukaj-sprzedawce/

Nalezy aktywowac opcje filtrowania ,Partnerzy programu Elektronka”, aby wyszuka¢
partnerow EVVA, ktorzy dystrybuujg elektroniczne systemy zamknie¢ EVVA i dyspo-
nujg fachowa wiedza.

) http://support.evva.at/xesar/pl/

Ogodlne informacje o systemie Xesar mozna znalez¢ tutaj:

) https://www.evva.com/pl-pl/xesar

5/15


https://www.evva.com/pl-pl/xesar
https://www.evva.com/pl-pl/wyszukaj-sprzedawce/
https://www.evva.com/at-de/service/downloads/
http://support.evva.at/xesar/pl/
https://www.evva.com/pl-pl/xesar

(EVVA)

access to security

1.3 Objasnienie symboli
W podreczniku systemowym stosuje sie wymienione znaki dla lepszego obrazowania:

Symbol Znaczenie

Uwaga: ryzyko szkody materialnej, jesli nie bedq przestrzegane od-
powiednie srodki ostroznosci.

Wskazowki i dodatkowe informacje

Porady i rekomendacje

Unikanie btedéw i komunikaty o btedach

Opcje

3 jelelele

Linki

Krok w instrukcjach roboczych
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Instrukcja instalacji serwera
z systemem Ubuntu 22.04

Ponizej znajdujq sie informacje na temat przygotowania instalacji Xesar 3.2
na serwerze z systemem operacyjnym Ubuntu 22.04.

nie jest elementem niniejszej instrukcji instalacji. Klient musi zadbac¢
o to we wlasnym zakresie - firma EVVA nie odpowiada za te czynnosci
przygotowawcze.

@ Przygotowanie niezbednego $rodowiska informatycznego i serwerowego

Nalezy skontrolowa¢ wymagania systemowe dla Xesar 3.2. Przed instalacja
nalezy potwierdzi¢, czy wymagania systemowe dla systemu Xesar 3.2
zostaly spetnione zgodnie z lista kontrolna projektu

i podrecznikiem systemu.

Nalezy przestrzegac¢ aktualnych list kontrolnych projektéw EVVA:

) https://www.evva.com/pl-pl/xesar

przeprowadzana wytgcznie w $cistej wspotpracy z wiasciwym
administratorem IT klienta.

Zdecydowanie zalecamy, aby instalacja oprogramowania Xesar 3.2 byta

Wymagania

Aby pomyslnie zainstalowac¢ oprogramowanie Xesar 3.2 na serwerze z systemem
operacyjnym Ubuntu 22.04 LTS, nalezy spetni¢ nastepujace wymagania:

e Xesar Admin PC zwany dalej ,Windows Admin Client” WIN 10/11 PRO z
Menedzerem Instalacji

e Serwer z Ubuntu 22.04

e Spefnione wymagania systemowe dla oprogramowania Xesar 3.2

e Obstugiwany Hiperwizor dla wirtualizacji: VMWare i Windows Server od roku 2016.
Wirtualizacja zagniezdzona nie jest przy tym obstugiwana.
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Instalacja systemu Ubuntu

Ponizsze instrukcje dotyczg wersji 22.04

Pobierz system Ubuntu 22.04

) http://releases.ubuntu.com

Samouczek instalacji systemu Ubuntu

) h : rials.
ubuntu-server#0

Pamie¢ rozruchowa USB

) https:/ /tutorials.
=stick-on-windows#0

Podczas instalacji postepuj zgodnie z instrukcjami

Podczas instalacji systemu Ubuntu w ostatnim kroku instalatora nalezy wybrac
opcje open ssh server.

Jesli ta opcja nie jest dostepna, mozna jg pdzniej zainstalowaé w konsoli

@ Linuxa za pomocg polecenia sudo apt install openssh-server. Jesli ,sudo
bez hasta” (patrz: ponizej) nie jest jeszcze skonfigurowane, wymagane jest
podanie hasta uzytkownika.

Aby skonfigurowac¢ sudo bez hasta, nalezy w konsoli Linuxa wprowadzi¢
nastepujace polecenia:

Wprowadz poleceniesudo visudow celu weryfikacji hasta dla sudo
(pojawi sie pytanie o hasto i zostanie otwarty plik /sudoers.d)

Przewin na koniec otwartego pliku i wpisz polecenie username ALL=(ALL)
NOPASSWD: ALL pod ostatnim wierszem:

shoadmin ALL=(ALL) MOPASSHD: AL

Zapisz plik (Ctrl+0, a nastepnie kliknij ENTER)
Zamknij plik (Ctrl+X)
Sprawdz, czy polecenie sudo visudo teraz dziata bez weryfikacji hasta.
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W konsoli Linux utworz pare kluczy SSH za pomoca polecenia
SSH-keygen -t ed25519.

Your identi g n saved in nadn id_ed25519
Your public K 1 saved in /ho ins. d25519.pub

Domyslnie klucz SSH jest przechowywany w lokalizacji /home/user/.ssh
na serwerze z systemem Linux. W naszym przyktadzie jest to uzytkownik shqadmin,
ktérego zdefiniowaliSmy podczas tworzenia instalacji systemu Linux.

Nastepnym krokiem jest dodanie w konsoli Linuxa utworzonego klucza publicznego
(.pub) pary kluczy do autoryzowanych kluczy na serwerze z systemem Linux.

Za pomocg pierwszego wiersza polecen przejdz do poprzednio
utworzonego katalogu

Za pomocq drugiego wiersza dodaj klucz:
cd /home/user/.ssh

cat id_ed25519.pub > authorized_keys

cd /homesshgadming . ssh

cat id_ed25519.pub > authorized_keus

Zainstaluj Dockera:
sudo apt install docker.io
Zainstaluj program na Windows Admin Client (np. putty lub WINSCP),
aby bezpiecznie przesyfa¢ dane z Windows Admin Client na serwer i z powrotem.

W naszym przyktadzie uzyto WINSCP.
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Program freeware
- >

h ://win N n whnl .ph

Zaloguj sie na serwer przez WINSCP

Protokét transmisji @ to SFTP

Nazwa komputera @ to adres IP serwera (mozna jq ustali¢ w konsoli Linuxa
za pomocg polecenia ifconfig )

Port © to 22 (domyslnie)

Uzytkownik i hasto @ sa zgodne z uzytkownikiem i jego hastem na serwerze
z systemem Linux

Session

File protocol:

Qs ~
Host name: Port number?

2 9—| 192.168.8.216 || 2ls |
User name: Password:

r 0 collisions 0 °_|LISEI' | |........| |

Save - Advanced... |T

Skopiuj klucz prywatny id_ed25519 za pomoca programu WINSCP do klienta
Windows Admin Client.

(W naszym przykfadzie z /home/shqadmin/.ssh @ na serwerze do C:/ Program
Files\EVVA\Xesar3 Installation Manager 2.0\runtime\bin O na kliencie Windows
Admin Client

By ssh - shqadmin@192.168.2,172 - WinSCP - o x

Local Mark Files Commands Session Optiens Remote Help

M &= (3 Synchronize B P B @ (5 Queue - © Transfer Settings Default -i@-

I shqsdmin@192.168.8.172 X | New Session

2, C: Windows =Rk BEEM&|% ssh = RviEat Y M & L FindFiles T | 5o
Upload - Edit - Properties ™ Download ~ | [ Edit ~ Properties > ]

e— Ci\Users\Test 10\ /home/shgadmin/.ssh/ —e
Name N Size Type Changed A || Name Size  Changed Rights Owner
e Parent directory 01.07.2020 12:05:09 + 10.03.2020 07:59:03 PWE-XT-X shgad.

WINSRV16 File folder 21.02.2019 11:35:18 old 13.07.2020 08:18:45 ok shaad.
Vorlagen File folder 31,4 7] authorized_keys 1KB 10.03.2020 14:55:59 -rwr- shgadu
n\/\deus File folder 04.07.2020 19:42:33 _|id_rsa 2KB 03.03.2020 12:12:41 MWemeenes shqad.
ubuntumaxperf File folder 23,04.2019 08:47:20 Hid_rsapub 1KB  03.03.2020 12:12:41 et~ shgadu.
Ubuntu1804 File folder 10.03.2020 14:53:33
ubuntul4 File folder 29102019 10:31:09
ub18044 File folder 03.03.2020 12:17:02
ub12041 File folder 02.03.2020 12:38:49
ubl6test Fil 26.
Startmend Fi 3
SendTo File folde 019
/7 Searches File folder 07.2020 19:42:
#P Saved Games File folder 04.07.2020 19:4233
Sahil Export File folder 26.06.2019 13:25:13
rock File folder 28032019 12:21:35
@i Recent File folder 3
putty File folder 09.10.2018 11:02:33
&= Pictures System folder 04.07.2020 19:42:33
Photon3 File folder 26112018 143619
OneDrive System folder 04.
Netzwerkumgebung File folder 31
[ . -
<
0B of 5,33 MBn 00 of 69 OB of 243 KBin 00 of 4
A sFP3 0:00:58
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Otworz konsole Windows
(za pomocg polecenia emdw polu wyszukiwania, kliknij prawym przyciskiem
LUruchom jako Administrator”)

Poleceniem cd C:/Program Files\EVVA\Xesar3 Installation Manager 2.0\

runtime\bin w konsoli Windows przejdz do katalogu, w ktérym zapisano klucz
prywatny id_ed25519

2.2 Utworzenie narzedzia Docker Machine

W konsoli Windows wprowadz polecenie utworzenia Docker Machine
(réwniez z katalogu, w ktérym znajduje sie Private Key)

Polecenie jest ogolnie dostepne:

docker-machine create --driver generic --generic-ip-address
(adres IP serwera) --generic-ssh-key (nazwa klucza prywatnego)
--generic-ssh-user (nazwa uzytkownika utworzonego dla serwera
z systemem Ubuntu) (nazwa docker machine)

Czes¢ polecenia Objasnienia

docker-machine create | ogdlne polecenie do tworzenia Docker Machine

--driver generic 0golny sterownik do instalacji dockera na serwerze
--generic-ip-address adres IP serwera
--generic-ssh-key specyfikacja uzytego klucza publicznego. (Gdy jest

wykonywany z katalogu, w ktorym jest zapisany.
Dla innego katalogu musi by¢ podana petna Sciezka.)

--generic-ssh-user specyfikacja uzytkownika ssh (w naszym przyktadzie
»Shgadmin”). Po spacji nastepuje nazwa narzedzia
Docker Machine (w naszym przyktadzie: xs3ubun-
tu1804).
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W przypadku wystgpienia nieoczekiwanego komunikatu o btedzie mozna
anulowac proces, opuszczajac konsole Windows.

Nastepnie nalezy ponownie otworzy¢ konsole Windows i usuna¢ btednie
utworzone narzedzie docker machine za pomoca polecenia docker-machine
rm ,name” (name oznacza przypisang nazwe).

Przykfad: docker-machine rm xs3ubuntu1804

@ Caty proces tworzenia narzedzia Docker Machine trwa - w zaleznosci
od komputera - od 2 do 10 minut.

Nastepnie nalezy wprowadzi¢ polecenie docker-machine --debug create
--driver generic --generic-ip-address (IP Adresse des Servers)
--generic-ssh-key (nazwa klucza prywatnego) --generic-ssh-user
(nazwa uzytkownika utworzonego dla serwera z systemem Ubuntu)
(nazwa docker machine). Uzyj rozszerzenia --debug, aby uzyska¢ doktadne
dane wyjsciowe btedu.

W razie komunikatu o btedzie dotyczacego potaczenia sshnalezy sprawdzic¢
ponownie uzytkownika dlasudobez hasta lub miejsce zapisu klucza ssh.

Kolejnym zrddtem bteddéw zwigzanych z ssh jest folder C:\Windows\System32\
OpenSSH. W przypadku btedu (ssh exit status) nalezy zmieni¢ jego nazwe naold\
old OpenSSH.

Po pomysinym utworzeniu Docker Machine, nalezy w konsoli Windows sprawdzic¢
za pomocg polecenia docker-machine Is, czy to narzedzie dziata.

SWARM  DOCKER
6 v 9.8
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2.3 Instalacja Xesar 3.2

Pobierz najnowsze oprogramowanie Xesar 3.2

% installation-manager 1.1.27 - x

POd+QCZ StaCjQ kOd ujqca_ Installations Settings AdminCard About

Readers

HID Global OMNIKEY 5422 Smartcard Reader 0 - —e—o
AdminCard Number
000341FC22BOD2EA = —0

Uruchom Menedzera Instalacji

Wybierz opcje Zarzadzaj systemami
Xesar na 2 serwerze @ i et e i,

Wybierz zaktadke AdminCard

Wybierz wymagany czytnik kart @

% installation-manager 1.1.27 - X
Installations Settings AdminCard About

Zataduj karte administratora 7
AdminCard ©

Use Registry Verify TLS Local versions

0

Kliknij przycisk @, aby odczytac
numer karty administratora
Wybierz zaktadke Konfiguracja ® voceerachie | gesas .

Docker Engine Host

)

Wybierz narzedzie Docker Machine

®

Packages Import Folder

a « v
Wybierz zaktadke Instalacje 1 meter
Name Version
;Description Admincard

Za pomocq przycisku ,+” dodaj
nowgq instalacje S

Internal Name

8080 1883 Last automatic backup
Wybierz nazwe @, port ® a takze () e
narzedzie Docker Machine ®

Local

@— ® Docker Machine | Xesar3 ~

Docker Engine Host

0

& cannot be smpyy

Domain Timezone

Europe/Berlin

Installation backup
Backup path

Onstare
Onstop

Daily at
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@ W razie aktualizacji z wersji Xesar 2.2 nalezy podac $ciezke bazy danych do
importu.
Po zakonczeniu tworzenia systemu zamknie¢, mozna go uruchomic i
uzytkowac (patrz: Podrecznik systemu).

2.4 Kopia zapasowa danych
Nalezy zabezpieczy¢ nastepujace dane:

e Kopia zapasowa z Menedzera instalacji (zatacznik=> (zatgcznik Symbol otéwka
Kopia - zapasowa)

e Windows Admin Client
[XesarUser] oznacza przy tym symbol zastepczy dla uzytkownika systemu
Windows (np. admina), przy uzyciu ktérego przeprowadzono instalacje
oprogramowania Xesar 3.2

C:System\Users\[XesarUser]\.xesar
C:System\Users\[ XesarUser]\.xesar-cs
C:System\Users\[XesarUser]\.docker
Klucz ssh

W Menedzerze instalacji mozna wykonac reczne i automatyczne kopie
zapasowe danych.

¢ Serwer VM
e Snapshot VM po kazdej wiekszej lub wazniejszej zmianie
e Zasadniczo obraz catej partycji, lepiej: catego dysku twardego, na ktérym
zainstalowano VM systemu Xesar (np. Ubuntu) — w normalnym przypadku
jest to zwykta procedura dla serwerow
e Klucz ssh

e Serwer fizyczny

e Kompletny dysk twardy
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