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Stopka redakcyjna

XESAR 3.2

Kod produktu: I.X.3-2-HYPV.AN.INST.SPL.LN

Wersja: Xesar 3.2 | 3.2.x
Wydanie: 06/2024 PL
Oryginat instrukcji zostat napisany w jezyku niemieckim

Wydawca
EVVA Sicherheitstechnologie GmbH

Za tres¢ odpowiedzialna jest firma
EVVA Sicherheitstechnologie GmbH

W momencie publikacji nowego podrecznika niniejsze wydanie przestaje obowigzywac.

Aktualne wydanie jest dostepne w sekcji materiatéw do pobrania firmy EVVA:

Wszystkie prawa zastrzezone. Bez pisemnej zgody wydawcy ten podrecznik, takze
we fragmentach, nie moze by¢ odtwarzany w jakiejkolwiek formie lub powielany lub
przetwarzany przy zastosowaniu technik elektronicznych, mechanicznych lub che-
micznych.

Niniejszy podrecznik jest zgodny z aktualnym stanem technik w momencie jego
sporzadzenia. Tres¢ instrukcji zostata sprawdzona pod katem zgodnosci z opisanym
sprzetem i oprogramowaniem. Niemniej jednak nie mozna wykluczy¢ rozbieznosci.
Nie ponosimy zadnej odpowiedzialnosci za btedy techniczne lub drukarskie oraz ich
potencjalne konsekwencje. Informacje zawarte w tym podreczniku sg regularnie
sprawdzane, a tre$¢ poddawana jest korekcie.

Wszystkie znaki towarowe i prawa ochronne sg uznawane, zmiany w rozumieniu
postepu technicznego mogg by¢ wprowadzane bez zapowiedzi.
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Wprowadzenie

Ten dokument jest fragmentem instrukcji systemu Xesar 3.2.

Produkty / systemy opisane w podreczniku systemu Xesar mogg by¢ obstugiwane
tylko przez osoby, ktore sq wykwalifikowane do danego typu zadan. Wykwalifikowany
personel na podstawie posiadanych wiadomosci i umiejetnosci jest w stanie rozpozna¢
niebezpieczenstwa powstajace w wyniku obstugi tych produktéw/systemodw, a takze
unika¢ mozliwych zagrozen.

Ogolne wskazowki prawne
EVVA zawiera umowe o korzystanie z systemu Xesar na bazie swoich Ogdlnych Wa-
runkow Handlowych (EVVA-AGB) oraz Ogolnych Warunkéw Licencyjnych (EVVA-ALB)

w odniesieniu do oprogramowania dla produktu.

Dokumenty EVVA-AGB i EVVA-ALB mozna pobra¢ pod adresem:

) https://www.evva.com/pl-pl/dane-teleadresowe

@ Nalezy pamieta¢, ze korzystanie z Xesar moze pociggac za sobg prawne, w
szczegodlnosci zwigzane z ochrong danych, obowigzki w zakresie zatwierdza-
nia, powiadamiania i rejestracji (np. w przypadku tworzenia systemu sieci
informacyjnej), jak réwniez, w przypadku stosowania w przedsiebiorstwach
- wywotywac prawa pracownikéw do wspétdecydowania. Za zgodne z prawem
zastosowanie produktu odpowiada uzytkownik.

@ Powyzsze informacje muszg by¢ przestrzegane zgodnie z odpowiedzialnoscig
cywilng producenta za jego produkty zdefiniowang w austriackiej ustawie
o odpowiedzialnosci cywilnej za produkty wadliwe i muszg by¢ przekazane
uzytkownikom. Niestosowanie sie do niniejszej instrukcji zwalnia firme EVVA
z odpowiedzialnosci cywilnej.

Niezgodne z przeznaczeniem uzytkowanie oraz naprawy lub modyfikacje nie zatwier-
dzone przez EVVA oraz niefachowo wykonany serwis mogg powodowac zaktécenia
funkcjonowania i dlatego nalezy sie od nich powstrzymaé. Zmiany, ktore nie zostaty
jednoznacznie dopuszczone przez firme EVVA, powodujg utrate wszelkich uprawnien
wynikajacych z odpowiedzialnosci cywilnej, gwarancyjnej i uzgodnionych osobno rosz-
czen gwarancyjnych.

Komponenty systemu nalezy trzymac z dala od matych dzieci i zwierzat
domowych. Istnieje niebezpieczenstwo uduszenia przez niewielkie czesci,
ktore moga zostac potkniete.
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@ Architektom i instytucjom doradczym EVVA udostepnia wszystkie nie-

zbedne informacje o produktach, aby umozliwi¢ im spetnienie obowigzkow
informowania i instruowania zgodnie z austriackg ustawg o odpowiedzialnosci
cywilnej za produkty wadliwe.

Wykwalifikowani sprzedawcy i wykonawcy muszg przestrzega¢ wszystkich
wskazowek zawartych w dokumentacjach EVVA oraz w razie potrzeby przeka-
zywac je klientom.

Dodatkowe informacje na ten temat mozna znalez¢ w katalogu produktéw EVVA:

) https://www.evva.com/pl-pl/xesar

Wsparcie firmy EVVA

System AirKey to dopracowany i sprawdzony system zamkniec. Jesli potrzebujesz
dodatkowego wsparcia, zwrd¢ sie bezposrednio do swojego partnera EVVA.

Liste certyfikowanych partneréw EVVA mozna znalez¢ tutaj:

) https://www.evva.com/pl-pl/wyszukaj-sprzedawce/

Nalezy aktywowac opcje filtrowania ,Partnerzy programu Elektronka”, aby wyszuka¢
partnerow EVVA, ktorzy dystrybuujg elektroniczne systemy zamknie¢ EVVA i dyspo-
nujg fachowa wiedza.

) http://support.evva.at/xesar/pl/

Ogodlne informacje o systemie Xesar mozna znalez¢ tutaj:

) https://www.evva.com/pl-pl/xesar
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1.3 Objasnienie symboli
W podreczniku systemowym stosuje sie wymienione znaki dla lepszego obrazowania:

Symbol Znaczenie

Uwaga: ryzyko szkody materialnej, jesli nie bedq przestrzegane od-
powiednie srodki ostroznosci.

Wskazowki i dodatkowe informacje

Porady i rekomendacje

Unikanie btedéw i komunikaty o btedach

Opcje

3 jelelele

Linki

Krok w instrukcjach roboczych
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Instrukcja instalacji Windows
Server 2019 Datacenter
Hypervisor

Ponizej znajdujq sie informacje na temat przygotowania instalacji Xesar 3.2 na serwe-
rze Windows z systemem operacyjnym Windows Server 2019 Standard lub Datacenter
jako Hypervisor.

@ Przygotowanie niezbednego $rodowiska informatycznego i serwerowego nie
jest elementem niniejszej instrukcji instalacji. Klient musi zadbac¢ o to we
wiasnym zakresie i firma EVVA nie odpowiada za te czynnosci przygoto-
wawcze.

Nalezy skontrolowaé wymagania systemowe dla Xesar 3.2. Przed instalacja
nalezy potwierdzi¢, czy wymagania systemowe dla systemu Xesar 3.2
zostatly spelnione zgodnie z lista kontrolna projektu i podrecznikiem sys-
temu.

Nalezy przestrzegac aktualnych list kontrolnych projektéw EVVA:

) h 1/ /www.evva.com/pl-pl/x r

Zdecydowanie zalecamy, aby instalacja oprogramowania Xesar 3.2 byta prze-
° prowadzana wytgcznie w Scistej wspdtpracy z wtasciwym administratorem IT
klienta.
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Wymagania

Serwer fizyczny jest konfigurowany za pomocg systemu Microsoft Windows Server
2019 i skonfigurowany jako Hypervisor. Na tym serwerze tym zostanie zainstalowana
VM z aktualnym serwerem Ubuntu LTS, na ktorym nastepnie zostanie uruchomiony
Docker z systemem Xesar 3.2.

Aby pomyslnie zainstalowac¢ oprogramowanie Xesar 3.2 na serwerze z systemem
operacyjnym Windows Server 2019, nalezy spetni¢ nastepujace wymagania:

e Serwer fizyczny z zainstalowanym systemem operacyjnym Windows Server 2019/
Datacenter w wersji 1607 lub wyzszej

e System skonfigurowany jako Hypervisor dla VM dla serwera Ubuntu LTS dla Dockera

e Uzytkownik (klient) dysponuje wiedza na temat systemu Windows Server i zarza-
dzania siecig

e Uzytkownik (klient) posiada lokalne uprawnienia administracyjne

e Istnieje ustuga DHCP (Dynamic Host Configuration Protocol)

e Strefa czasowa serwera jest skonfigurowana jako UTC (uniwersalny czas koordy-
nowany)

e Obstuga Hyper-V oraz wirtualny przetacznik z mozliwoscig potaczenia i dostepu do
Internetu sg dostepne

e Dostep do Internetu (Docker Trusted Registry z ustugg Notary i licencyjna, port
443, 4443, 8072)

e Moze byc¢ konieczne zainstalowanie sterownika dla stacji kodujacej (HID Omnikey
5422 jest zazwyczaj wykrywany automatycznie)

@ Ze wzgledu na dostepnos¢ zasobdw w potaczeniu z systemem Windows
Server zalecamy 16 GB (min. 8 GB) dla fizycznego serwera. Dla potrzeb VM
wymagane jest ok. 4 GB wolnego miejsca na dysku.
Zasadniczo, im wiekszy system zamkniec¢ i wiecej oséb, czytnikdw nascien-
nych online lub intensywniejsze uzytkowanie, tym wiecej pamieci powinno
by¢ dostepnej.
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2.2 Konfigurowanie systemu Ubuntu

Wprowadz polecenie sudo visudo w celu weryfikacji hasta dla sudo

Dodaj otworzony teraz plik na koncu wiersza:
user ALL=(ALL) NOPASSWD: ALL

Podkreslony obszar nalezy zastgpi¢ nazwg uzytkownika podang podczas instalacji

B3 Ubuntu_Server_18.04.02_LTS on TESTEVVA-VHOST - Virtual Machine Connection - o x
File Action Media Clipboard View Help
DO@O | nnf>S

GNU nano 2.9.3

setc/sudoers. tmp

Mocified

n "#include" direc

Zapisz plik (Ctrl+0, a nastepnie ENTER)

Zamknij plik (Ctrl+X)
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Utworz pare kluczy SSH za pomocg polecenia ssh-keygen Nazwe i hasto mozna
pozostawi¢ puste — potwierdz, naciskajgc ENTER

Dodaj klucz publiczny SSH do autoryzowanych kluczy:
cd /home/user/.ssh/

cat id_ecdsa.pub > authorized_keys
cat id_ed25519.pub > authorized_keys

Podkreslony obszar nalezy zastgpi¢ nazwg uzytkownika podang podczas instalacji

shoadmin@ubuntumas

shoadmin@ubuntu ] sa. pukb authorized_keys

2.3 Instalacja aktualizacji Ubuntu

Ponizsze polecenia stuzg do pobierania, instalowania, a nastepnie ponownego urucha-
miania biezacych aktualizacji:

sudo apt-get update

sudo apt-get upgrade
sudo apt-get dist-upgrade
sudo apt-get autoremove

sudo reboot now
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2.4 Konfiguracja komputera administratora
Windows 10 Pro
Pobierz i zainstaluj WINSCP (Windows Secure Copy), aby przesta¢ klucze SSH

) https://winscp.net/eng/download.php

Uruchom WINSCP

Do tego celu potrzebna bedzie nazwa komputera, port, nazwa uzytkownika i hasto
wczesniej utworzonego serwera z systemem Ubuntu.

Session
File protocol:
SFTP o

Host name: Port number:

192.168.1.10 || 22 2]

-

ser name: Password:

juser i |

Save |""’ Advanced... |"

Wyswietl pliki i foldery ukryte w programie WINSCP (Ctrl+Atl+H)

Przejdz do folderu na lokalnym komputerze z systemem Windows (po lewej
stronie @).

Po prawej stronie @ przejdz do folderu ,.ssh” na serwerze z systemem Ubuntu
Wybierz pliki ,id_rsa” i ,id_rsa.pub” ©
Kliknij Pobierz @, aby pobra¢ wybrane pliki na komputer z systemem Windows.

2 W o X
s Session Options Remote Help
@ @ |5 Queve - * Transfer Setings Defaull -
e " sh CE-F-ie- BERE R e | % %

Tl e poperies * 13 (£ ©

/home/shqadminy.ssh/

0_ Cusem et

Name Size

1
A || Name. Sire Changed

10.03.2020 07:5%03

Changed

Right< Ouwner

WINSRV1G
Vorlagen

13.07.2020 08: 18:45
1KB 10032020 14:55:59

2KB 03032020 12:12:41 shqad.
1KB 03032020 12:12:41 et shaad,

i i
Nastepnie pobierz i zainstaluj najnowsza wersje Docker CE

) h : . ker.com ker-for-windows/rel -n

Ponownie uruchom komputer z systemem Windows
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Sprawdz instalacje.

PS5 C:\Users\tatshar> docker version
Client: Docker Engine - Community
Version: 18.89.2

API version: 1.39

Go wversion: gol.18.8

Git commit: 6247962

Built: Sun Feb 10 84:12:3:
05/Arch: windows /amdbod
Experimental: false

Server: Docker Engine - Community
Engine:
Version:
APT version:
Go version:
Git commit:
Built: Sun Feb 10 B4:
05/Arch: linux/amdb6d
Experimental: false
PS C:\Users\tatshar> docker-machine wversion
docker-machine.exe version ©.16.1, build cce358d7
PS C:\Users\tatshar> docker-compose version
docker-compose version 1.23.2, build 1118ad@l
docker-py version: 3.6.@
CPython version: 3.6.6
OpenSSL version: OpenSSL 1.8.20 27 Mar 20818

ninimum version 1.12)
.6

qm e
[ = R
==
- w
oo

=

=

I

Za pomocg ponizszych polecen w programie Powershell lub konsoli Windows zostanie
utworzone narzedzie Docker Machine:

cd ,,C:\Data\Projekte\EVVA\Teststellung\RSA keys” docker-machine
create --driver generic --generic-ip-address 192.168.1.10 --generic-ssh-
key id_rsa --generic-ssh-user user xesar3ubuntul180402

e Zastgp Sciezke C:\Data\Projekte\EVVA\Teststellung\RSA keys sciezka,
do ktdrej wczesniej skopiowano pliki za pomocg WINSCP

e 192.168.1.10 to adres IP serwera Ubuntu, ktéry zostat przydzielony statycznie
podczas instalacji

e User to nazwa uzytkownika serwera Ubuntu, ktéra zostata utworzona podczas
instalacji

¢ xesar3ubuntul80402 to nazwa, ktérg otrzyma Docker Machine

E¥ Windows PowerShell - [m] x

few minutes...

nning on this virtual machine, run: C:\Program Files\Dod|
a2
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Za pomocg polecenia docker-machine Is sprawdz, czy narzedzie Docker Machine
dziata

E¥ Windows PowerShell — O X

e\EVVA\Tes docker-machine 1s
ACTIVE A URL
2 - nning  tcp://192.168.1.

Podtacz stacje kodujacqa przez USB do komputera PC z kontem administratora

W16z karte administratora AdminCard do szczeliny na karte w stacji kodujacej.

Instalacja Xesar 3.2

Pobierz najnowsze oprogramowanie Xesar 3.2

) h ://www.evva.com/pl-pl/pr k lektroniczn myzam
knieckontroladostepu/xesar/download-xesar-software/
Uruchom Menedzera Instalacji X ittt manager 15 -

Installations Settings AdminCard About

Readers

Wybierz Za k+ad kQ Adminca rd HID Global OMNIKEY 5422 Smartcard Reader 0 - '::’ 46

AdmincCard Number

Zataduj czytnik kart © e—O0
@ This is a new AdminCard that
«can be used for a new installation.

Zataduj karte administratora
AdminCard ©

Prowy server

()
Potwierdz wprowadzone dane @ v ©
% installation-manager 1.1.27 - X

WybierZ Za k*ad kQ KonﬁguraCja Installations Settings AdminCard About

le:nmznn - Vol 0
Wybierz wersje oprogramowania Use Regisry Verfy LS Localversions
Xesar ©
Wybierz wczeéniej utworzone ! o
narzedzie Docker Machine @
PotwierdZ wprowadzone dane @

@ = v—O0
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Wybierz zaktadke Instalacje

Za pomocq przycisku ,+” @ dodaj nowy system zamknieé

|Insta|lat\ons| Settings  AdminCard About

Name AdminCard Version
TestSrv2016 0003B2B840065C%3 3.0.109
DevTest2016 O003ED3AG18ASE2E 3.0.208

On Update + m

3.0.208

Wprowadz wszystkie dane @

Wybierz narzedzie
Docker Machine ®

Skonfiguruj automatyczng kopie
zapasowa @

EVVA

access to security

New Installation

Name

xesar3winsru2016

Description
Web Port Messaging Part
8080 1883
Security Port OCH Port
8200 a0s1
Local

@— ® Docker Machine | SRV16 -

Docker Engine Host

Domain

Installation backup
Backup path
I:Backup

Automatic backup

Onstart

Onstop

V' Daily st 02:00

0

Version

AdminCard
Internal Name

Last automatic backup

This is a new AdminCard that
can be used for a new installation.

Timezone

Europe/Berlin -
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Zostanie utworzony system zamknie¢ (zostang wys$wietlone wazne informacje o
instalacji).

B ' Creating installation

Creating installation

« |nstallation initislized

Installation security initialized

Existing installation data processed
Installation relevant components processed
Mew installation data processed

Installation finished successfully

Initializing installation security.

Wazne dane systemowe zostang zapisane w dokumencie , Informacje o instalacji”.

X Installation safety sheet
Anwaltskanzlei Dr. Huber 2

@ Warning

The following data is important for the installation security.

This information is necessary for the operation of the installation and for the recovery of
the admin card if it has been lost,

Please print this installation safety sheet and keep it in a safe place.

E Admin card

Installation key: ATD523B124319326F455E40968B8B176
Card number: 0003358760F3C378
Card signature: 00000000F31A0D31C2C9463FE68B4EOAA14066B3

@ User accounts

su / QglVac-pMIKKW-196GWP-wht3£ff-tmRzwy

admin / i2k1IVubi9

Wazna Uwaga:

W razie utraty tych danych nie bedzie mozliwe przywrdcenie systemu w przy-
padku btedu. Wydrukuj dokument , Informacje o instalacji” i zachowaj go w

bezpiecznym miejscu.
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Wybierz zadany system zamkniec

Uruchom, naciskajac symbol strzatki ®

X installation-manager 1.1.6

Name
Demo 321
TestDev
Backup
BLEKPM
Anwaltskanzlei Dr. Huber 2

Anwaltskanzlei Dr. Huber

Installations Settings AdminCard About

AdminCard Version

00031BF04A730251 3.0.319
00031BF04A730251  3.0.217
00033A5874532B13 3.0.109
0003D630C32BFFAR  3.0.324
0003827DBCF6CCEB | 3.0.308
0003FOEBBCC46021  3.0.308

Update
3.0333

30333
30333
|3.0333
30233

>»—®
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Zaloguj sie za pomocg danych do logowania (admin / hasto) otrzymanych w
dokumencie ,Informacje o instalacji” ®.

Kliknij symbol strzatki ®

Login

X Anwaltskanzlei Dr. Huber 2

EN

2

}}7@

—D

Nastapi przetaczenie do pulpitu Xesar 3.2, za pomoca ktérego mozna obstugiwac

instalacje.
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