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Productcode: I.X.R3-2.AN.ANW.SNL.LN | 24R1

Versie: Xesar 3.2 | 3.2.x
Editie: 06/2024 NL
De oorspronkelijke gebruiksaanwijzing was opgesteld in het Duits.

Fabrikant:
EVVA-Sicherheitstechnologie GmbH

Verantwoordelijk voor de inhoud
EVVA Sicherheitstechnologie GmbH

Vanaf de verschijning van een nieuw handboek is deze versie niet meer geldig.

De actuele uitgave vindt u in het downloadgedeelte van EVVA:

) h ://www.evva.com -nl rvi whnl

) h ://www.evva.com/nl-nl rvi whnl

Alle rechten voorbehouden. Zonder schriftelijke toestemming van de uitgever mag dit
handboek in geen enkele vorm, geheel noch gedeeltelijk, worden gereproduceerd of
door gebruik van elektronische, mechanische of chemische procedures worden ver-
menigvuldigd of verwerkt.

Dit handboek is gebaseerd op de stand van de techniek op het tijdstip van aanmaak.
De inhoud van het handboek is gecontroleerd op overeenstemming met de
beschreven hardware en software. Desondanks zijn afwijkingen mogelijk. Voor
technische of druktechnische fouten en de gevolgen hiervan aanvaarden wij geen
aansprakelijkheid. De informatie in dit handboek wordt regelmatig gecontroleerd

en gecorrigeerd.

Alle handelsmerken en auteursrechten worden erkend. Wijzigingen in het kader van
technische vernieuwingen kunnen zonder kennisgeving vooraf worden uitgevoerd.
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Inleiding

Dit document is een uittreksel van de Xesar 3.2-handleiding.

De producten of de systemen die het Xesar-systeemhandboek beschrijft, mogen
alleen worden bewerkt/gebruikt door iemand die gekwalificeerd is. Gekwalificeerd
personeel is op basis van kennis in staat om bij de omgang met producten of syste-
men risico's te herkennen en mogelijk gevaar te vermijden.

Algemene wettelijke aanwijzingen

EVVA sluit de overeenkomst over het gebruik van Xesar af op basis van haar Algemene
Zakelijke Voorwaarden (EVVA-AGB) en haar Algemene Licentiebepalingen (EVVA-ALB)
met betrekking tot de software van het product.

De EVVA-AGB en EVVA-ALB zijn ter inzage beschikbaar op:

) h ://www.evva.com -nl lofon

) h ://www.evva.com/nl-nl lofon

@ Houd er rekening mee dat het gebruik van Xesar kan leiden tot wettelijke
verplichtingen met betrekking tot vergunningen, rapportages en registraties,
met name op het vlak van de Wet Gegevensbescherming (bv. wanneer een
systeem ontstaat dat informatie combineert), en bij gebruik in de onderne-
ming tot het recht op inspraak van medewerkers. Verantwoordelijk voor de
rechtmatige toepassing van het product ligt geheel bij de exploitant.

@ De voorgaande informatie moet in overeenstemming met de in de produc-
taansprakelijkheidswet vastgelegde aansprakelijkheid van de fabrikant voor
zijn producten aan de exploitant en gebruikers ter beschikking worden ge-
steld. Het niet opvolgen ervan ontslaat EVVA van haar aansprakelijkheid.

Onoordeelkundig gebruik of niet door EVVA toegestane herstellingen of modificaties,
alsook ondeskundige onderhoudswerkzaamheden kunnen leiden tot storingen en zijn
derhalve verboden. Wijzigingen die niet nadrukkelijk door EVVA zijn vrijgegeven,
leiden tot het verlies van de rechten op aansprakelijkheid, garantie en afzonderlijk
overeengekomen garantievorderingen.

@ Houd de systeemcomponenten uit de buurt van kleine kinderen en huisdie-
ren. Gevaar voor verstikking door inslikken van kleine onderdelen.
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@ Aan architecten en adviserende instanties stelt EVVA alle vereiste
productinformatie beschikbaar om hun wettelijk vastgelegde informatie- en
instructieplicht volgens de productaansprakelijkheidswet na te komen.

De vakhandel en verwerkers moeten alle instructies in de EVVA-documentatie
in acht nemen den deze indien nodig ook doorgeven aan hun afnemers.

Extra informatie vindt u in de productcatalogus van EVVA:

1.2 EVVA-Support

Met Xesar beschikt u over een uitgebalanceerd en gecontroleerd sluitsysteem. Wan-
neer u extra ondersteuning nodig heeft, kunt u rechtstreeks contact opnemen met uw
EVVA-partner.

De lijst van gecertificeerde EVVA-partners kunt u hier oproepen:

) h ://www.evva.com -nl/zoeken-naar-een-vakhandel

) h ://www.evva.com/nl-nl/zoeken-naar-een-vakhandel

Activeer de filteroptie “Elektronica-Partners” om gericht te zoeken naar EVVA-partners
die elektronische EVVA-sluitsystemen aanbieden en over gekwalificeerde vakkennis
beschikken.

) http: rt.evva. X r/nl

Algemene informatie over Xesar kunt u hier oproepen:

) h ://www.evva.com -nl/x r

) h ://www.evva.com/nl-nl/x r
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1.3 Betekenis van de symbolen

In het systeemhandboek gebruiken we voor de duidelijkheid de onderstaande
symbolen.

Symbool Betekenis

Let op: risico op materiéle schade wanneer de betreffende voorzorgs-
maatregelen niet worden nageleefd.

Aanwijzingen en extra informatie

Tips en adviezen

Vermijden resp. foutmeldingen

Opties

3 felelele

Links

Stap bij handelingsinstructies
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1.4 Betekenis van de symbolen in de Xesar-software
De volgende tekens worden gebruikt in de Xesar-software, de Installation Manager en
de Periphery Manager:
1.4.1 Algemeen
# Status Symbool Uitleg
1 Bevestigen / opslaan Bevestigen of opslaan van ingevoerde
v gegevens

2 Toevoegen Toevoegen van bv. een nieuwe persoon of
+ montageplaats

3 Invoer verwijderen Verwijderen van een invoer
X

4 Verwijderen Verwijderen van bv. een systeem, tijdprofiel

= of montageplaats

5 Bewerken Bewerken van het systeem (Installation

»’ Manager)
6 Applicatie opstarten Starten van het systeem (Installation
Manager) of verbinding maken tussen
het codeerstation en de Xesar-software
(Periphery Manager)
7 Applicatie beéindigen Stoppen van het systeem (Installation
. Manager) of verbinding verbreken tussen
het codeerstation en de Xesar-software
(Periphery Manager)
8 downloaden Download van bv. informatie voor technische
* ondersteuning
9 Volgende ) Doorgaan naar de volgende invoer
10 Laden / overdragen Laden van de Admin-Card
¢
11  Filteren v Weergave van mogelijke filterinstellingen van
{ de functie
12  Actualiseren / verbinden Op het dashboard wordt in back-end een
< -
taak uitgevoerd
XESAR 3.2 7/ 24
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# Status Symbool Uitleg
13 Niet geactualiseerd / wachten Er is een update beschikbaar die kan worden
op het actualiseren / update A gedownload
downloaden
14  Zoeken Q Zoeken naar een specifieke gebeurtenis
15 Uitklappen Het weergaveveld vergroten
)
16 Inklappen A Het weergaveveld verkleinen
17 Ga naar Het tabblad van de browser openen voor de
-> Xesar-software
18 Systeemprotocol — Alle acties weergeven die in de Xesar-
a= software door de beheerders en door het
systeem zijn uitgevoerd
19  Gefilterd op zones Geeft alle zones aan waarbij een persoon
over toegangsrechten beschikt
20 Gefilterd op montageplaats Geeft alle montageplaatsen aan waarbij een
. persoon over toegangsrechten beschikt
21  Gefilterd op sleutels r Geeft alle sleutels aan die aan een persoon
n Zijn toegewezen
22  Gefilterd op persoon i Filteren op persoon
23 Mijn profiel ° Mijn gebruikersprofiel bewerken:
a Beschrijving toevoegen en persoonlijk
wachtwoord veranderen
24  Weergegeven taal Taalinstellingen veranderen
DE
25 Weergave aantal KeyCredits Weergave van het aantal af te schrijven
@ 0 0 KeyCredits (bv. voor wijziging van rechten of
het verstrekken van nieuwe sleutels)
26  Weergave KeyCredit Lifetime @ Verschijnt als KeyCredit Lifetime is ingewis-
P00 seld
27  Protocol gebeurtenissen _ Weergave van gebeurtenissen, bv. onder een
= persoon (alle toegangsgebeurtenissen van de
persoon worden gefilterd weergegeven)
XESAR 3.2 8/ 24
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# Status Symbool Uitleg
28 Hulpteksten — Weergave van hulpteksten
29 Export van overzichten Het weergegeven overzicht exporteren als
csv xls
csv- of als xIs-bestand
30 Instelling weergave over- Weergave van het overzicht aanpassen
zichten 'Q (keuze van kolommen, aantal regels per
pagina, instellingen opslaan en resetten)
31 Back-up-knop In de Installation Manager wordt een back-
Sackup up gemaakt van de systeemgegevens
32 Afmelden Sessie beéindigen
>
33 Batterij vol ' Batterij is vol
34  Batterijwaarschuwing E Batterij is leeg; vervang eerst de batterijen
35 Component met kabelinterface &J Deurcomponenten die alleen met een kabel-
< verbinding met de tablet gesynchroniseerd
kunnen worden
36 Component met draadloze Deurcomponenten die met een draadloze
BLE-interface; BLE is geacti- 3 BLE- en met een kabelverbinding met de
veerd tablet gesynchroniseerd kunnen worden;
BLE-functie van de deurcomponent is geacti-
veerd
37 Component met draadloze Deurcomponenten die met een draadloze
BLE-interface; BLE is uitge- BLE-verbinding en met een kabelverbinding
schakeld met de tablet gesynchroniseerd kunnen
worden; BLE-functie van de component is
uitgeschakeld
38 Waarschuwing Bijv. er zijn nog onveilige montageplaatsen
o aanwezig
XESAR 3.2 9/24
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1.4.2 Status van sleutels

# Status Visualisering Uitleg

1 Onveilig geblokkeerde sleutel De sleutel is geblokkeerd. Er zijn nog
onveilige montageplaatsen aanwezig.
Breng de blacklist met de tablet of een
bijgewerkte sleutel naar de onveilige

montageplaatsen.

De sleutel is geblokkeerd. Er zijn geen
onveilige montageplaatsen aanwezig. Het
systeem is veilig.

2 Opslaan geblokkeerde sleutel

De sleutel heeft geen rechten. Reden, bv.
de toegangsperiode werd overschreden.

3 Niet-bevoegde sleutel

4 Actueel geldig De sleutel is geldig en kan volgens het

toegangsprofiel worden gebruikt.

5 Actueel ongeldig De sleutel is momenteel ongeldig.

De sleutel is momenteel geldig.

Deze wordt echter na een actualisering
bij de online wandlezer of bij het codeer-
station ongeldig.

6 Actueel geldige sleutel wordt
een ongeldige sleutel bij actu-
alisering

7 Actueel ongeldige sleutel
wordt een geldige sleutel bij
actualisering

De sleutel is momenteel ongeldig.

Deze wordt echter na een actualisering
bij de online wandlezer of bij het codeer-
station geldig.

8 Actueel ongeldige sleutel, met
een geldigheidsperiode op de
sleutel die in de toekomst ligt

De sleutel is momenteel ongeldig. Deze
blijft ook na een actualisering aan de on-
line wandlezer of aan het codeerstation
ongeldig.

De sleutel is gedeactiveerd - er zijn geen
onbeveiligde montageplaatsen meer en
de kalender speelt geen rol meer.

9 Gedeactiveerd (geblokkeerd)
toegangsmedium

@e@ao@a@@@® @ @®
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2 Xesar korte handleiding

2.1 Persoon toevoegen

Er komt een nieuwe medewerker bij uw bedrijf werken:

@ Fa. EVVA oL L
ar > Pel > Add person

r First name *

Authorisation profile

Release duration

Event log
Save forever

External

Number of issued identification media
0

Selecteer de tegel Personen.

Klik op het plussymbool.

Verplichte velden™ moeten worden ingevuld (voor- en achternaam).
Voer een ID in (bijv. personeelsnummer).
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Optionele comfortfuncties:

e Duur van de vrijgave:
Kort/lang (bijv. voor personen met een beperking)

¢ Protocollering:
Niet opslaan/opslaan voor beperkte tijd/opslaan zonder tijdslimiet

e Indien gewenst kunnen reeds gedefinieerde toegangsrechten (autorisatieprofielen)
worden overgenomen voor nieuw aangemaakte personen.

e Individuele toegangsrechten worden op een later moment toegekend bij de sleutel.

Indien nodig kunt u meerdere sleutels aan één persoon toewijzen.

XESAR 3.2 12 /24
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Sleutel verstrekken
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Om een nieuwe sleutel uit te geven, plaatst u deze op het codeerstation. Er gaat een
pop-upvenster open. U kunt optioneel een identificatienummer (ID) toekennen.

Identification Medium KAOO7 =» penjidehnhcatommeniin
j)
Person ﬁ
Identification medium
Authorisation profile
Access start
X
Access end
X
Individual authorisations:
Access point / zone Time profile
v
Issue
Issuing protocol
Installation name: Fa EVVA
Person first name: David
Person last name: Gruber
1D person: NADD1
1D identification medium: KA0D1
Release duration: Short
Event log: Save forever
Period logging: -
Authorisation interval: 5§ - e
validity duration: y
Autharisation profile: Blro
All authorisations: Access points Time profile
Eingang 2 -
Eingang 1 2
Zones Time profile
Biros -
Individual authorisations: Access point / zone Time profile
Date issued: 2021 16:26
Issuing user: Helmut
Issuance
signature
Revocation
Signature

Sleutels hoeven niet noodzakelijk aan een persoon te worden toegewezen.
Dat is ideaal voor toegang door externe bedrijven met wisselend personeel.
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Optioneel:Kies een persoon bij de sleutel.

Kies een toegangsprofiel.

Als u de toegangsperiode wilt beperken, wijzigt u de start en het einde van
het toegangsrecht van de sleutel.

Optioneel:Bepaal individuele toegang tot bepaalde montageplaatsen, bijv. gar-
derobekast.

Verstrek de sleutel.

Er wordt een uitgifteprotocol opgesteld met de gegevens op het moment van de
uitgifte.

Print het uitgifteprotocol uit en laat de toegewezen persoon de overdracht van de
sleutel bevestigen.

De intrekking van de sleutel kan op het uitgifteprotocol worden bevestigd.

Indien nodig kunt u meerdere sleutels aan één persoon toewijzen.

@ Als u het betalingsmodel aantal KeyCredits gebruikt, klikt u op de knop
Afschrijven £:©1 om de wijziging van de toegangsrechten te bevestigen.
Bij het betalingsconcept KeyCredit Xesar Lifetimes zijn nieuwe sleutels en
wijzigingen van toegangsrechten inbegrepen.
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2.3 Eenvoudige methode: toegangsmedia toewijzen
aan een persoon

Xesar > Persons > David Gruber
~ Person
First name *

David

Lasthame™®
Gruber

D
DG

Authorisation profile

Opening duration

Access medium KAQOO8 =3 —

Loy

Ex ,,':",.: thorised

No Validity period (access medium)
Nu

Validity duration

VI Use default value 14 +  Days

Person
Authorisation profile
Begin of authorisation

06/12/2022 18:25 x

-

‘ E v Revoke v

Open de pagina met persoonsgegevens van de gewenste persoon.
Leg een nieuwe toegangsmedium op het codeerstation.

In het venster Overlay wordt de naam van de persoon met het autorisatieprofiel
automatisch ingevoegd.

Bevestig de invoer in het venster Overlay.
Indien nodig kan een uitgifteprotocol worden opgesteld.
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2.4 Toegangsprofielen wijzigen, toevoegen of
wissen

Een medewerker gaat naar een andere afdeling en heeft het bijpbehorende toegangs-
profiel nodig:

A Authorisation
Person
Jakob, Steiner (NAOO7

Access start

Access end

Authorisation profile

Klik op de dashboard-tegel Sleutels:

Toegangsprofielen en individuele toegangsrechten voor sleutels kunnen onder de
dashboard-tegel “Sleutels” in de betreffende detailweergave geselecteerd en ge-
wijzigd worden.

Plaats na de wijziging de sleutel op het codeerstation om de sleutel te updaten.

A Authorisation
Person
Jakob. Steiner (NAOOY

Access start

Access end

Authorisation profile

Toegangsprofielen en individuele toegangsrechten kunnen ook direct worden ge-

selecteerd of gewijzigd door de sleutel op het codeerstation in het weergegeven
venster te plaatsen.
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Specifiek geval: Brandweer en algemene hoofdsleutel
Indien nodig kan een sleutel worden toegewezen aan een autorisatieprofiel algemene
hoofdsleutel of brandweer.

@ Een sleutel met autorisatieprofiel brandweer heeft voor onbepaalde tijd
toegang tot elke deur van uw installatie.
Een sleutel met autorisatieprofiel algemene hoofdsleutel heeft toegang
tot elke deur van uw installatie en kan in de geldigheidsduur worden be-
grensd. Na afloop van de geldigheidsduur moet de sleutel opnieuw worden
geactualiseerd.

@ Bewaar sleutels met het toegangsrecht brandweer of algemene hoofdsleutel
zeer veilig en zorgvuldig.

@ Er kunnen in een installatie slechts maximaal 15 sleutels met een autorisatie-
profiel voor brandweer of algemene hoofdsleutel worden verstrekt.

Een gedetailleerde beschrijving van het onderwerp “Toegangsprofielen” vindt u in de
handleiding van de Xesar-installatie.
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Tijdsprofielen wijzigen

Een persoon krijgt op gewijzigde tijden toegangsrechten.
De openingstijden van het verkooppunt zijn gewijzigd.

Tijdprofiel

Xesar > Time profiles > Biiromitarbeiter

~ General data

Access times

~ Access times

Days Access times

+ Add time interval

19:00

Tijdvenster voor de toegang wijzigen

(EVVA)

access to security

Als de arbeidstijd van een persoon of een groep personen verandert, moeten de
tijdvensters voor de toegang van de persoon of groep personen worden gewijzigd.

Tijdprofiel voor Office mode

w General data

Access times

A Access times

Days Access times

JMo MTu Mwe MTh MFr

08:00

13:00

+ Add time interval

Sa

12:00

18:00

Su

Een component moet op een bepaalde tijd overschakelen naar de toestand “per-

manent geopend” en op een bepaalde tijd weer sluiten.

Een gedetailleerde beschrijving van het onderwerp “Tijdprofielen” vindt u in de hand-

leiding van de Xesar-installatie.

@ U kunt de tijden in de invoervelden numeriek of met de pijltoetsen invoeren.
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Toegangsmedia deactiveren
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Wanneer de toegangsrechten van een persoon voor langere tijd moeten worden on-
derbroken, kan het toegangsmedium worden gedeactiveerd. Daarbij blijft de sleutel
met het autorisatieprofiel aan de persoon toegewezen. De toegang wordt door het
instellen van het einde toegangsrecht op het actuele tijdstip tot nader bericht gedeac-

tiveerd.

 Authorisation
Person

Begin of authorisation
07/12/2022 19:30

End of autherisation
07/12/2022 21:50

< December 2022 >

Mo Tu We Th Fr Sa Su

Time profile

Open de detailpagina van het toegangsmedium dat inactief moet worden gezet.
Klik op het actuele einde toegangsrecht (datum met tijd, bijv. 07.12. om 21:35).

De sleutel wordt onmiddellijk inactief gezet.

Vervolgens actualiseert u de sleutel aan de online-wandlezer of bij het codeersta-

tion, zodat hij geen toegang meer heeft tot de installatie.

@ De toegangsrechten op de sleutel kunnen door het instellen van een nieuw
tijdstip voor het einde toegangsrecht en het actualiseren aan de online-wand-

lezer of het codeerstation weer worden geactiveerd.

@ Bij dit proces worden geen vermeldingen in de blacklist in het systeem aan-

gemaakt.
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Sleutel intrekken

(EVVA)

access to security

Een sleutel intrekken en later opnieuw in de installatie gebruiken, bijv. bij be&indiging
van het dienstverband van een medewerker.

Access medium KAQO8 =¥

Status:
(OR%

Validity period (access medium)

Validity duration
V| Use default value
Person

Authorisation profile

Begin of authorisation

End of authorisation

Revoke

14 + Days

Issuing protocol

Leg de sleutel op het codeerstation.

Selecteer Intrekken.

Na het intrekken kan de sleutel uitsluitend in deze installatie opnieuw worden ge-
bruikt en wordt deze als nieuwe sleutel weergegeven zodra deze opnieuw op het
codeerstation wordt gelegd.

Een gedetailleerde beschrijving van het onderwerp “Sleutel intrekken” vindt u in de
handleiding van de Xesar-installatie.

20/ 24



(EVVA)

access to security

2.8 Sleutel blokkeren

Een sleutel is verloren of gestolen.
Om de installatie te beschermen tegen onbevoegde toegang, moet de sleutel worden
geblokkeerd.

sar > Access media > KAOO8
~ General data =

Status
©) Delete authorisation Block

Do you really want to lock the access medium "KAOO8" and add it 1o the blacklist?

0 O

2.8.1 Sleutel blokkeren

Selecteer de tegel Sleutel.
Selecteer de te blokkeren sleutel en klik op Blokkeren.

De Xesar-software genereert een blacklist en onderhoudstaken voor alle componenten
van de montageplaatsen die gevaar lopen.

Synchroniseer de Xesar-tablet en voer de onderhoudstaken op de componenten
uit.

Een andere mogelijkheid is dat de blacklist via sleutels aan de componenten
wordt doorgegeven.

Delete-key-functie - op gesynchroniseerde Xesar-componenten, met de huidige
blacklist wordt de geblokkeerde sleutel definitief gedeactiveerd.
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2.8.2 Rechten wissen
De rechten van een bestaande sleutel kunnen worden ingetrokken.

¢ De rechten op de sleutel worden gewist.

e Er worden geen vermelding in de blacklist en geen onderhoudstaken aangemaakt.
e De sleutel blijft aan de persoon toegewezen.

e Er kunnen nieuwe rechten worden toegekend.

Sleutel actualiseren
Voor het actualiseren moet de sleutel bij de online wandlezer worden gehouden of
op het codeerstation worden gelegd.

Een gedetailleerde beschrijving van het onderwerp “Sleutel blokkeren” vindt u in de
handleiding van de Xesar-installatie.

sar » Access media > KAOO8
A General data 2

Status
@ Delete authorisation Block

Do you really want to delete the authorisation from the access medium "KAOO8"?

Q O
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Vervangende sleutel uitreiken

De sleutel is thuis vergeten — er wordt een vervangende sleutel gemaakt.

Access medium BES002 =¥

Person

er (NAOC =2 ++
— Access medium
[a008 X | v —
Authorisation profile
T - -

Begin of authorisation

End of authorisation

Individual authorisations:

Access point / zone Time profile -

Issue replacement medium

Leg een nieuwe sleutel op het codeerstation.

Kies in het dropdown-veld “Persoon” de persoon uit waarvoor een vervangende
sleutel moet worden verstrekt.

Selecteer in het keuzemenu “Sleutel” de te vervangen sleutel.

Klik op Vervangende sleutel verstrekken.

De vervangende sleutel heeft nu voor de ingestelde toegangsduur de rechten van de
originele sleutel.

De toegangsduur voor vervangende sleutels kan onder de tegel Instellingen in
de Xesar-software worden ingesteld.

@ Denk eraan dat ook de originele sleutel nog steeds geldig is.

@ Voor hulp en meer informatie kunt u contact opnemen met uw EVVA-partner
of het technische bureau van EVVA.

Een gedetailleerde beschrijving van de procedure “Vervangende sleutel verstrekken”
vindt u in de handleiding van de Xesar-installatie.
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