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Introduction

Ce document est un extrait du manuel Xesar 3.2.

L'utilisation des produits et des systémes décrits dans le manuel du systéme Xesar
est exclusivement réservée aux personnes qualifiées pour les taches concernées. En
raison de leurs connaissances, les personnes qualifiées sont capables de reconnaitre
et d’éviter les risques et dangers potentiels liés a I'utilisation de ces produits et sys-
témes.

Remarques juridiques generales
La conclusion du contrat par EVVA s’effectue sur la base des CGV d’'EVVA (Conditions
Générales de Vente) pour l'utilisation de Xesar ainsi que des CGL d’EVVA (Conditions

Générales de Licence) pour l'utilisation du logiciel Xesar.

Les CGV et CGL d’EVVA sont disponibles sur :

) https://www.evva.com/fr-fr/mentions-legales

@ Nous vous prions de noter que l'utilisation de Xesar peut impliquer des
obligations Iégales, notamment en matiére de protection des données, d’au-
torisations, de déclaration et d'immatriculation (par ex. en cas de formation
d’un systéme de combinaison d’informations), ainsi que des droits de parti-
cipation du personnel en cas d’utilisation au sein de I'entreprise. L'exploitant
est seul responsable de I'utilisation du produit en termes de conformité avec
la |égislation.

@ Conformément a la responsabilité du fabricant vis-a-vis de ses produits défi-
nie dans la loi sur la responsabilité du fait des produits, les informations sus-
mentionnées doivent étre respectées et transmises aux exploitants et utilisa-
teurs. Le non-respect de ces informations délie EVVA de ses responsabilités.

Une utilisation non conforme a la destination, les réparations et modifications non
agréées par EVVA ainsi qu’une maintenance incorrecte entrainent des dysfonctionne-
ments et sont pour cette raison interdites. Toute modification non expressément au-
torisée par EVVA entraine la perte des droits de responsabilité, de garantie et d'autres
droits de garantie convenus séparément.

@ Tenez les composants du systéme hors de portée des jeunes enfants et des
animaux domestiques. Risque d’étouffement d( a des petites pieces pouvant
étre avalées.
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@ EVVA met a la disposition des architectes et des institutions de conseil
toutes les informations nécessaires sur les produits pour qu’ils puissent ré-
pondre a leurs obligations d’information et d‘instruction en vertu de la loi sur
la responsabilité du fait des produits.

Les revendeurs spécialisés et les transformateurs sont tenus de respecter
toutes les instructions dans les documentations d’'EVVA et de les transmettre
a leurs clients le cas échéant.

Vous trouverez des informations supplémentaires dans le catalogue de produits EVVA :

) https://www.evva.com/fr-fr/xesar

Support technique d’EVVA

Avec Xesar, vous avez acquis un systéme de fermeture abouti et rigoureusement
testé. Si vous avez besoin d’aide supplémentaire, nous vous prions de vous adresser
directement a votre partenaire EVVA.

Vous pouvez consulter la liste des partenaires EVVA certifiés ici :

) h 1/ /www.evva.com/fr-fr/recherche-de-distri r

Activez l'option de filtrage « Partenaires systemes électroniques » afin de rechercher
de maniére ciblée des partenaires EVVA qui vendent nos produits et sont compétents
dans ce domaine.

) h : rt.evva.com/x r/fr

Vous trouverez ici des informations générales sur Xesar :

) h 1/ /www.evva.com/fr-fr/x r
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1.3 Description des signes et symboles

Les signes et symboles suivants sont utilisés dans le manuel du systéme pour assurer
une présentation plus claire :

Symbole Signification

Avertissement. Risque de dommage matériel, si les mesures de pré-
caution correspondantes ne sont pas respectées

Avis et informations supplémentaires

Conseils et recommandations

A éviter ou messages d’erreurs

Options

Gauche

3 [clelele

Etape dans les instructions opératoires
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Guide d'installation Windows
Server 2019 Datacenter Hypervisor

Vous trouverez ci-dessous des informations sur la préparation de l'installation de
Xesar 3.2 sur un serveur Windows comportant la version de systeme d'exploitation
Windows Server 2019 Standard ou Datacenter en tant que hyperviseur.

@ La mise en ceuvre des environnements IT et du serveur nécessaires ne fait
pas partie de cette guide d'installation. Ces environnements doivent étre mis
a disposition par le client et ne relévent pas de la responsabilité d'EVVA.

Vérifiez la configuration minimale requise pour l'installation de Xesar 3.2. Avant
de débuter l'installation, vous devez confirmer que les conditions de
configuration minimale requise pour Xesar 3.2 sont remplies conformé-
ment a la liste de contrdle du projet et aux instructions du manuel du
systéme.

Nous vous prions de consulter et d’observer la liste de contréle de projet actuelle
d'EVVA :

) https://www.evva.com/fr-fr/xesar

Nous vous conseillons de veiller a ce que l'installation de Xesar 3.2 soit uni-
= guement effectuée en étroite collaboration avec I'administrateur IT du client.
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2.1 Prérequis

Microsoft Windows Server 2019 est installé sur un serveur physique et configuré en
tant gu’hyperviseur. Une machine virtuelle est ensuite installée sur celui-ci avec la
version actuelle Ubuntu LTS Server, sur laquelle Docker fonctionne subséquemment
avec Xesar 3.2.

Les conditions suivantes doivent étre remplies pour installer Xesar 3.2 avec succés
sur un serveur fonctionnant avec le systéme d'exploitation Windows Server 2019 :

e Un serveur physique avec le systéme d'exploitation Windows Server 2019 /Data-
center installé a partir de la version 1607

e Configuration en tant qu'hyperviseur pour VM (machine virtuelle) pour Ubuntu LTS
Server pour Docker

o L'utilisateur (client) possede de solides connaissances sur |'utilisation de Windows
Server et sur la gestion de réseau

e [L'utilisateur (client) dispose des droits d'administration locaux

e Un service DHCP existant est disponible (Dynamic Host Configuration Protocol)

e Le fuseau horaire du serveur est configuré comme UTC (Coordinated Universal
Time)

e Une prise en charge du systéme de virtualisation Hyper-V ainsi qu'un switch virtuel
avec possibilité de connexion et d'accés a Internet sont disponibles

e L'acces a Internet (Docker Trusted Registry avec service Notary et service de
licence, port 443, 4443, 8072) est disponible

¢ Le pilote de la station d’encodage doit étre installé, si nécessaire (HID Omnikey
5422 est généralement détecté automatiquement)

@ En raison de la disponibilité des ressources en rapport avec Windows Server,
nous recommandons une mémoire de 16 Go (min. 8 Go) pour le serveur phy-
sique. La machine virtuelle nécessite au moins 4 Go de mémoire.
Plus l'installation est grande et plus le nombre et la circulation de personnes
ainsi que les lecteurs muraux en ligne sont élevés, plus la mémoire dispo-
nible doit étre importante.
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2.2 Configurer Ubuntu

Entrez l'instruction sudo visudo pour la requéte de mot de passe pour sudo

Ajouter la ligne suivante a la fin du fichier maintenant ouvert :
user ALL=(ALL) NOPASSWD : ALL

Remplacer la zone soulignée par le nom de l'utilisateur qui a été spécifié lors de
I'installation

E3 Ubuntu_Server_18.04.02_LTS on TESTEVVA-VHOST - Virtual Machine Connection
File Action Media Clipboard View Help

DO nnfd
GNU nano 2.9.3

iE et Help

B Fxit
Status: Running

Enregistrer le fichier (Ctrl+O, puis ENTREE)

Fermer le fichier (Ctrl+X)
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Créer une paire de clés SSH avec l'instruction ssh-keygen Les champs nom et
mot de passe peuvent rester vides — confirmer avec ENTER

Ajouter SSH Public Key aux clés autorisées :
cd /home/user/.ssh/

cat id_ecdsa.pub > authorized_keys
cat id_ed25519.pub > authorized_keys

Remplacer la zone soulignée par le nom de l'utilisateur qui a été spécifié lors de
I'installation

shoadmin@ubuntumax : ™

shoadmin@ubuntu ) n# cat id_ecdsa.pub > authorized_keys

Installer les mises a jour Ubuntu

Les instructions suivantes permettent de télécharger et d'installer les derniéres mises
a jour, et de redémarrer ensuite le systéme :

sudo apt-get update

sudo apt-get upgrade
sudo apt-get dist-upgrade
sudo apt-get autoremove

sudo reboot now
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2.4 Configurer le PC administrateur Windows 10
Pro

Télécharger et installer WINSCP (Windows Secure Copy) pour transférer la clé SSH

) https://winscp.net/eng/download.php

Démarrez WINSCP
Pour ce faire, vous aurez besoin du nom de l'ordinateur, du port, du nom d'utilisa-
teur et du mot de passe du serveur Ubuntu créé précédemment.

Session
File protocol:
SFTP o

Host name: Port number:
192.168.1.10 || 22 2]

ser name: Password:

juser i |

Save |""’ Advanced... |"

Afficher les fichiers et dossiers cachés dans WINSCP (Ctrl+Atl+H)
Accéder & un dossier sur le PC Windows local (sur la gauche @).
Accéder sur le coté droit @ au dossier « .ssh » du serveur Ubuntu
Sélectionner les fichiers « id_rsa » et « id_rsa.pub » ©

Cliquez sur télécharger @, pour charger les fichiers sélectionnés sur le PC Win-
dows.

n@1921688172 X |Gl New Session
-E-3-
it -

/home/shqadminy.ssh/

Changed A || Nome Se Changed
. 0107200 120509 5% 1003.2020 075903

2102 o 1307202008 18:45
310 10 Clauthorized keys  1KB 10032020 145559
04.07.2020 19:42:33 idrss 2KB 03.03.202012:1241
22042019 08:47:20 Did se.pub 1KB 03.03.2020 121241

WINSRV1G

Hvideos
ubuntumaxpert

—
="

Ubuntu1204
ubuntuls

10.03.2020 145333
20102019 10:21:00

Téléchargez et installez ensuite la version actuelle de Docker CE

) h : . ker.com ker-for-windows/rel -n

Redémarrer le PC Windows
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Vérifier l'installation.

PS5 C:\Users\tatshar> docker version
Client: Docker Engine - Community
Version: 18.89.2

API version: 1.39

Go wversion: gol.18.8

Git commit: 6247962

Built: Sun Feb 10 84:12:3:
05/Arch: windows /amdbod
Experimental: false

Server: Docker Engine - Community
Engine:
Version:
APT version:
Go version:
Git commit:
Built: Sun Feb 10 B4:
05/Arch: linux/amdb6d
Experimental: false
PS C:\Users\tatshar> docker-machine wversion
docker-machine.exe version ©.16.1, build cce358d7
PS C:\Users\tatshar> docker-compose version
docker-compose version 1.23.2, build 1118ad@l
docker-py version: 3.6.@
CPython version: 3.6.6
OpenSSL version: OpenSSL 1.8.20 27 Mar 20818

ninimum version 1.12)
6

[l =
(S =R -
2=
- w
oo

P -

[#3]
p=l

La création de la Docker machine s’effectue avec les instructions suivantes dans
Powershell ou dans la console Windows :

cd « C:\Data\Projekte\EVVA\Teststellung\RSA keys » docker-machine
create --driver generic --generic-ip-address 192.168.1.10 --generic-ssh-
key id_rsa --generic-ssh-user user xesar3ubuntul180402

e Remplacez C:\Data\Projekte\EVVA\Teststellung\RSA keys par le chemin
dans lequel vous avez copié précédemment les fichiers avec WINSCP

e 192.168.1.10 est I'adresse IP du serveur Ubuntu attribuée statiquement lors
de l'installation

e user est le nom d'utilisateur du serveur Ubuntu créé lors de l'installation

e xesar3ubuntul80402 est le nom destiné a la Docker Machine

EX Windows PowerShell - O x

few minutes...

nning on this virtual machine, run: C:\Program Files\Dod|
a2
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Vérifiez avec l'instruction docker-machine Is, si la Docker Machine fonctionne

docker-machine 1s
URL

nning tcp://192.168.1.

Connectez la station d’encodage via USB a votre PC administrateur

Insérez I’Admin Card dans I'emplacement pour carte de la station d'encodage.

Installation de Xesar 3.2

Téléchargez la derniéere version du logiciel Xesar 3.2

) https://www.evva.com/fr-fr/produits/
m ferm r ntrol | roni ransl -
Ouvrez Installation Manager X itazon monage 115 =
Installations Settings AdminCard About
7 . - Readers
Sélectionnez I'onglet AdminCard - @ 5
AdminCard Number
Chargez le lecteur de carte @ c—0
ChargeZ |’Ad m|n Ca rd o @ can be used for a new installation,
Confirmez I'entrée @ Q
v—©
¥ installation-manager 1.1.27 - x
SéleCtionneZ |Iong|et Conﬁguration Installations Settings AdminCard About
VE::;z? = o 0
Sélectionnez la version du logiciel
Xesar © F—
Sélectionnez la Docker Machine créée | = = ) o
précédemment @

Confirmez I'entrée ®

Packages Impart Folder
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Sélectionnez I'onglet Installations

Ajoutez une nouvelle installation avec « + » @

|Insta|lat\ons| Settings  AdminCard About

3.0.208

Name AdminCard Version On Update +
TestSrv2016 0003B2B840065C%3 3.0.109
DevTest2016 O003ED3AG18ASE2E 3.0.208

—0
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Entrez toutes les données ®
Sélectionnez la Docker Machine ®

Configurez la sauvegarde automa-
tique ®

New Installation

Name

xesar3winsrv2016

Description

Web Port
8080

Security Porc

8200

Local

@— # Docker Machine

Dacker Engine Host

Domain

Installation backup
Backup path
1\Backup

Automatic backup
On stare
On stop

v Daily st

Messaging Port
1883

OCH Port
5081

SRV16 ~

02:00]

0

Versien

AdmincCard
Internal Name

Last automatic backup

This is a new AdminCard that
can be used for 3 new installation

Timezone

Europe/Berlin -
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L'installation est créée (I'écran affiche des informations importantes sur l'installation).

B ' Creating installation

Creating installation

#  Installation initialized
Installation security initialized
Existing installation data processed
Installation relevant compenents processed
New installation data processed

Installation finished successfully

Initializing installation security.

Les données importantes sur l'installation sont éditées dans le document « Informa-
tions sur l'installation ».

®

X Installation safety sheet
Anwaltskanzlei Dr. Huber 2

Warning

The following data is important for the installation security.

This information is necessary for the operation of the installation and for the recovery of
the admin card if it has been lost.

Please print this installation safety sheet and keep it in a safe place.

Admin card

Installation key: ATDS523B124319326F455E40868B8B176

Card number: 0003358760F3C378

Card signature: 00000000F31A0D31C2C9463FE68B4EOAR14066B3

User accounts

su / QglVzc-pMIKKW-196GWP-wht3ff-tmRzwy

admin / i2k1lIVubi9

Important :

L'installation ne peut pas étre restaurée en cas d'erreur sans ces données.
Imprimez le document « Informations sur l'installation » et conservez-le dans

un endroit sdr.
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Sélectionnez l'installation souhaitée

Démarrez en cliquant sur le symbole de la fleche ®

X installation-manager 1.1.6

Installations Settings AdminCard About

Name AdminCard Version On
Demo 321 00031BF04A730251 3.0.319 -
TestDev 00031BF04A730251  3.0.217 S
Backup 00033A5874532B13 3.0.109 -
BLE KPM 0003D630C32BFFAR  3.0.324 =
Anwaltskanzlei Dr. Huber 2 0003827DBCF6CCEB | 3.0.308 ‘ =
Anwaltskanzlei Dr. Huber 0003FOEBBCC46021  3.0.308 =

Update
3.0333

30333
30333
|3.0333
30233

>»—®
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Connectez-vous avec les données de connexion (admin / mot de passe) que vous
avez obtenues dans le document « Informations sur l'installation » ©®

Cliquez sur le symbole de la Fléeche ®

X Anwaltskanzlei Dr. Huber 2
Login

EN

2

}}7@

—D

Vous accédez maintenant au panneau de contrble Xesar 3.2 qui vous permet d’utiliser

l'installation.
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