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Aktualni vydani najdete v ¢asti se soubory EVVA ke stazeni:

) h ://www.evva.com/cz-cz/sluz ke-stazeni

VsSechna prava vyhrazena. Tato pfirucka se bez pisemného souhlasu vyrobce nesmi v
jakékoli formé rozmnoZovat nebo za pouZiti elektronickych, mechanickych ¢i chemic-
kych metod kopirovat nebo zpracovavat, a to ani z¢asti.

Tato prirucka je zalozena na stavu techniky v okamziku vytvoreni. Obsah pfirucky byl
ovéren z hlediska shody s popsanym hardwarem a softwarem. Presto nelze vyloucit
odchylky. Za chyby technického a tiskového charakteru a za jejich nasledky nerucime.
Informace v této prirucce jsou vSak pravidelné kontrolovany a opravovany.

VSechny ochranné znadmky a ochranna prava jsou respektovany. Zmény ve smyslu
technického pokroku mohou byt provadény bez predchoziho upozornéni.
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Uvod

Tento dokument je vynatek ze systémové prirucky Xesar 3.1.

Vyrobky nebo systémy popisované v pfiruc¢ce k systému Xesar smi provozovat pouze
osoby, které pro dané ukoly maji potifebnou kvalifikaci. Kvalifikovany personal je na
zakladé svych znalosti a védomosti pfi praci s témito vyrobky nebo systémy schopen
rozeznat rizika a zabranit moznému ohrozeni.

VsSeobecné pravni informace

Spolecnost EVVA uzavird smlouvu o pouzivani systému Xesar na zakladé vseobec-
nych obchodnich podminek (VOP EVVA) a také vSeobecnych licenénich podminek (VLP
EVVA).

VOP EVVA a VLP EVVA najdete na strankach:

) h ://www.evva.com/cz-cz/impr m

@ Mé&jte prosim na paméti, ze pouzivani systému Xesar mdze podléhat zdkonné
schvalovaci, ohlasovaci a registracni povinnosti (napfiklad vznikne-li sdruzeny
informaéni systém) a pFi pouzivani v podnicich pak pravim zaméstnancl na
spolurozhodovani. Odpové&dnost za pouZivani vyrobku zpldsobem, ktery je v
souladu se zakony, ma provozovatel.

@ VySe uvedené informace je nutné respektovat v souladu s odpovédnosti
vyrobce, kterd je definovdna zadkonem o odpovédnosti za $kodu zplsobenou
vadou vyrobku, a predat je provozovatelim a uZivateldm. Nedodrzeni tohoto
ustanoveni zbavuje spolec¢nost EVVA zakonné odpovédnosti.

ZpUsoby pouzivani, které nejsou v souladu s uréenym Ucelem, a také opravy nebo
Upravy, které nejsou vyslovné schvaleny spole¢nosti EVVA, véetné neodborného
servisu, mohou vést k porucham funkce, a jsou tudiz zakazany. Zmény, které nejsou
vyslovné povoleny spole¢nosti EVVA, vedou k zaniku vedkerych narokd vyplyvajicich z
odpovédnosti vyrobce, standardni zaruky i samostatné sjednané zaruky.

@ Udrzujte komponenty systému mimo dosah malych déti a domacich zvirat.
Nebezpedi uduseni nasledkem spolknuti malych dilG.
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@ Spolecnost EVVA zpfistupniuje architektlim a poradenskym institucim
vSechny potfebné informace o produktech, aby mohli splnit své informacni a
instruktazni povinnosti v souladu se zdkonem o odpovédnosti za vyrobek.

Specializovani obchodnici a zpracovatelé se musi fidit veskerymi pokyny
uvedenymi v dokumentech spolecnosti EVVA a v pfipadé potfeby je predat
zadkaznikim.

Dalsi informace najdete v produktovém katalogu EVVA:

) h 1/ /www.evva.com/cz-cz/Xx r

1.2 Podpora EVVA

Xesar je dimyslny a osvédéeny uzamykaci systém. Pokud byste pottebovali dalsi
pomoc, obratte se prosim pfimo na vasi partnerskou firmu EVVA.

Seznam certifikovanych partner( spole¢nosti EVVA si mizZete stdhnout zde:

) h ://www.evva.com/cz-cz/vyhl vani-pr j

Aktivujte moznost filtru ,Partner pro elektroniku® a vyhledejte specialné partnery
EVVA, ktefi prodavaji elektronické uzamykaci systémy EVVA a maji kvalifikované
odborné znalosti.

) h : rt.evva. X r/cz

Obecné informace o systému Xesar naleznete zde:

) h 1/ /www.evva.com/cz-cz/Xx r
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1.3 Vysvetleni symbolu
Pro lepsi zndzornéni se v této priruc¢ce k systému pouzivaji tyto symboly:

Symbol Vyznam

Pozor, nebezpedi vzniku vécnych Skod v pfipadé nedodrzeni pfislus-
nych bezpecnostnich opatreni

Upozornéni a doplnkové informace

Tipy a doporuceni

Vyvarujte se, chybova hlaseni

Volitelné moznosti

3 felelele

Odkazy

Krok v navodu k postupu
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Navod k instalaci
Windows Server 2019
Datacenter Hypervisor

Nize naleznete informace o tom, jak pfipravit instalaci Xesar 3.2 na Windows server
s verzemi operac¢niho systému Windows Server 2019 Standard nebo Datacenter jako

Hypervisor.

Soucasti tohoto navodu k instalaci neni vytvoreni potfebného IT a servero-
vého prostredi. Toto musi byt zajiSténo na strané zakaznika a spolecnost

EVVA za né neodpovida.

Zkontrolujte systémové pozadavky pro systém Xesar 3.2. Pfred instalaci musite
potvrdit, Ze jsou splnény systémové pozadavky pro systém Xesar 3.2 na
zakladé kontrolniho seznamu projektu a systémové prirucky.

Vezméte na zretel aktudlni kontrolni seznam spolec¢nosti EVVA:

) h 1/ /www.evva.com/cz-cz/x r

Dlrazné doporucujeme provadét instalaci systému Xesar 3.2 pouze v Uzké
° spolupraci s pfislusnym IT administratorem zakaznika.
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2.1 Predpoklady

Na fyzickém serveru je nainstalovan Microsoft Windows Server 2019, ktery je nakon-
figurovan jako Hypervisor. Na tomto je nainstalovan virtudlni pocitac¢ s aktualnim
serverem Ubuntu LTS, na kterém nasledné pobézi Docker se systémem Xesar 3.2.

Pro Uspésnou instalaci systému Xesar 3.2 na serveru s operacnim systémem Windows
Server 2019 museji byt splnény nasledujici predpoklady:

e Fyzicky server s nainstalovanym Windows Server 2019/Datacenter od verze 1607

¢ Konfigurace jako Hypervisor pro VM (virtualni pocitac) pro server Ubuntu LTS pro
Docker

e Uzivatel (zdkaznik) disponuje know-how v oblasti Windows serveru a spravy siti

e Uzivatel (zdkaznik) ma prava mistniho spravce (administratora)

e K dispozici je funkéni sluzba DHCP (Dynamic Host Configuration Protocol)

o Casové pasmo serveru je nakonfigurovano jako UTC (Coordinated Universal Time)

e K dispozici je podpora technologie Hyper-V a virtualni prepina¢ s moznosti pfipo-
jeni a pristupu k internetu

e K dispozici je pristup k internetu (Docker Trusted Registry se sluzbami Notary
Service a License service, port 443, 4443, 8072)

o MUzZe byt vyZadovano nainstalovani ovladace pro kédovaci stanici (HID Omnikey
5422 je vétsSinou rozpoznan automaticky)

@ Z dGvodu dostupnosti zdrojl ve spojeni se systémem Windows Server dopo-
rucujeme pro fyzicky server 16 GB (min. 8 GB). Pro VM jsou zapotrebi ales-
pon 4 GB paméti.
Zasadné plati: ¢im je systém rozsahlejsi a ¢im vétsi je pocet lidi resp. provoz
a pocet online nasténnych ctecek, tim vice paméti musi byt k dispozici.
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2.2 Nastaveni Ubuntu

Na vyzvu k zadani hesla pro pfikaz sudo zadejte = prikaz sudo visudo

Na konec souboru, ktery se nyni otevrel, pfipojte nasledujici radek:
user ALL=(ALL) NOPASSWD: ALL

Nahradte podtrzenou oblast jménem uzivatele zadanym béhem instalace

B3 Ubuntu_Server_18.04.02_LTS on TESTEVVA-VHOST - Virtual Machine Connection
File Action Media Clipboard View Help
DO@O | nnf>S

GNU nano 2.9.3

Mocified

setc/sudoers. tmp

"#inc

Ulozte soubor (Ctrl+0 a nasledné ENTER)

Zavrete soubor (Ctrl+X)
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2.3

XESAR 3.2

(EVVA)

access to security

Vytvorte par kli¢t SSH pomoci ptikazu ssh-keygen Jméno a heslo mohou zlstat
prazdné - potvrdte pomoci ENTER

Pridejte verejny kli¢ SSH k autorizovanym kli¢dm:
cd /home/user/.ssh/

cat id_ecdsa.pub > authorized_keys
cat id_ed25519.pub > authorized_keys

Nahradte podtrzenou oblast jménem uzivatele zadanym béhem instalace

shoadmin@ubuntumax: ™% cd shomesshoadming . ssh

shoadmin@ubuntumax: “/.ssh¥ cat id_ecdsa.pub » authorized_keys

Instalace aktualizaci Ubuntu

Nejnovéjsi aktualizace stahujte a instalujte a nasledné restartujte pomoci nasleduji-
cich ptikazd:

sudo apt-get update

sudo apt-get upgrade
sudo apt-get dist-upgrade
sudo apt-get autoremove

sudo reboot now
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2.4 Nastaveni PC spravce systému Windows 10 Pro

Stahnéte a nainstalujte WINSCP (Windows Secure Copy) pro prenos klice SSH

) h ://win .n n whnl .ph

Spusténi WINSCP
K nému potrebujete nazev pocitace, port, uzivatelské jméno a heslo dfive vytvo-
feného Ubuntu serveru.

Session
Eile protocol:
SFTP e

Host name: Port number:

192.168.1.10 i 22 12|

User name: Password:

juser i |

Save |"IIr Advanced... |"

Zobrazte skryté soubory a slozky ve WINSCP (Ctrl+Alt+H)

Pfejdéte do slozky na mistnim poditaci s Windows (na levé strané @).
Na pravé strané @ prejdéte do slozky ,.ssh® na Ubuntu serveru
Zvolte soubory ,id_rsa" a ,id_rsa.pub" ©

Kliknéte na Stahnout @ pro stazeni zvolenych souborl na poéita¢ s Windows.

\@192.168.8.172 - WinSCP - o x

sh <@ F- - B @R & & Fndfles | % [
£t Properties > {[F] (=] §

/home/shqadminy.ssh/

cxned ~ [ ame S | changed Rghe  Ouner e
g . oo 20ses |||l 1003200075503
- 2122018 113318 1507202008 1645 s

i 310 510 KB 100200145559 s
04072020 194233 26 03032020 121241 s
2042018 084720 K6 03032020 121241 i

10032020 145333
20102015 103100

Hvideos
ubuntumaxpert

Ubuntu1204
ubuntuls

Nasledné stahnéte a nainstalujte aktualni verzi Docker CE

. ker.com ker-for-windows/rel -n

) h

Restartujte pocitac¢ s Windows
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Zkontrolujte instalaci.

PS5 C:\Users\tatshar> docker version
Client: Docker Engine - Community
Version: 18.89.2

API version: 1.39

Go wversion: gol.18.8

Git commit: 6247962

Built: Sun Feb 10 84:12:3:
05/Arch: windows /amdbod
Experimental: false

Server: Docker Engine - Community
Engine:
Version:
APT version:
Go version:
Git commit:
Built: Sun Feb 10 B4:
05/Arch: linux/amdb6d
Experimental: false
PS C:\Users\tatshar> docker-machine wversion
docker-machine.exe version ©.16.1, build cce358d7
PS C:\Users\tatshar> docker-compose version
docker-compose version 1.23.2, build 1118ad@l
docker-py version: 3.6.@
CPython version: 3.6.6
OpenSSL version: OpenSSL 1.8.20 27 Mar 20818

ninimum version 1.12)
6

[l =
(S =R -
2=
- w
oo

P -

[#3]
p=l

Docker Machine vytvorite v prostfedi PowerShell nebo konzoli Windows pomoci nasle-
dujicich pfikazd:

cd ,,C:\Data\Projekte\EVVA\Teststellung\RSA keys" docker-machine
create --driver generic --generic-ip-address 192.168.1.10 --generic-ssh-
key id_rsa --generic-ssh-user user xesar3ubuntul180402

¢ Nahradte C:\Data\Projekte\EVVA\Teststellung\RSA keys cestou k umis-
téni, do néhoz jste drive zkopirovali soubory pomoci WINSCP

e 192.168.1.10 je IP adresa Ubuntu serveru, ktera byla staticky pridélena
béhem instalace

e user je uzivatelské jméno Ubuntu serveru, které bylo vytvoreno béhem insta-
lace

¢ xesar3ubuntul80402 je nazev, ktery ma ziskat Docker Machine

E¥ Windows PowerShell - [m] x

few minutes...

nning on this virtual machine, run: C:\Program Files\Dod|
a2
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Pomoci pfikazu docker-machine Is zkontrolujte, zda Docker Machine bézi

docker-machine 1s
URL

nning tcp://192.168.1.

Pripojte kédovaci stanici prostiednictvim USB portu ke svému pocitaci s pravy

administratora

Zasunte administratorskou kartu do kartového slotu kodovaci stanice.

Instalace Xesar 3.2

Stahnéte si aktualni software Xesar 3.2

Spustte nastroj Installation Manager
Zvolte zalozku AdminCard

Nahrajte ¢te¢ku karet @

Nahrajte administratorskou kartu @

Potvrdte zadani @

Zvolte zaloZzku Konfigurace
Zvolte verzi softwaru Xesar ©

Zvolte dfive vytvoreny Docker
Machine ©

Potvrdte zadani ®

X installation-manager 1,16

Installations Settings AdminCard About

Readers
HID Global OMNIKEY 5422 Smartcard Reader 0 [} 46
AdminCard Number
00036152B54E07E7 * 4@
This is 3 new AdminCard that
can be used for 2 new inszallation.
Proxy sarver
(/]
-
* installation-manager 1.1.27 - X
Installations Settings AdminCard About
Version
30227 s 0
Use Registry Verify TLS
Username Passward
Local
(®) Docker Machine Xesar3 e
Docker Engine Host
Packages Import Folder
- v—®
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Zvolte zalozku Instalace

Pomoci tladitka ,+" @ pFidejte novy systém (zafizeni)

|Insta|lat\ons| Settings  AdminCard About

Name AdminCard Version On Update + m
TestSrv2016 0003B2B840065C%3 3.0.109 =  3.0208
DevTest2016 O003ED3AG18ASE2E 3.0.208 &

EVVA

access to security

Vypliite véechny Udaje ® Hew ntlaton

xesar2winsri2016

Description

Zvolte Docker Machine ®

Nastavte automatické zalohovani @

8200

Local

@— ® Docker Machine | SRV16

Docker Engine Hosc

Domain

Installation backup
Backup path
I:\Backup

Automatic backup
On start
On stop

v Daily st

Messaging Part

0

02:00

Version

AdminCard
Internal Name

Last automatic backup

This isa new AdminCard that
can be used for a new installation,

Timezone

Europe/Berlin -
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Dojde k vytvoreni systému (zafizeni) - (zobrazi se ddleZité informace o instalaci).

B ' Creating installation

Creating installation

« Installation initialized

Installation security initialized

Existing installation data processed
Installation relevant compenents processed
New installation data processed

Installation finished successfully

Initializing installation security.

Dulezité Udaje o systému jsou na vystupu zapsany v dokumentu ,Informace o
instalaci®.

X Installation safety sheet
Anwaltskanzlei Dr. Huber 2

@ Warning

The following data is important for the installation security.

This information is necessary for the operation of the installation and for the recovery of
the admin card if it has been lost,

Please print this installation safety sheet and keep it in a safe place.

E Admin card

Installation key: ATD523B124319326F455E40968B8B176
Card number: 0003358760F3C378
Card signature: 00000000F31A0D31C2C9463FE68B4EOAA14066B3

@ User accounts

su / QglVac-pMIKKW-196GWP-wht3£ff-tmRzwy

admin / i2k1IVubi9

DlleZité:

Bez té&chto Udajl nelze systém v pfipadé chyby obnovit. Dokument ,Informace
o instalaci si vytisknéte a uschovejte si ho na bezpecném misté.
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Zvolte pozadovany systém (zarizeni)

Za&néte kliknutim na symbol Sipky ®

X installation-manager 1.1.6

Name
Demo 321
TestDev
Backup
BLEKPM
Anwaltskanzlei Dr. Huber 2

Anwaltskanzlei Dr. Huber

Installations Settings AdminCard About

AdminCard Version On
00031BF04A730251 3.0.319 -
00031BF04A730251  3.0.217 S
00033A5874532B13 3.0.109 -
0003D630C32BFFAR  3.0.324 =
0003827DBCF6CCEB | 3.0.308 ‘ =
0003FOEBBCC46021  3.0.308 =

Update
3.0333

30333
30333
|3.0333
30233

>»—®
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Prihlaste se pomoci pFihlasovacich Udajd, které jste obdrzeli v dokumentu , Infor-
mace o instalaci® (admin / heslo) ®

Kliknéte na symbol Sipky ®

Login

X Anwaltskanzlei Dr. Huber 2

EN

2

}}7@

—D

Nyni se dostanete na ovladaci panel Xesar 3.2 a miZe tento systém ovladat.
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