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Impresum

Kod vyrobku: I.X.3-2-UBUN.AN.INST.SCS.LN | 24R1

Verze: Xesar 3.2 | 3.2.x
Verze: 04/2024 DE
Originalni navod k obsluze byl vytvoren v némciné

Vydavatel
EVVA Sicherheitstechnologie GmbH

Za obsah odpovida
EVVA Sicherheitstechnologie GmbH

Toto vydani pozbyva platnosti vydanim nové prirucky.

Aktualni vydani najdete v ¢asti se soubory EVVA ke stazeni:

) h ://www.evva.com/cz-cz/sluz ke-stazeni

VSechna prava vyhrazena. Tato pfirucka se bez pisemného souhlasu vyrobce
nesmi v jakékoli formé rozmnozovat nebo za pouziti elektronickych, mechanickych
¢i chemickych metod kopirovat nebo zpracovavat, a to ani z¢asti.

Tato prirucka je zalozena na stavu techniky v okamziku vytvoreni. Obsah pfirucky byl
ovéren z hlediska shody s popsanym hardwarem a softwarem. Presto nelze vyloucit
odchylky. Za chyby technického a tiskového charakteru a za jejich nasledky nerucime.
Informace v této prirucce jsou vSak pravidelné kontrolovany a opravovany.

VSechny ochranné zndmky a ochranna prava jsou respektovany. Zmény
ve smyslu technického pokroku mohou byt provadény bez pfedchoziho upozornéni.
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r
Uvod

Tento dokument je vynatek ze systémové prirucky Xesar 3.1.

Vyrobky nebo systémy popisované v pfiruc¢ce k systému Xesar smi provozovat pouze
osoby, které pro dané ukoly maji potifebnou kvalifikaci. Kvalifikovany personal je na
zakladé svych znalosti a védomosti pfi praci s témito vyrobky nebo systémy schopen
rozeznat rizika a zabranit moznému ohrozeni.

VsSeobecné pravni informace

Spolecnost EVVA uzavird smlouvu o pouzivani systému Xesar na zakladé vseobec-
nych obchodnich podminek (VOP EVVA) a také vSeobecnych licenénich podminek (VLP
EVVA).

VOP EVVA a VLP EVVA najdete na strankach:

) h ://www.evva.com/cz-cz/impr m

@ Mé&jte prosim na paméti, ze pouzivani systému Xesar mdze podléhat zdkonné
schvalovaci, ohlasovaci a registracni povinnosti (napfiklad vznikne-li sdruzeny
informaéni systém) a pFi pouzivani v podnicich pak pravim zaméstnancl na
spolurozhodovani. Odpové&dnost za pouZivani vyrobku zpldsobem, ktery je v
souladu se zakony, ma provozovatel.

@ VySe uvedené informace je nutné respektovat v souladu s odpovédnosti
vyrobce, kterd je definovdna zadkonem o odpovédnosti za $kodu zplsobenou
vadou vyrobku, a predat je provozovatelim a uZivateldm. Nedodrzeni tohoto
ustanoveni zbavuje spolec¢nost EVVA zakonné odpovédnosti.

ZpUsoby pouzivani, které nejsou v souladu s uréenym Ucelem, a také opravy nebo
Upravy, které nejsou vyslovné schvaleny spole¢nosti EVVA, véetné neodborného
servisu, mohou vést k porucham funkce, a jsou tudiz zakazany. Zmény, které nejsou
vyslovné povoleny spole¢nosti EVVA, vedou k zaniku vedkerych narokd vyplyvajicich z
odpovédnosti vyrobce, standardni zaruky i samostatné sjednané zaruky.

@ Udrzujte komponenty systému mimo dosah malych déti a domacich zvirat.
Nebezpedi uduseni nasledkem spolknuti malych dilG.
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@ Spolecnost EVVA zpfistupniuje architektlim a poradenskym institucim
vSechny potfebné informace o produktech, aby mohli splnit své informacni a
instruktazni povinnosti v souladu se zdkonem o odpovédnosti za vyrobek.

Specializovani obchodnici a zpracovatelé se musi fidit veskerymi pokyny
uvedenymi v dokumentech spolecnosti EVVA a v pfipadé potfeby je predat
zadkaznikim.

Dalsi informace najdete v produktovém katalogu EVVA:

) h 1/ /www.evva.com/cz-cz/Xx r

1.2 Podpora EVVA

Xesar je dimyslny a osvédéeny uzamykaci systém. Pokud byste pottebovali dalsi
pomoc, obratte se prosim pfimo na vasi partnerskou firmu EVVA.

Seznam certifikovanych partner( spole¢nosti EVVA si mizZete stdhnout zde:

) h ://www.evva.com/cz-cz/vyhl vani-pr j

Aktivujte moznost filtru ,Partner pro elektroniku® a vyhledejte specialné partnery
EVVA, ktefi prodavaji elektronické uzamykaci systémy EVVA a maji kvalifikované
odborné znalosti.

) h : rt.evva. X r/cz

Obecné informace o systému Xesar naleznete zde:

) h 1/ /www.evva.com/cz-cz/Xx r
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w ’ (o]
1.3 Vysvetleni symbolu
Pro lepsi zndzornéni se v této priruc¢ce k systému pouzivaji tyto symboly:

Symbol Vyznam

Pozor, nebezpedi vzniku vécnych Skod v pfipadé nedodrzeni pfislus-
nych bezpecnostnich opatreni

Upozornéni a doplnkové informace

Tipy a doporuceni

Vyvarujte se, chybova hlaseni

Volitelné moznosti

3 felelele

Odkazy

Krok v navodu k postupu
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Navod k instalaci -
server s Ubuntu 22.04

V nasledujici ¢asti najdete informace ohledné pFipravy instalace systému Xesar
3.2 na serveru s opera¢nim systémem Ubuntu 22.04.

a serverového prostredi. Toto musi byt zajiSténo na strané zakaznika
a spolec¢nost EVVA za né neodpovida.

@ Soucasti tohoto navodu k instalaci neni vytvoreni potfebného IT

Zkontrolujte systémové pozadavky pro systém Xesar 3.2. Pfed instalaci musite
potvrdit, Ze jsou splnény systémové pozadavky pro systém Xesar
3.2 na zakladé kontrolniho seznamu projektu a systémové prirucky.

Vezmeéte na zretel aktudlni kontrolni seznam spolecnosti EVVA:

) https://www.evva.com/cz-cz/xesar

@ Dlrazné doporudujeme provadét instalaci systému Xesar 3.2 pouze
4 v Uzké spolupraci s pfislusnym IT administratorem provozovatele.

Predpoklady

Pro Uspésnou instalaci systému Xesar 3.2 na serveru s opera¢nim systémem
Ubuntu 22.04 LTS museji byt splnény nasledujici predpoklady:

e Pocitac spravce systému Xesar se od nynéjska nazyva ,Windows Admin Client"
WIN 10/11 PRO s nastrojem Installation Manager

e Server s Ubuntu 22.04

e Splnény systémové poZadavky pro Xesar 3.2

e Podporovany hypervizor pro virtualizaci: VMWare a Windows server od 2016.
Nested Virtualization zde neni podporovana.

Instalace Ubuntu

Nasledujici pokyny plati pro verzi 22.04

Stahnéte Ubuntu 22.04

Y  http://rel ubuntu.com
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Privodce instalaci Ubuntu

) h : rials.
ubuntu-server#0

USB flash disk s moznosti bootovani

Postupujte podle pokyn b&hem instalace

Béhem instalace Ubuntu zvolte v poslednim kroku instalaéniho programu jako
moznost open ssh server.

Neni-li tato moznost na vybeér, Ize ji dodate¢né nainstalovat pomoci pfikazu sudo
apt install openssh-server v konzole Linux. Neni-li jesté nakonfigurovan prikaz
»sudo bez hesla" (viz nize), bude pozadovano heslo uzivatele.

Pro nastaveni prikazu sudo bez hesla zadejte v konzole Linux nasledujici prikazy:

Na vyzvu k zadani hesla pro pfikaz sudo zadejte sudo visudo
(bude pozadovano heslo a otevie se soubor /sudoers.d)

Rolujte az na konec otevieného souboru a pod posledni fadek zapiste prikaz
username ALL=(ALL) NOPASSWD: ALL :

ALL

Ulozte soubor (Ctrl+0 a nasledné ENTER)
Zavrete soubor (Ctrl+X)

Zkontrolujte, zda pfikaz sudo visudo nyni funguje bez pozadovani hesla.
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V konzole Linux vytvorte SSH Keypair pomoci pfikazu
ssh-keygen -t ed25519.

Your identifice
Your public K

Kli¢ SSH se ve vychozim nastaveni na Linux serveru ulozi pod /home/user/.ssh.
V nasem prikladu je uzivatelem shgadmin, jehoz jsme vytvorili pfi vytvareni
instalace systému Linux.

V dal&im kroku musite vytvoreny vefejny kli¢ (.pub) paru kli¢t v konzole Linux
pridat k autorizovanym kli¢dm na Linux serveru.

Pomoci prvni ptikazového fadku prejdéte do predtim vytvorené slozky
Pomoci druhého fadku pripojte klic:
cd /home/user/.ssh

cat id_ed25519.pub > authorized_keys

authorized_keys

Nainstalujte docker:
sudo apt install docker.io
Nainstalujte program na Windows Admin Client (napf. PuTTY nebo WinSCP),

abyste mohli bezpec¢né prenaset data mezi Windows Admin Client a serverem
a naopak. V nasem prikladu je pouzit WINSCP.

XESAR 3.2 9/15
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Freeware program
- )

h ://win N n whnl .ph

Prostrednictvim WINSCP se prihlaste na serveru

Pfenosovym protokolem @ je SFTP

Nazvem pocitace @ je IP adresa serveru (lze ji zjistit v konzole Linux pomoci
prikazu ifconfig)

Port ©® ma C&islo 22 (vychozi)

UZivatel a heslo @ odpovidaji uzivateli a jeho heslu na Linux serveru

Session
File protocol;
SFTP et

Host name: Port number:

|192.168.1.10 || 22 2]

User name: Password:

ier 0 collisions 0

Juser || |

Save - Advanced... |v

Zkopirujte Private Key id_ed25519 pomoci WINSCP do Windows Admin Client.
(V nadem ptikladu z /home/shgadmin/.ssh @ na server do slozky C:/ Program
Files\EVVA\Xesar3 Installation Manager 2.0\runtime\bin @ do Windows

Admin Client

B .szh - shadmin@192.168.8.172 - WinSCP S
Local Mark Files Commands Session Options Remete Help
M &= (3 Synchronize B P B @ (5 Queue - © Transfer Settings Default -i@-
I shqadmin@192.168.8172 X [ New Session
e G Windows - (2 7] - BERE|% sh @B e BB ML | KR Findfiles | D %
Uplaad - Edit - Properties i Download - | [ Edit Properties > ]
e— CUsers\Test 10V /home/shqadmin/.ssh/ —e
Neme Size Type Changed A || Name Size  Changed Rights Owner
It Parent directory 01.07.2020 12:05:09 + X 10.03.2020 07:59:03 PWXF-XP-X shgad.
WINSRV1G File folder 21022019 11:35:18 old 13.07.2020 08:18:45 xtwerx shgad..
Vorlagen File folder 3105 156:10 ) authorized_keys KB 10.03.2020 1455:59 e shgad.
n\/\deus File folder 04.07.2020 19:42:33 _|id_rsa 2KB  03.03.2020 12:12:41 LU shqad.
ubuntumaxpert File folder 23042019 08:47:20 [Fid_rsapub KB 03.03.20201212:41 werrs shgada
Ubuntu1804 File folder 10.03.2020 14:53:33
ubuntut File folder 29102019 10:31:09
ub18044 File folder 03.03.2020 12:17:02
ubtean File folder 02.03.2020 12:38:49
ub16test File folder 26.11.2018 10:37:51
Startmeni 3 0

SendTo 3
/- Searches File folder 04.07.2020 19;

3

#P Saved Games File folder 04.07.2020 1%:42:33
Sahil Export File folder 26.06.2018 13:25:13
rock File folder 22.03.2019 12:

@ Recent File folder 31.05. :56:10
putty File folder 09.10.2018 11:02:33

= Pictures System folder 04.07.2020 19:42:33
Photon3 File folder
OneDrive Syst

Netzwerkumgebung
[

<
0B of 533MBin 00 of 63 OBof 243KBin 00 of 4

A sFP3 0:00:58

Otevrete konzoli Windows
(pomoci cmd v Hledani, kliknéte pravym tlacitkem mysSi na Spustit jako spravce)
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Pfikazem cd C:/Program Files\EVVA\Xesar3 Installation Manager 2.0\
runtime\bin ve Windows konzoli pfejdéte do adresare, kde byl ulozen Private

Key id_ed25519

2.3 Vytvoreni Docker Machine

V konzoli Windows zadejte pfikaz k vytvoreni Docker Machine (rovnéz ze slozky,
V niz se nachazi Private Key)

Prikaz obecné zni:

docker-machine create --driver generic --generic-ip-address (IP adresa
serveru) --generic-ssh-key (nazev Private Key) --generic-ssh-user (jméno
uzivatele vytvoreného pro server Ubuntu) (nazev Docker Machine)

Cast prikazu

Vysvétleni

docker-machine create

je obecny pfikaz k vytvoreni Docker Machine

--driver generic

je genericky ovladac pro instalaci prostiedi Docker
na serveru

--generic-ip-address

je IP adresa serveru

--generic-ssh-key

je specifikace pouzitého Private Key. (Pokud je
spustén ze slozky, ve které je ulozen. V pfipadég, Ze se
jedna o jinou slozku, je nutno zadat Uplnou cestu.)

--generic-ssh-user

je specifikace uzivatele ssh (v nasem prikladu ,shqgad-
min“). S mezerou nasleduje nazev Docker Machine
(v nasem prikladu xs3ubuntu1804).

@ Cely proces docker-machine create trva, v zavislosti na pocitadi,

cca 2 az 10 minut.

XESAR 3.2
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@ Dojde-li ke zobrazeni neoekavané chybové zpravy, mizete proces zrusit

zavienim konzole Windows.

Nasledné znovu otevrete konzoli Windows a odstrante nespravné vytvorené
prostiedi docker machine pomoci pfikazu docker-machine rm ,name"
(name je pridéleny nazev).

Priklad: docker-machine rm xs3ubuntu1804

Poté zadejte pfikaz docker-machine --debug create --driver generic --
generic-ip-address (IP adresa serveru) --generic-ssh-key (nazev Private
Key) --generic-ssh-user (jméno uzivatele vytvoreného pro server
Ubuntu) (nazev Docker Machine). Pro ziskani podrobného vypisu chyby
pouzijte pFiponu --debug.

uzivatele pomoci prikazu sudo bez hesla, resp. misto pro ulozeni ssh-keys.

DalSim zdrojem chyb tykajicich se ssh je slozka C:\Windows\System32\OpenSSH.
V pripadé chyby (ssh exit status) jej pfejmenujte na ...\oldOpenSSH.

Po Uspésném vytvoreni Docker Machine zkontrolujte v konzoli Windows pomoci
pfikazu docker-machine Is, zda Docker Machine také bézi.

DRIVER STA SWARM
generic  Run
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2.4 Instalace Xesar 3.2

Stahnéte si aktualni software Xesar 3.2

% installation-manager 1.1.27 - x
Pﬁpthe kddovaci stanici Installations Settings AdminCard About
Readers

Spustte nastroj
Installation Manager o e—©

Zvolte Instalace Xesar na serveru ® T,
- Spravovat instalace

Zvolte zalozku AdminCard

Zvolte pozadovanou ¢tecku karet @ e - x

Installations Settings AdminCard About

Nahrajte administratorskou kartu ©

Use Registry Verify TLS Local versions

0

Kliknutim na tladitko @ nactéte
Cislo administratorské karty

Local
Zvolte zalozku Konfigurace ® ocke Mochine. (X3 g

Docker Engine Host

)

Zvolte Docker Machine @

Packages Import Folder

a & v
Zvolte zalozku Instalace el
Name Version
;Description Admincard

Pomoci tlacitka ,+" pfipojte novou
i n Sta I a Ci Web Port MQTT Server Port

8080 1883 Last automatic backup
Security Port OCH Port
8200 o8t @ This is a new AdminCard that

can be used for a new installation.

Internal Name

Zvolte nazev @, porty a také Do-
cker Machine ®

Local

@— ® Docker Machine | Xesar3 ~

Docker Engine Host

0

& cannot be smpyy

Domain Timezone

Europe/Berlin

Installation backup
Backup path

Onstare
Onstop

Daily at
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@ V pripadé aktualizace systému Xesar 2.2 zadejte pro import cestu k databazi.
Poté, co vytvareni systému (zafizeni) skoncilo, mZzete systém spustit
a uvést do provozu (viz systémova prirucka).

Zalohovani dat

Nasledujici data museji byt zalohovana:

e Zdloha z nastroje Installation Manager (pfiloha = symbol tuzky - zaloha)
¢ Windows Admin Client

[XesarUser] je pfitom zastupcem pro uzivatele Windows (napf. admin),
jehoz prostrednictvim byla provedena instalace systému Xesar 3.2

C:System\Users\[ XesarUser]\.xesar
C:System\Users\[XesarUser]\.xesar-cs
C:System\Users\[XesarUser]\.docker
ssh key

V nastroji Installation Manager Ize provadét manualni a automatické
zalohovani dat.

e VM server
e Snapshot VM po kazdé vétsi nebo dilezité zméné
e Obecné zaloha celého oddilu, nebo-li celého pevného disku, na némz
je nainstalovan Xesar VM (napf. Ubuntu) - na serverech byva bézné
e ssh key

* Fyzicky server

e cely pevny disk
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