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Introduction

Ce document est un extrait du manuel Xesar 3.2.

L'utilisation des produits et des systémes décrits dans le manuel du systéme Xesar
est exclusivement réservée aux personnes qualifiées pour les taches concernées. En
raison de leurs connaissances, les personnes qualifiées sont capables de reconnaitre
et d’éviter les risques et dangers potentiels liés a I'utilisation de ces produits et sys-
témes.

Remarques juridiques generales
La conclusion du contrat par EVVA s’effectue sur la base des CGV d’'EVVA (Conditions
Générales de Vente) pour l'utilisation de Xesar ainsi que des CGL d’EVVA (Conditions

Générales de Licence) pour l'utilisation du logiciel Xesar.

Les CGV et CGL d’EVVA sont disponibles sur :

) https://www.evva.com/fr-fr/mentions-legales

@ Nous vous prions de noter que l'utilisation de Xesar peut impliquer des
obligations Iégales, notamment en matiére de protection des données, d’au-
torisations, de déclaration et d'immatriculation (par ex. en cas de formation
d’un systéme de combinaison d’informations), ainsi que des droits de parti-
cipation du personnel en cas d’utilisation au sein de I'entreprise. L'exploitant
est seul responsable de I'utilisation du produit en termes de conformité avec
la |égislation.

@ Conformément a la responsabilité du fabricant vis-a-vis de ses produits défi-
nie dans la loi sur la responsabilité du fait des produits, les informations sus-
mentionnées doivent étre respectées et transmises aux exploitants et utilisa-
teurs. Le non-respect de ces informations délie EVVA de ses responsabilités.

Une utilisation non conforme a la destination, les réparations et modifications non
agréées par EVVA ainsi qu’une maintenance incorrecte entrainent des dysfonctionne-
ments et sont pour cette raison interdites. Toute modification non expressément au-
torisée par EVVA entraine la perte des droits de responsabilité, de garantie et d'autres
droits de garantie convenus séparément.

@ Tenez les composants du systéme hors de portée des jeunes enfants et des
animaux domestiques. Risque d’étouffement d( a des petites pieces pouvant
étre avalées.
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@ EVVA met a la disposition des architectes et des institutions de conseil
toutes les informations nécessaires sur les produits pour qu’ils puissent ré-
pondre a leurs obligations d’information et d‘instruction en vertu de la loi sur
la responsabilité du fait des produits.

Les revendeurs spécialisés et les transformateurs sont tenus de respecter
toutes les instructions dans les documentations d’'EVVA et de les transmettre
a leurs clients le cas échéant.

Vous trouverez des informations supplémentaires dans le catalogue de produits EVVA :

) https://www.evva.com/fr-fr/xesar

Support technique d’EVVA

Avec Xesar, vous avez acquis un systéme de fermeture abouti et rigoureusement
testé. Si vous avez besoin d’aide supplémentaire, nous vous prions de vous adresser
directement a votre partenaire EVVA.

Vous pouvez consulter la liste des partenaires EVVA certifiés ici :

) h 1/ /www.evva.com/fr-fr/recherche-de-distri r

Activez l'option de filtrage « Partenaires systemes électroniques » afin de rechercher
de maniére ciblée des partenaires EVVA qui vendent nos produits et sont compétents
dans ce domaine.

) h : rt.evva.com/x r/fr

Vous trouverez ici des informations générales sur Xesar :

) h 1/ /www.evva.com/fr-fr/x r
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1.3 Description des signes et symboles

Les signes et symboles suivants sont utilisés dans le manuel du systéme pour assurer
une présentation plus claire :

Symbole Signification

Avertissement. Risque de dommage matériel, si les mesures de pré-
caution correspondantes ne sont pas respectées

Avis et informations supplémentaires

Conseils et recommandations

A éviter ou messages d’erreurs

Options

Gauche

3 [clelele

Etape dans les instructions opératoires
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Guide d’installation — Serveur avec
Ubuntu 22.04

Vous trouverez ci-dessous des informations sur la préparation de l'installation de
Xesar 3.2 sur un serveur avec systéme d’exploitation Ubuntu 22.04.

La mise en ceuvre des environnements IT et du serveur nécessaires ne fait
pas partie de ce guide d'installation. Ces environnements doivent étre mis a
disposition par le client et ne relévent pas de la responsabilité d’EVVA.

Vérifiez la configuration minimale requise pour l'installation de Xesar 3.2. Avant
de débuter l'installation, vous devez confirmer que les conditions de
configuration minimale requise pour Xesar 3.2 sont remplies conformé-
ment a la liste de contrdle du projet et aux instructions du manuel du
systéme.

Nous vous prions de consulter et d’observer la liste de controle de projet actuelle
d’'EVVA :

) h 1/ /www.evva.com/fr-fr/x r

@ Nous vous conseillons de veiller a ce que l'installation de Xesar 3.2 soit
2 uniquement effectuée en étroite collaboration avec I'administrateur IT de
I'exploitant.

Prérequis

Les conditions suivantes doivent étre remplies pour installer Xesar 3.2 avec succés
sur un serveur fonctionnant avec le systéme d’exploitation Ubuntu 22.04 LTS :

e PC Admin Xesar désormais appelé « client Windows Admin » WIN 10/11 PRO avec
Installation Manager

e Serveur avec Ubuntu 22.04

¢ Les conditions de configuration minimale requise pour Xesar 3.2 sont remplies

e Hyperviseur de virtualisation pris en charge : VMware et Windows Server a partir
de 2016. La virtualisation imbriquée n’est pas prise en charge.
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Installer Ubuntu

Les instructions ci-dessous s’appliquent a la version 22.04

Télécharger Ubuntu 22.04

> http:/ /releases.ubuntu.com
Tutoriel pour l'installation d’Ubuntu
> h : rials.

ubuntu-server#0

Clé USB de démarrage

ick-on-windows#

Suivez les instructions d’installation

Lors de l'installation d’Ubuntu, sélectionnez I'option open ssh server a la der-
niére étape du programme d’installation.

Si cette option n’est pas affichée, elle peut étre installée ultérieurement a

@ I'aide de l'instruction sudo apt install openssh-server sur la console Linux.
Si « sudo sans mot de passe » (voir ci-dessous) n’est pas encore configuré,
le mot de passe utilisateur est demandé.

Pour configurer sudo sans mot de passe, entrez les instructions suivantes sur la
console Linux :

Entrez l'instruction sudo visudo pour la requéte de mot de passe pour sudo
(Le mot de passe est controlé et le fichier /sudoers.d s’ouvre)

Faites défiler jusqu‘a la fin du fichier ouvert et saisissez l'instruction
username ALL=(ALL) NOPASSWD : ALL sous la derniére ligne :

Enregistrez le fichier (Ctrl+0, puis ENTREE).

Fermez le fichier (Ctrl+X).
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Vérifiez si I'instruction sudo visudo fonctionne maintenant sans requéte de mot
de passe.

Sur la console Linux, créez un SSH Keypair avec l'instruction
ssh-keygen -t ed25519.

Your identif i ion h heen ved in /Zhomesshq: in/.ssh/id_ed25519
Your public S saved in nin/ 5519.pub

is:

... O4++
[SHAZ56]

La clé SSH est enregistrée par défaut sous /home/user/.ssh sur le serveur Linux.
Dans notre exemple, 'utilisateur est shgqadmin, que nous avons créé lors de l'instal-
lation de Linux.

En tant qu’étape suivante, vous devez ajouter sur la console Linux la clé publique
(.pub) créée avec la paire de clés aux clés autorisées sur le serveur Linux.

Utilisez la premiére ligne de commande pour accéder au répertoire créé précé-
demment.

Ajoutez la clé avec la deuxieéme ligne :
cd /home/user/.ssh

cat id_ed25519.pub > authorized_keys

Installez Docker :

sudo apt install docker.io

9/ 16



(EVVA)

access to security

Installez un programme sur le client Windows Admin (par ex., putty ou WINSCP)
pour transférer les données en toute sécurité du client Windows Admin vers le
serveur et inversement. Dans notre exemple, nous utilisons WINSCP.

Logiciel gratuit
- >

h ://win N n whnl .ph

Se connecter au serveur avec WINSCP

Le protocole de transfert @ est SFTP

Le nom de I'ordinateur @ est I'adresse IP du serveur (peut étre déterminée sur la
console Linux a l'aide de I'instruction ifconfig)

Le port © est 22 (par défaut)

L'utilisateur et le mot de passe @ correspondent a l'utilisateur et & son mot de
passe sur le serveur Linux

Session
File protocol:
0T v
Host name: Port number?
2 9—| 192.168.8.216 || 2 :|
) User name: Password:
0 collisions ¢ o |L|5E|' | |........| |
Save - Advanced... |T
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Copiez la clé privée id_ed25519 sur le client Windows Admin a I'aide de WINSCP.
(Dans notre exemple, de /home/shgadmin/.ssh @ sur le serveur vers C:/ Pro-

gram Files\EVVA\Xesar3 Installation Manager 2.0\runtime\bin s @ sur
le client Windows Admin

B &2 E3 synchronize

B ssh - shqadmin@192.168.8.172 - WinSCP

Local Mark Files Commands Session Optiens Remote Help
B G Quee -
[ shqadmin@192.168.8172 X G New Session

e G Windows -~ (2 - 7] - wmZ %

Transfer Settings Default i@

sh ~ @] -

o & | & FindFiles | T |Bn

Upload = Edit - Properties » Download + Properties >
e— C\Users\Test 0V~ /home/shqadmin.ssh/
Name N Size  Type Changed Al Name 7 Size  Changed Rights Owner
2l Parent directory...  01.07.2020 120509 iy 10.03.2020 07:58:03 wmexex shaadu
WINSRV15 File folder 21022013 old 13.07.2020 08:18:45 rrwirx shgadu
Vorlagen File folder 31052018 [ authorized_keys 1KB  10.03.2020 14:55:59 e shaadu
B Videos File folder 04.07.2020 19:42: [id_rsa 2KB 03.03.2020 12:12:41 [ shaad..
ubuntumaxperf File folder 23.04.2019 08:47:20 E\dirsa.puh 1KB 03.03.2020 12:12:41 Wer-=r- shqad.
Ubuntu1804 File folder 10032020 14:33:33
ubuntul4 File folder 26.10.2019 10:31:09
ubl12044 File folder 02.03.2020 12:17:02
ub18041 File folder 03.03.2020 12:38:49
ubl6test File folder 26112018 1037:51
Startmenu File folder 31
SendTo File folder 31
7 Searches File folder 04.07.2020 19:4233
#PSaved Games File folder 04.07.2020 19:42:33
Sahil Export File folder 26062019 132513
rock File folder ::
@iRecent File folder
putty File folder
= Pictures System folder 04.07.2020 19:42:33
Photon3 File folder 26.11.2019 14:56:19
OneDrive System folder 018
Netzwerkumgebung File folder 019
& .
0B of 533MBin 00 of 69 OBof 243KBin 00 of 4
@ sFP3 0:00:58

Ouvrez la console Windows
(Utiliser cmd dans la recherche, clic droit et sélectionnez « Exécuter en tant
qu’administrateur »).

Sur la console Windows, utilisez l'instruction c¢d C:/Program Files\EVVA\
Xesar3 Installation Manager 2.0\runtime\bin pour passer au répertoire
dans lequel la clé privée id_ed25519 a été enregistrée.

XESAR 3.2
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2.3 Créer la Docker Machine

Entrez I'instruction pour la création de la Docker Machine sur la console Windows
(également a partir du répertoire d’enregistrement de la clé privée).

ger 2.@\runtime\bin

L'instruction correspond en régle générale a :

docker-machine create --driver generic --generic-ip-address (adresse IP
du serveur) --generic-ssh-key (nom de la clé privée) --generic-ssh-user
(nom de l'utilisateur qui a été créé pour le serveur Ubuntu) (nom de la
Docker Machine)

Partie de lI'instruction | Explication

docker-machine create | Instruction générale pour créer la Docker Machine

--driver generic Pilote générique pour installer Docker sur le serveur
--generic-ip-address Adresse IP du serveur
--generic-ssh-key Indication de la clé privée utilisée. (Si I’exécution est

faite a partir du répertoire dans lequel elle est enre-
gistrée. S’il s'agit d’un autre répertoire, il convient
d’indiquer le chemin complet.)

--generic-ssh-user Indique l'utilisateur ssh (dans notre exemple,

« shgadmin »). Le nom de la Docker Machine suit
avec un espacement (dans notre exemple, xs3ubun-
tu1804)

@ Le processus global « docker-machine create » dure environ 2 a 10 minutes
en fonction de l'ordinateur

XESAR 3.2 12/ 16
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@ En cas d’apparition d’'un message d’erreur inattendu, vous pouvez annuler le

processus en fermant la console Windows.

Rouvrez ensuite la console Windows et supprimez la Docker Machine créée
incorrectement a l'aide de l'instruction docker-machine rm « nom » (nom
correspond au nom attribué).

Par exemple : docker-machine rm xs3ubuntu1804

Entrez ensuite l'instruction docker-machine --debug create --driver generic
--generic-ip-address (adresse IP du serveur) --generic-ssh-key (nom de
la clé privée) --generic-ssh-user (nom de l'utiilsatur créé pour le serveur
Ubuntu) (nom de la Docker Machine).

Utilisez I'extension --debug pour obtenir une édition d’erreur précise.

En cas de message d’erreur relatif a la connexion ssh, revérifiez I'utilisateur
avec sudo sans mot de passe ou l’'enregistrement des clés ssh.

Le dossier C:\Windows\System32\OpenSSH peut également générer une erreur
ssh. En cas d’erreur (ssh exit status) renommez le dossier ..\oldOpenSSH.

Apreés la création réussie de la Docker Machine, vérifiez dans la console Windows
que la Docker Machine fonctionne effectivement en entrant l'instruction docker-
machine Is.

s\Test10>docker-

SWARM  DOCKER ERRORS

13/ 16



2.4

XESAR 3.2

(EVVA)

Installation de Xesar 3.2

Téléchargez la derniére version du logiciel Xesar 3.2

) https://www.evva.com/fr-fr/produits/

m ferm r

Connectez la station d’encodage
Ouvrez Installation Manager

Sélectionnez Installations Xesar sur
serveur > Gérer les installations

Sélectionnez I'onglet AdminCard

Sélectionnez le lecteur de carte
nécessaire @

Chargez I’'Admin Card ©

Cliquez sur le bouton @, pour lire le
numéro de I'’Admin Card

Sélectionnez I'onglet Configuration

Sélectionnez la Docker Machine @

Sélectionnez I'onglet Installations

Ajoutez une nouvelle installation
avec « + »

Sélectionnez le nom @, les
ports @ ainsi que la Docker
Machine ®

ntrol 1 r

access to security

% installation-manager 1.1.27

Installations Settings AdminCard About

Readers
HID Global OMNIKEY 5422 Smartcard Reader 0

AdminCard Number
000341FC22BOD2EA

®

This is & new AdminCard that
d for a new installation.

% installation-manager 1.1.27

Installations Settings AdminCard About

Version

3.0227

Use Registry Verify TLS Local versions

Username Password

Local

(®) Docker Machine

0

o

Xesar3 -

Docker Engine Host

Packages Import Folder

& New Installation

Name

Description

MQTT Server Port
8080 1883
Security Port OCH Port
8200 9081

Local

@— ® Docker Machine | Xesar3 ~

Docker Engine Host

0

Domain

Installation backup
Backup path

Onstare
Onstop

Daily at

Version
Admincard
Internal Name

Last automatic backup

This is a new AdminCard that
can be used for a new installation.

& cannot be smpyy

Timezone

Europe/Berlin
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@ S'il s’agit d'une mise a jour de Xesar 2.2, entrez le chemin de la base de
données pour I'importation.
Lorsque la création de l'installation est terminée, vous pouvez démarrer
I'installation et la mettre en service (voir le manuel du systeme).

2.5 Sauvegarde des données
Les données suivantes doivent étre sauvegardées :

e Sauvegarde a partir de I'Installation Manager (Instalation = Icone crayon =
Sauvegarde)

¢ Client Windows Admin
Dans ce contexte, [XesarUser] est un espace réservé pour |'utilisateur Windows
(par ex. admin), avec lequel l'installation de Xesar 3.0 a été exécutée

C:System\Users\[ XesarUser]\.xesar
C:System\Users\[XesarUser]\.xesar-cs
C:System\Users\[XesarUser]\.docker
ssh key

L'Installation Manager permet d’effectuer des sauvegardes de données
manuelles et automatiques (Sauvegarde).

e Serveur machine virtuelle

e Capture instantanée de la machine virtuelle aprés toute modification de grande
ampleur ou importante

e Effectuer de maniére générale une écriture miroir de la partition entiére ou de
préférence du disque dur complet sur lequel est installé la machine virtuelle
Xesar (par ex. Ubuntu) — ce qui est généralement courant pour les serveurs

e ssh key

e Serveur physique

e Disque dur complet
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