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2 Introduction, apercu

Le présent manuel du systéme AirKey contient des informations d’installation, d’exploitation
et d’utilisation du systéme de fermeture électronique AirKey, composé de la Gestion online
Airkey, de l'application AirKey, des cylindres, des lecteurs muraux, des cadenas et des
supports d’accés pour l'installation de fermeture AirKey.

L'utilisation des produits et des logiciels pour utilisateurs (Gestion online AirKey) décrits dans
le manuel d'utilisation AirKey est exclusivement réservée aux personnes qualifiées pour les
taches concernées. En raison de leurs connaissances, les personnes qualifiées sont capables
de reconnaitre et d'éviter les risques et dangers potentiels liés a |'utilisation de ces produits
et systémes.

2.1 Remarques juridiques générales

> La conclusion du contrat d’utilisation d’AirKey par EVVA peut uniquement s’effectuer
sur la base des Conditions générales de vente (CGV d’EVVA) ainsi que sur la base des
Conditions générales de licence (CGL) en rapport avec le logiciel relatif au produit.
Celles-ci sont disponibles sur le site :

e https://www.evva.com/fr-fr/mentions-legales/ (pour la France)

e https://www.evva.com/be-fr/mentions-legales/ (pour la Belgique)
e https://www.evva.com/ch-fr/mentions-legales/ (pour la Suisse)

> L'acheteur est formellement informé que I'utilisation du systéme de fermeture
contractuel peut impliguer des obligations l|égales, notamment en matiere de
protection des données, d'autorisations, de déclaration et d'immatriculation (par ex.
en cas de systeme de combinaison d‘informations), ainsi que des droits de
participation du personnel en cas d’utilisation au sein de |'entreprise. L'acheteur, le
client ou l'utilisateur final est seul responsable de I'utilisation du produit en termes de
conformité avec la législation.

> Conformément a la responsabilité du fabricant vis-a-vis de ses produits, définie dans
la loi sur la responsabilité du fait des produits défectueux, il convient de respecter les
informations et de les transmettre aux exploitants et utilisateurs. Le non-respect de
ces informations délie EVVA de sa responsabilité.

> Ne convient pas aux enfants de moins de 36 mois en raison du risque d’étouffement
lié a I'ingestion de petits éléments.

> Une utilisation non conforme ou inhabituelle, des travaux de réparation ou des
modifications non expressément autorisés par EVVA, ainsi qu’une maintenance
incorrecte peuvent engendrer des dysfonctionnements et sont interdits. Toute
modification non expressément autorisée par EVVA entraine la perte des droits de
responsabilité, de garantie et d’autres droits de garantie convenus séparément.

> Afin de remplir les obligations d’information et d’instruction conformément a la loi sur
la responsabilité du fait des produits défectueux, les architectes et les organismes de
conseil sont tenus d’exiger d’EVVA toutes les informations de produit indispensables.
Les revendeurs spécialisés et les fabricants sont tenus de respecter les
documentations d’EVVA et de les remettre le cas échéant a leurs clients.


https://www.evva.com/fr-fr/mentions-legales/
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> Lors de la conception et de linstallation des composants de fermeture, veuillez
respecter les directives internationales et nationales pertinentes et stipulées dans les
lois, ordonnances, normes et directives respectives, en particulier en ce qui concerne
les exigences en matiere d’issues et sorties de secours.

2.2 Support technique EVVA

Avec AirKey, vous avez acquis un systeme de fermeture abouti et rigoureusement testé. S'il
arrive néanmoins que vous ayez besoin d’aide, nous vous prions de vous adresser a votre
partenaire EVVA.

Vous trouverez une liste des partenaires agréés par EVVA sur notre site Web a I'adresse
https://www.evva.com/fr-fr/recherche-de-distributeur/.

En activant le filtre « Partenaires systemes électroniques », vous obtiendrez une liste de
partenaires EVVA qui vendent nos produits et sont compétents dans cette zone.

Pour des requétes d’assistance particulieres, nous vous prions d’utiliser le formulaire online
d’EVVA. Le formulaire online est disponible pour vous aider dans les situations suivantes :

> Dépassement du nombre maximal de saisies de codes de crédit incorrects.

> Rechargement de votre crédit non possible.

> Page d’ouverture de session AirKey inaccessible.

> Ouverture de session impossible ; Identifiant d’utilisateur et/ou adresse e-mail oublié.

> Vous avez activé la double authentification et n‘avez pas accés a votre numéro de
telephone.

Vous trouverez le formulaire online en cliquant sur le lien suivant :
https://www.evva.com/fr/airkey/support/.

Les informations générales sur AirKey sont disponibles sur notre site Web a I'adresse
https://www.evva.com/fr/airkey/website/.

10
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2.3 Description des signes et symboles

Les séquences d'instructions de ce manuel du systéme vous sont présentées sous la forme
de commandes ou de boutons.

Exemple : Menu principal Supports et personnes — Créer une personne ou bouton,
comme Enregistrer.

Avertissement. Danger de dommage matériel, si les mesures de
précaution correspondantes ne sont pas respectées.

o Avis et informations supplémentaires

Conseils et recommandations

Messages d’erreur

2.4 Conseils pour une navigation optimale dans ce document

Ce document contient également de nombreux liens internes qui ménent a d’autres
chapitres ou passages de texte. Le moyen le plus rapide et le plus pratique pour retourner a
I'emplacement d’origine sous Windows ou pour poursuivre votre lecture est d’utiliser ces
raccourcis clavier :

Alt + 4 (Alt + fleche du curseur vers la gauche) = navigation en arriére

Alt + » | (Alt + fleche du curseur vers la droite) navigation en avant

Ces raccourcis clavier fonctionnent dans de nombreux lecteurs PDF ainsi que dans Microsoft
Word, par exemple.

Pour essayer les raccourcis clavier, cliquez sur ce lien et naviguez en arriére avec At + A
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3 Architecture du systeme

L'illustration suivante vous donne un apercu des composants AirKey utilisés et de leurs voies
de communication. Les composants individuels sont décrits dans les chapitres suivants.

System overview | Unrestricted liberty
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Figure 1 : Architecture du systéme
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3.1 Composants de fermeture

Les composants de fermeture (cylindre et lecteur mural AirKey) contrélent les accés au
niveau des portes. Ils libérent ou bloquent |'accés a la porte concernée en fonction des
autorisations d’acceés.

3.1.1 Cylindre AirKey

Le cylindre AirKey est un composant de fermeture alimenté par pile. Il est agréé tant pour
I'intérieur que pour l'extérieur. En fonction des exigences spécifiques requises, il peut
également étre utilisé dans des zones sensibles en termes de sécurité. Le cylindre AirkKey est
protégé mécaniquement contre le vandalisme et contre les manipulations. Selon la nature
des référentiels normatifs, le cylindre AirKey convient aussi pour |'utilisation sur des portes
coupe-feu et anti-panique™.

Le cylindre AirKey est disponible en demi-cylindre et en double cylindre. Le double cylindre
existe en modeéle avec acces unilatéral et en modéle avec acces bilatéral. Le controle d’accés
électronique s’effectue de I'extérieur pour le modéle a contr6le d’acces unilatéral et des deux
cOtés pour le modéle a contr6le d’accés bilatéral. Lorsqu’aucun acceés n’est demandé, le
bouton électronique est débrayé, c.-a-d. qu’il tourne en roue libre. Le capuchon noir en
matiere plastique du cylindre AirKey sert d’unité de lecture.

Lorsqu’un support valide est maintenu contre le bouton, le cylindre et le bouton s’accouplent
pour une durée limitée et permettent ainsi l'actionnement de la serrure en tournant le
bouton électronique. Observez également a ce sujet les indications relatives au point
suivant : Utilisation des composants de fermeture AirKey.

Notez bien que la porte ne se verrouille pas automatiquement aprés sa
fermeture. Le verrouillage de la porte doit étre effectué manuellement ou
via un dispositif supplémentaire correspondant.

Nous vous prions de vérifier si le cylindre de fermeture AirKey sélectionné convient pour
votre cas d’application. A ce sujet, le cylindre Airkey est disponible en diverses formes et
configurations.

Les fiches techniques correspondantes ainsi que le catalogue de produits sont disponibles
dans I'espace de téléchargement de notre site Web https://www.evva.com/fr/downloads/.

Le cylindre AirKey est équipé d’'un moyen de signalisation optique et acoustique. Les divers
signaux sont expliqués au chapitre Signalisations des composants de fermeture.

Concernant le montage du cylindre AirKey, nous vous prions d’observer le guide
d’installation joint dans I'emballage ou de regarder la vidéo de montage sur
https://www.evva.com/fr/airkey/website/.

* La fonction anti-panique FAP peut étre requise pour l'utilisation sur des portes de secours et anti-panique en
fonction de la serrure a mortaiser utilisée. A ce sujet, nous vous prions d’observer les indications et les certificats
des fabricants de serrures ainsi que la référence de produit pour la commande.
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3.1.2 Cylindre Hybrid AirKey

Le cylindre Hybrid AirKey possede les méme caractéristiques que le cylindre AirKey. Il est
ainsi utilisable en zone extérieure et intérieure ainsi que dans les zones de sécurité
renforcée.

En comparaison au double cylindre AirKey avec contréle d’acceés unilatéral, le cylindre Hybrid
AirKey est équipé d'un module de clé sur le c6té intérieur au lieu du bouton mécanique.
Ainsi, I'acces de I'extérieur s’effectue via un contréle électronique de l'autorisation et celui de
I'intérieur par l'intermédiaire d’une clé mécanique.

Notez bien que la porte ne se verrouille pas automatiquement aprés sa
fermeture. Le verrouillage de la porte doit étre effectué manuellement ou
via un dispositif supplémentaire correspondant.

Nous vous prions de vérifier si le cylindre Hybrid AirKey convient pour votre cas
d’application.

La fiche technique correspondante ainsi que le catalogue de produits sont disponibles dans
I'espace de téléchargement de notre site Web https://www.evva.com/fr/downloads/.

Le cylindre Hybrid AirKey est équipé d’'un moyen de signalisation optique et acoustique. Les
divers signaux sont expliqués au chapitre Signalisations des composants de fermeture.

Concernant le montage du cylindre Hybrid AirKey, nous vous prions d’observer le guide
d’installation joint dans I'emballage.

3.1.3 Batteuse a came AirKey

La batteuse a came AirKey est un composant de fermeture alimenté par pile et destiné a
I'utilisation sur des casiers, vitrines, contenants divers jusqu’aux boites aux lettres, a
I'extérieur et a l'intérieur.

L'acceés s'effectue de I'extérieur via un contrble électronique de l'autorisation. Le coOté
intérieur est équipé d’'une came qui assure le verrouillage. Le déverrouillage et le
verrouillage sont uniquement possibles par la rotation manuelle de la batteuse a came
AirKey apres le contrble avec succés de l'autorisation. Contrairement au cylindre AirKey et
au cylindre Hybrid AirKey, le bouton électronique sur le c6té d’identification n’est pas
débrayé lorsqu’il n’est pas soumis a une autorisation.

Nous vous prions de vérifier si la batteuse a came AirKey convient pour votre cas
d’application. A ce sujet, la batteuse a came AirKey est disponible en diverses formes et
configurations.

La fiche technique correspondante ainsi que le catalogue de produits sont disponibles dans
I'espace de téléchargement de notre site Web https://www.evva.com/fr/downloads/.

La batteuse a came AirKey est équipé d'un moyen de signalisation optique et acoustique. Les
divers signaux sont expliqués au chapitre Signalisations des composants de fermeture.
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Concernant le montage du batteuse a came AirKey, nous vous prions d’observer le guide
d’installation joint dans I'emballage.

3.1.4 Cadenas AirKey

Le cadenas AirKey est un composant de fermeture alimenté par pile et destiné a I'utilisation
sur des systémes de barriéres, volets roulants, dépo6ts et conteneurs a archives, a I'extérieur
et a l'intérieur.

L'acces s’effectue via un contrOle électronique de |'autorisation sur la face du dessous. Le
verrouillage s’effectue avec une anse en acier trempé. Le déverrouillage et le verrouillage
sont uniqguement possibles aprés le controle avec succés de l'autorisation, en tournant
manuellement le bouton électronique du cadenas AirKey.

Nous vous prions de vérifier si le cadenas AirKey convient pour votre cas d’application. A ce
sujet, le cadenas AirKey est disponible en diverses formes et configurations.

La fiche technique correspondante ainsi que le catalogue de produits sont disponibles dans
I'espace de téléchargement de notre site Web https://www.evva.com/fr/downloads/.

Le cadenas AirKey est équipé d’'un moyen de signalisation optique et acoustique. Les divers
signaux sont expliqués au chapitre Signalisations des composants de fermeture.

Concernant le montage du cadenas AirKey, nous vous prions d'observer le guide
d’installation joint dans I'emballage.

Outil pour le montage du cylindre AirKey, le cylindre Hybrid, la batteuse a came et
le cadenas

Le cylindre AirKey, le cylindre Hybrid, la batteuse a came et le cadenas possédent un
mécanisme spécial pour la protection contre les manipulations. Le bouton électronique peut
uniqguement étre démonté a l'aide d’un outil spécial. N'étant pas fourni avec la livraison du
cylindre AirKey, l'outil spécial requis pour le montage, démontage et pour le remplacement
des piles doit étre commandé séparément.

Vous trouverez la référence de commande dans le catalogue de produits Airkey dans
I'espace de téléchargement sur https://www.evva.com/fr/downloads/.

3.1.5 Lecteur mural AirKey

Le lecteur mural AirKey peut étre utilisé a l'intérieur comme a |'extérieur, en montage
encastré ou en applique, ainsi que dans les zones de sécurité renforcée.

En cas de montage dans des zones extérieures ou humides ou encore en montage encastré,
il convient d’utiliser le joint fourni et prévu a cet effet, et de monter I'ensemble selon les
instructions du guide d’‘installation.
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Le lecteur mural AirKey doit étre raccordé a l'aide d’un cable CAT5 (100 m max., Rloop max.
= 2 Ohm) a l'unité de contr6le AirKey, qui lui fournit I'énergie nécessaire. Alimentée en
courant par un bloc d’alimentation, 'unité de controle AirKey posséde une mémoire tampon
qui assure la sauvegarde des données pendant 72 h, a condition qu’elle était au moins
pendant 6 heures en service auparavant.

Nous vous prions de noter qu’il est possible d’utiliser un lecteur mural
AirKey en combinaison avec l'unité de contréle AirKey.

La combinaison de l'unité de controle et du lecteur mural AirKey permet de commander des
éléments de fermeture comme des cylindres motorisés, des portes battantes et coulissantes,
etc.

Il est possible de raccorder un élément d’actionnement externe (bouton) a
I'unité de contréle. L'actionnement de celui-ci ouvre la porte a l'instar d’un
acces via l'unité de lecture. Une telle ouverture par l'intermédiaire d’un
élément d’actionnement externe n‘est cependant PAS journalisée. Pour des
raisons de sécurité, nous vous prions de noter qu’un accés a l'installation
AirKey est ainsi possible par l'intermédiaire d’'un systéme tiers, mais que cet

acces ne sera pas mentionné dans le journal des acces.

Nous vous prions de vérifier minutieusement si le produit AirKey sélectionné convient pour
votre cas d’application / type de montage. Vous trouverez la fiche technique correspondante
ou le guide d’installation dans I'espace de téléchargement de notre site Web
https://www.evva.com/fr/downloads/.

3.2 Application AirKey

Mise a disposition par EVVA, l'application AirKey

£ Download on the
est disponible gratuitement sur Google Play Store [ AppStO;'e

ou Apple App Store.

Pour communiquer a |'aide de votre smartphone avec des composants de fermeture,
I'application AirKey doit étre installée sur votre smartphone. Vous pourrez ensuite également
I'utiliser pour ajouter des composants de fermeture et des supports a une installation de
fermeture AirKey ainsi que pour les actualiser. Une connexion Internet active est requise
pour la plupart des actions effectuées par l'intermédiaire de I'application AirKey. Seul
I'actionnement des composants de fermeture fait exception.

La connexion Internet peut entrainer des colts plus élevés. Veuillez tenir
compte de vos tarifs contractuels.
3.3 Smartphones

Les conditions minimales suivantes doivent étre remplies pour utiliser un smartphone au
sein du systéme :
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> Un smartphone compatible avec la technologie NFC, par ex. Bluetooth 4.0 (Bluetooth
Low Energy / BLE)

> Systéme d’exploitation :

e Android™ a partir de la version 5.0 (NFC uniquement)
e Android™ a partir de la version 6.0 (NFC et Bluetooth)
e Apple™ a partir de la version iOS 10 (Bluetooth uniquement)

> Application AirKey a télécharger sur Google Play Store ou Apple App Store

> Les fonctions « Interroger I'état du téléphone et l'identité » ainsi que la géolocalisation
des smartphones Android doivent étre activées.

!

A

!

3.4

Liste des smartphones compatibles avec le systéme AirKey

Etant donné que la compatibilité d’un smartphone dépend de plusieurs fac-
teurs, nous vous prions de noter qu’un smartphone qui répond aux condi-
tions minimales n’est pas obligatoirement compatible. Les smartphones
sont de ce fait soumis a des tests approfondis par EVVA pour établir leur
compatibilité. Fort de cette raison, vous trouverez une liste régulierement
mise a jour des modeles testés et appropriés pour I'utilisation avec AirKey
sur la liste des smartphones compatibles.

La fonction « Interroger I'état du téléphone et I'identité » doit impéra-
tivement étre activée afin de pouvoir identifier clairement le smartphone
lors de I'ajout d’'une nouvelle installation de fermeture.

La géolocalisation doit impérativement étre activée car les versions
Android 6.0 et ultérieures requiérent une activation par géolocalisa-
tion pour procéder a la recherche de composants Bluetooth ! Si vous
souhaitez utiliser les fonctions Bluetooth de |'application AirKey, il vous
faudra non seulement activer la fonction géolocalisation dans les para-
meétres de |'appareil, mais également activer la fonction dans |'application.
Si vous ne souhaitez PAS activer la géolocalisation, vous pouvez établir une
connexion entre les composants (supports et composants de fermeture) au
moyen de la technologie NFC.

Sur les appareils Apple (systéme d’exploitation i0S), il est impossible de
désactiver la fonction « Interroger I'état du téléphone et l'identité ». De
plus, le systeme d’exploitation iOS est capable de rechercher les compo-
sants Bluetooth sans activation préalable de la géolocalisation.

Supports d’acces AirKey

Des smartphones testés, des cartes, des porte-clés, des clés combinées et des bracelets sont
actuellement disponibles comme supports d’accés en diverses configurations comme, entre
autres, en combinaison avec la technologie Mifare DESFire EV1.

Les fiches techniques correspondantes ainsi que le catalogue de produits sont disponibles
dans I'espace de téléchargement de notre site Web https://www.evva.com/fr/downloads/.
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sont en état de livraison. Vous devez donc d‘abord les ajouter a votre

0 Les supports d’acces comme les cartes, les porte-clés et les clés combinées
installation de fermeture AirKey avant de pouvoir les utiliser.

3.5 Gestion online AirKey

La Gestion online AirKey est le logiciel online mis a disposition par EVVA pour l'adminis-
tration et la gestion de l'installation de fermeture AirKey. Le systeme de fermeture
électronique fonctionne avec tous les navigateurs Web et systemes d’exploitation courants et
ne requiert pas d’infrastructure IT spéciale. Le fonctionnement courant et I’entretien du
logiciel et du centre de calcul EVVA sont pris en charge par EVVA.

3.5.1 Configuration minimale requise

> Systemes d’exploitation : Windows 10 (ou supérieur), MacOS 10.15 (ou supérieur),
Linux

> Les navigateurs suivants sont actuellement pris en charge :
Chrome, Firefox, Edge, Safari

> JavaScript doit étre activé dans le navigateur.

> Connexion Internet (1 Mbit/s ou plus rapide)

> En option : port USB 2.0 pour la station d’encodage
> Le port Internet 443 doit étre joignable.

Pour enregistrer une installation de fermeture AirKey, vous devez disposer
d’'une adresse e-mail valide.

3.6 KeyCredits EVVA

L'exploitation courante d’une installation de fermeture AirKey requiert des KeyCredits pour
attribuer et pour modifier des autorisations d’accés. Les KeyCredits sont disponibles soit en
crédits de quantité (nombre défini de modifications d’autorisations sur une période illimitée),
soit en crédit de temps (nombre illimité de modifications d’autorisations pendant une période
définie). Selon la taille et le dynamisme de votre systéme AirKey, vous pouvez choisir chez
votre partenaire EVVA parmi plusieurs packs de KeyCredits celui qui correspond le mieux a
vos besoins. Pour obtenir des informations plus détaillées sur les packs disponibles, nous
vous prions de consulter le catalogue de produits AirKey sur
https://www.evva.com/fr/downloads/.

3.7 Station d’encodage

La station d’encodage optionnelle permet d’ajouter des composants de fermeture et des
supports a une installation de fermeture AirKey ainsi que de les actualiser, comme vous le
feriez avec un smartphone disposant d’'une autorisation d’entretien. L'avantage de l'applica-
tion a installer pour la station d’encodage est d’étre compatible avec les navigateurs actuels
et de permettre I'utilisation de la station d’encodage pour la mise a jour de composants de
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fermeture et de supports sans connexion a la Gestion online AirKey ou lorsque le navigateur
est fermé. Les navigateurs suivants sont pris en charge : Chrome, Firefox et Edge.

Configuration minimale requise :
> Port USB

> Java 7 ou version supérieure

> Pilote de la station d’encodage

Vous trouverez de plus amples informations au chapitre Installer la station d’encodage.

3.8 Alimentation électrique de secours

Chaque composant de fermeture est équipé d’une interface sur la face frontale, au-dessous
du logo EVVA. Celle-ci devient accessible si vous appuyez légerement sur le coté gauche de
I'inscription (a la lettre E) et que vous agrippez le coté droit (a la lettre A) pour rabattre le
cache. Uniguement nécessaire pour l'alimentation électrique de secours, cette fente n‘a pas
de fonction en service normal.

L'appareil d’alimentation électrique de secours permet d’‘alimenter les composants de
fermeture en courant pour pouvoir les actionner lorsque les piles sont vides. Pour une telle
opération, il suffit de connecter et d’activer |'appareil d’alimentation électrique de secours
par l'intermédiaire du cordon de raccordement a la fente correspondante. Aucune autre
action a l'appareil d’alimentation électrique de secours n’est requise. L'utilisation des
composants de fermeture AirKey s’effectue ensuite normalement, c.-a-d. avec un support
valide.

Les autorisations d‘accés doivent néanmoins étre permanent, sans restriction temporelle.
Vous trouverez de plus amples informations au chapitre Supports de secours. Remplacez
immédiatement les piles du composant de fermeture aprés une ouverture avec |'alimentation
électrique de secours et effectuez une mise a jour du composant de fermeture, afin que
celui-ci puisse a nouveau étre utilisé avec d'autres supports. D’autres informations relatives
a l'ouverture a l'aide d’un appareil d'alimentation électrique de secours sont disponibles au
chapitre Remplacement des piles et ouverture avec |'alimentation électrique de secours.

Nous vous prions de noter que le lecteur mural AirKey ne peut pas étre
alimenté par |'appareil d’alimentation électrique de secours, car il est
alimenté par une source de tension externe en combinaison avec l'unité de
controle AirKey.

19



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

4 Mise en service

Ce chapitre est consacré a la description des opérations de base pour la mise en service du
systeme AirKey.

mise en service du systéme AirKey sur le site Web

0 Vous trouverez également un screencast qui décrit les premiers pas et la
https://www.evva.com/fr/airkey/website/.

Pour obtenir de l'aide pour le montage de composants de fermeture, EVVA vous offre les
possibilités suivantes :

> Guide d’installation :
EVVA met a disposition des guides d’installation indépendants de la langue pour vous
aider dans le montage des composants de fermeture. Vous trouverez ces guides dans
I'’emballage du produit respectif ou encore sur le site Web
https://www.evva.com/fr/downloads/.

> Vidéos :
Des vidéos de montage sont disponibles sur le site Web
https://www.evva.com/fr/airkey/website/.

4.1 Installer I'application AirKey

>~ Téléchargez l'application AirkKey sur Google Play Store ou Apple App Store.

> Suivez ensuite les instructions pour installer I'application AirKey sur votre
smartphone.

4.2 S’inscrire pour utiliser la Gestion online AirKey

Pour pouvoir utiliser la Gestion online AirKey, vous devez vous inscrire chez EVVA avec une
adresse e-mail valide.

> Accédez au site Web https://airkey.evva.com a |'aide de votre navigateur.
La page d’ouverture de session AirKey apparait.

> Sélectionnez la langue que vous préférez.

> Cliquez ensuite sur le lien Inscription AirKey 0.
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AirKey | Login
Language: English -
User ID: User ID
Password: Password
Log in Forgot your password?
@ AirKey Support Legal notice o AirKey registration

Figure 3 : Lien « Inscription-AirKey »

Remplissez les champs du masque d’inscription et inscrivez-vous pour AirKey.

Sélectionnez Client professionnel ou Client privé.

Remplissez les champs du formulaire.
Les champs marqués par une * sont des champs obligatoires.

Effectuez le test Captcha ©.

Activez les cases a cocher pour confirmer votre prise de connaissances des Conditions
générales de vente (CGV d’EVVA) et des Conditions générales de licence (CGL
d’EVVA) ®. Les deux documents correspondants au format PDF s’ouvrent
automatiquement. Ces documents sont également consultables sur
https://www.evva.com/fr/airkey/impressum/.

Airkey

Register to Airkey Engiian

e o et S e s AR Tho s il e BB & el s Bk AR e B S, T et e e st

e e she e ofthe psune s e i ek
Shaw ancther pcuee.

' (1]
<
I coall
[Everthe dsplavedien |
e
e

Figure 4 : Inscription pour AirKey

En cas de besoin, vous pouvez modifier a tout moment les données de
client. Ouvrez pour cela le menu principal de la Gestion online AirKey et
cliquez sur Installation de fermeture — Données de client.

Cliquez ensuite sur S’inscrire. La fenétre d’application « Terminer linscription »
apparait.
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> Revérifiez I'adresse e-mail que vous avez indiquée, car la confirmation avec un lien
d’inscription sera envoyée a cette adresse.

> Si l'adresse e-mail affichée est incorrecte, interrompez |'opération en cliquant sur
Annuler et corrigez ensuite I'adresse.

> Si l'adresse e-mail est correcte, terminez |‘opération en cliquant sur Terminer

I'inscription.

This completes the registration to AirKey.
You will receive an e-mail containing a confirmation link shortly.

Please check your e-mail adress and correct it if needed.

R cancel [ Finish registration

Figure 5 : Terminer l'inscription

Le systeme AirKey génére automatiguement un identifiant d’utilisateur et un lien
d’inscription suivis de l'envoi d’un e-mail d’inscription a |'adresse e-mail que vous avez
indiquée.
> Lorsque vous accédez a votre messagerie, vous y trouverez l'e-mail d’EVVA avec
comme objet « Inscription AirKey EVVA ».

> Ouvrez I'e-mail et cliquez sur le lien d’inscription ©.

Conservez soigneusement cet e-mail. L'identifiant d’utilisateur univoque et
le numéro de client vous seront nécessaires si vous sollicitez le service
d’assistance.

Fitzwilliam , welcome to Airkey!

We are happy that you handle your key exchanges worldwide and in a matter of seconds by the internet.

type=pendingacoactivation&activationCode=8VYLUPDY1SULFIHLQU4LOSXIBO2SHBUO&language=en-UK

To finish your Airkey registration, please specify a password by following the link: https://uat.airkey.evva.com/activation.html? o

If you successfully finish your registration within 48 hours, the following data for you as an AirKey customer are valid:

Your customer number is: | NN vou- user name: [HEEEEE

With kind regards,
your Airkey-Team

Click here to log in to the AirKey online administration https://airkey.evva.com Our terms and conditions and terms of licences can be found at
http://redirect.evva.com/airkey/en/agh

Figure 6 : E-mail d'inscription a AirKey EVVA

La validité du lien d’inscription expire aprés 48 heures.

Si le lien d’inscription est périmé ou non valide, le message d’erreur « Lien
d’inscription non valide » s’affiche. Dans un tel cas, vous devez vous réin-
scrire.

Lorsque vous aurez cliqué sur le lien d’inscription, la page de bienvenue apparaitra pour
vous permettre de terminer l'inscription sur celle-ci.
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> Saisissez le mot de passe que vous avez choisi pour la Gestion online AirKey.
Le mot de passe doit au moins comporter 6 caracteres, dont un chiffre, une lettre
majuscule et une lettre minuscule. Si le mot de passe ne répond pas a ces conditions,
un message d’erreur apparaitra.

> Répétez la saisie du mot de passe.

> Saisissez votre date de naissance. Celle-ci sera utilisée comme interrogation de
sécurité si vous oubliez votre mot de passe.

Pour des raisons de sécurité, nous vous recommandons de choisir un mot
de passe AirKey assez long et de le garder secret.

AirKey

Welcome to AirKey

o bette, I i the nkerest lang

() Airkey Support AirKey registration

Figure 7 : Choix d'un mot de passe personnel AirKey pour terminer l'inscription

> Si vous avez rempli tous les champs obligatoires et que les mots de passe
concordent, terminez l'inscription en cliquant sur Enregistrer ©.

Le processus d’inscription est maintenant terminé et votre installation de fermeture est
activée.

Vous pouvez désormais vous connecter a tout moment par l'intermédiaire de |’écran
d’ouverture de session de la Gestion online AirKey avec l'identifiant d’utilisateur mentionné
dans l'e-mail d’inscription et avec votre mot de passe AirKey, que vous avez créé
auparavant.

4.3 Se connecter

La connexion est requise pour configurer et gérer l'installation de fermeture AirKey.

> Accédez au site Web https://airkey.evva.com a |'aide de votre navigateur.
La page d’ouverture de session AirKey apparait.

> Sélectionnez la langue que vous préférez. Vous pouvez changer la langue a
tout moment dans la barre de menu de droite lorsque la session est active.

> Saisissez l'identifiant d’utilisateur indiqué dans I'e-mail d’inscription et votre mot de
passe et confirmez en cliquant sur « Se connecter ». La page d’accueil Home de
votre Installation de fermeture AirkKey apparait.
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f HOME B ACCHSCONTROLSSTEM A MEDAGPEoNs [ FROTGCOLS  Jo ADMINISTRATCRS ) HELP

Home

1 Maintenance task

Figure 8 : Page d’accueil Home de l'installation de fermeture Airkey

Fcoess to security

Toutes les données importantes de votre installation sont indiquées sous forme d’apercu sur
la page d’accueil Home, a partir de laquelle vous pouvez accéder a toutes les fonctionnalités

et a tous les paramétrages.

4.4 Aide interactive

Une fois la premiére connexion a la Gestion online AirkKey établie, I'aide interactive démarre.
Elle vous accompagne a travers le programme et vous en explique les principales fonctions.

Welcome to your new AirKey access control system!

You need the following components:
a1 & @
— yZ
,

Locking components Access media
If you do not need the interactive help, click on *Directly to the Airkey online
The interactive help can be called at any time via the menu item "HELP".

R cancel

If you wish, we will guide you through the initial installation after clicking on *Start wizzard".

()

1 Qeocess
P

KeyCredits

Smartphone

ion” to begin the seff.

=) Continue

Figure 9 : Aide interactive

A titre d’exemple, nous utiliserons ici la fonction « Recharger le crédit ». L'aide interactive
vous indique les boutons sur lesquels vous devez cliquer ainsi que les informations que vous
devez saisir dans les champs. Il vous est également possible de naviguer dans l'aide

interactive.
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Add credit

1 0<(_.L-L-.‘ ts 2 Mair|

Pl

To recharge credit, hold your KeyCredit card ready and click "Add credit”. -

adit
Creditis)

&= Badc =5 Skip

jenna, UTC +02:00 Add credit

Figure 10 : Aide interactive — Recharger le crédit

Vous pouvez également fermer l'aide interactive et vous familiariser avec la Gestion online
AirKey a I'aide du manuel du systéme.

Si vous avez fermé l'aide interactive et souhaitez la réactiver par la suite,
allez dans Aide — Aide interactive. VVous pourrez ainsi relancer l'aide
interactive a tout moment, aussi souvent que vous le souhaitez.

4.5 Installer la station d’encodage

Une station d’encodage optionnelle peut étre installée pour procéder a I'ajout
ou a la mise a jour des composants de fermeture et des supports d‘une
installation de fermeture AirKey.

Pour lIutilisation d’une station d’encodage dans le systéme AirKey, il faut installer une
application pour station d’encodage.

Il existe deux possibilités d’utilisation de la station d’encodage :

e« dans le navigateur, via la Gestion online AirKey
e sans navigateur, via la ligne de commande

4.5.1 Utilisation de la station d’encodage via la Gestion online AirKey

By

L'avantage de l'application a installer pour la station d’encodage est d’étre compatible avec
les navigateurs actuels et de permettre |'utilisation de la station d’encodage pour la mise a
jour de composants de fermeture et de supports sans connexion a la Gestion online AirKey
ou lorsque le navigateur est fermé.

L'ajout et la suppression de composants de fermeture d'une installation de fermeture ainsi
gue l'exécution de mises a jour du firmware de composants de fermeture ou du Keyring de
supports d’accés sont uniquement possibles aprés la connexion a la Gestion online AirKey.
Les actualisations de supports d’accés et de composants de fermeture sont également
possibles aprés la déconnexion de la Gestion online AirkKey et/ou aprés la fermeture du
navigateur.

Les navigateurs suivants prennent en charge la communication entre la Gestion online
AirKey et la station d’encodage locale : Chrome, Firefox et Edge.
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Le téléchargement et I'exécution de I'application de la station d’encodage sont spécifiques au
navigateur et au systeme d’exploitation. La présentation suivante (Firefox) peut diverger de
celle de votre navigateur.

Inscrivez-vous et connectez-vous a la Gestion online AirKey (voir le chapitre S'inscrire pour
utiliser la Gestion online AirKey).

> Connectez la station d’encodage a un port USB de votre ordinateur.

> Cliquez sur le symbole + situé en bas a droite dans la Gestion online Airkey ©.

(EVVR) Airkey

g

Figure 11 : Station d’encodage - installation de I'application

> Pour installer l'application de la station d’encodage, cliquez ensuite sur le lien
« Installer et démarrer |'application de la station d’encodage » ©.

9 Coding station not configured

‘You can add or update AirKey locking components and
media to your Airkey system using the optionally AirKey
coding station

Install and start coding station application o

Figure 12 : Installer et démarrer I'application de la station d’encodage

Aprés avoir cliqué sur le lien, vous disposez de 60 secondes pour ouvrir le
fichier AirKey.jnlp (voir étape suivante). Passé ce délai, vous devrez
reprendre l'installation a I'étape en cours. Alternativement, vous pouvez
aussi enregistrer le fichier AirKey.jnlp et I'ouvrir manuellement.

> La fenétre de téléchargement du fichier Airkey.jnlp apparait. Ouvrez-la avec le
lanceur Java(TM) Web Start.
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Opening AirKey.jnlp

You have chosen to open:
« AirKey.jnlp

which is: JNLP File
from: https://uat.airkey.evva.com

What should Firefox do with this file?

@ Openwith |Java(TM) Web Start Launcher (default) %

() SaveFile

[7] Do this automatically for files like this from now on.

Figure 13 : Ouverture du fichier AirKey.jnlp

> Aprées l'ouverture du fichier, la connexion a la station d'encodage s'établit.

Connecting to coding station...

Ms

Have you installed and started the AirKey coding station?.

Note: Install Java on your computer first. You can then install and
start the Airkey coding station.

Figure 14 : Etablissement de la connexion avec la station d’encodage

> Sélectionnez la station d’encodage (par ex. « OMNIKEY CardMan 5x21-CL 0 » ©®)
dans la liste.

No coding station activated

Select a coding station for use.
02Micro CCID SC Reader 0 -
OMNIKEY CardMan 5x21 0

ODMNIKE‘( CardMan 5x21-CL 0 -

Figure 15 : Sélection de la station d’encodage

> Une icobne AirKey apparait en bas a droite dans la barre des taches E - la station
d’encodage a été installée avec succes et est opérationnelle.

Figure 16 : Icbne Airkey dans la barre des taches

4.5.2 Utilisation de la station d’encodage via la lighe de commande

L'application pour la station d’encodage peut également étre installée et configurée sans
Gestion online AirKey, par exemple, via la ligne de commande. (Cette option nécessite
cependant des connaissances IT étendues, notamment la capacité de travailler avec la ligne
de commande.)
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La station d’encodage peut uniquement étre utilisée via la ligne de commande pour
actualiser des supports d’accés et des composants de fermeture. Une mise a jour du
firmware des composants de fermeture est uniquement possible via un navigateur ou un
smartphone avec autorisation d’entretien.

> Enregistrez l'application de la station d’encodage dans le répertoire souhaité via le
lien https://airkey.evva.com/smkrest/jnlp/newest-jar-file/.

Opening smk-web-start-container-11.10.10-production.jar

You have chosen to open:

|+ smk-web-start-container-11.10.10-production.jar
which is: Executable Jar File (5,4 MB)

from: https://airkey.evwva.com

Would you like to save this file?

Save File Cancel

Figure 17 : Téléchargement de I'application de la station d’encodage

> Ouvrez la ligne de commande et naviguez au répertoire qui a servi pour l'enregis-
trement de I'application de la station d’encodage.

> Démarrez I'application de la station d’encodage avec la commande suivante :

java -jar <nom de fichier>

(par ex. web-start-container-customer-15.10.0-8.jar)

En supplément, vous pouvez également spécifier les parameétres facultatifs suivants :

-reader "<nom de la station d’encodage>" : Ce paramétre permet
d’utiliser une station d’encodage spécifique (par ex. "HID Global OMNIKEY 5022
Smart Card Reader 0"). Dans ce cas de figure, le fichier de configuration
config customer.json est ignoré.

-port <VALEUR [1024-65535]> : Si ce paramétre n’est pas spécifié, le port
50743 est utilisé par défaut. Le port 50743 est également utilisé lorsque la
station d’encodage est utilisée dans le navigateur via la Gestion online AirKey.
Si vous souhaitez utiliser plusieurs stations d’encodage en paralléle sur un
ordinateur, vous devez indiquer un port distinct pour chaque station
d’encodage. Le paramétre « - port 0 » génére |'utilisation d’un port aléatoire.

-configDir <VALEUR> : Le fichier de configuration config customer.json est
enregistré dans le dossier indiqué (valeur par défaut pour Windows :
SUSERPROFILE$\.airkey). Il est généré automatiquement au premier démarrage
de l'application de la station d’encodage et enregistre les derniers parametres
utilisés.

-workDir <VALEUR> : Le fichier journal logs\application.log est par exemple
créé dans le dossier indiqué au démarrage de |'application de la station
d’encodage. Toutes les actions effectuées avec l'application de la station
d’encodage sont journalisées dans ce fichier. Si vous utilisez plusieurs stations
d’encodage en paralléle, il est judicieux d’utiliser un dossier distinct pour chaque
station d’encodage.
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-notify <nom de fichier> : Définit un fichier exécutable ou un script, qui
peut transmettre a un systéme tiers le lockingSystemID d’un support
d’'identification actualisé avec succés sur la station d’encodage en tant que Hex-
String (argumentl) ou en tant que long-int (argument2). Ce parameétre est
essentiellement important pour l'intégration d’AirKey dans des systémes tiers et
pour l'utilisation de I'AirKey Cloud Interface. Le lockingSystemId du support
d’identification peut ensuite étre évalué et traité dans ces environnements. Par
exemple, pour trouver la personne qui possede le support d’accés. Les détails
de I'AirKey Cloud Interface sont décrits au chapitre AirKey Cloud Interface

API).

e -version : affiche la version de I'application de la station d’encodage.

e -help : ouvre |'aide et décrit tous les paramétres existants.

> L'icbne AirKey apparait en bas a droite dans la barre des taches et la ligne de
commande fournit des informations sur le répertoire de configuration @, le répertoire

de travail @ et les stations d’encodage disponibles ©.

-

D:~AirKey Codierstation prletﬂ\Onlineuerwaltung)jaua —Jjar smk-web—start—contain
er—11.18.18-production.jar
2019-A4-0A5 11:32:08,.0887 L[INFO[M]Config directory: C:lUzersf.dienern.airkey
2017-84-8% 11:32:88.888 L[INFO[ZWork directory: D:~AirKey Codierstation Applets0)
nllneuerualtung\EUUﬂ AirKey
2019-84-85 11:3 -BB 225 [DEBUG] Sound active: true
201 9-84—-05% H [INFO1 ProxyBrowszerfApplet started
208192-A4-A5 :32:88.782 [INFO1 0S5 Mame indows 7
2019-A4-@5 He P H [INFO1 05 Uers 6.1
208192-A4-A5 :32:88.782 [INFO]1 05 Arch: xB6
201 9-84—-05% 132 [INFO1 Headle=ss =ync mode started

:32:88.795 [DEBUG[3JHL action result: {"methodMame':"cardReaderList(

["HID Global OMMWIKEY 5822 Smart Card Reader 81>
88,797 L[IMFO1 Setting active reader to: HID Global OMMNIKEY 5822

Smart Card Reader @
Apr A5, 2019 11:32:8% AM org.apache.coyote.AbstractProtocol init
INFORMATI ON: Initializing ProtocolHandler [“http—-bio-127.8.8.1-58743"1]
Apr A%, 2019 11:32:8% AH org. apache.catalina.core.StandardService startInternal
INFORMATION: Starting service Tomcat
Apr A%, 2019 11:32:8% AM org.apache.catalina.core.StandardEngine startInternal
INFORMATION: Starting Servlet Engine: Apache Tomcat~-7.8.88
Apr A%, 2019 11:32:8% AM org.apache.coyote.AbstractProtocol start
INFORMATION: Starting ProtocolHandler [“http-bhio—-127.0.8.1-56743"]

.
EN Administrator: C\Windows\system32\cmd.exe - java -jar smk-web-start-container-11.10.10-produ... | = |6 |-£;-J

Figure 18 : Démarrer I'application de la station d’encodage - ligne de commande

4.5.3 Parametres de I'application de la station d’encodage

Un clic droit sur lI'icone AirKey ouvre le menu associé.

EVVA Airkey online administration...
Sound: off
EVVA Airkey product website. .

Exit coding station application

Figure 19 : Parameétres de |'application de la station d’encodage

Liste des points de menu correspondants :

> Gestion online AirKey EVVA... - lien vers la page de connexion de la Gestion online

AirKey
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> Son : activé - un signal sonore est émis dés que le composant a été mis a jour avec
la station d’encodage. Cette confirmation acoustique est trés pratique lorsque la
station d’encodage n’est pas associée a la Gestion online AirKey. Un clic sur
Son : activé - génére la commutation sur Son : arrét.

> Son : arrét - aucun signal sonore n’est émis. Un clic sur Son : arrét géneére la
commutation sur Son : activé.

-~ Site Web AirKey EVVA... - lien vers le site Web AirKey

> Quitter I'application de la station d’encodage - ferme |'application de la station
d’encodage.

4.5.4 Solutions aux problémes potentiels avec la station d’encodage

Lorsque la station d’encodage est connectée, la diode lumineuse signale I'état opérationnel.
Si I'état opérationnel n’est pas signalé, déconnectez et reconnectez ensuite la station
d’encodage. Si I'état opérationnel n’est toujours pas signalé, nous vous prions de réinstaller
le pilote.

Lorsque vous arrétez l'ordinateur, |'application locale de la station d’enco-
dage se ferme automatiquement. Pour que |‘application démarre automa-
tiguement lorsque vous redémarrez votre ordinateur, vous pouvez utiliser le
panneau de configuration de Java™ (Configure Java) et y créer un raccourci
d'application (application : AirKey Card Reader Proxy ; type : application)
que vous déposerez dans le dossier autostart.

L'application de la station d’encodage se ferme aprés le démarrage

L'application de la station d’encodage utilise par défaut le port 50743 pour la communication
avec le navigateur. Si ce port est utilisé par un autre programme, I'application de la station
d’encodage ne peut pas démarrer. Sous Windows 10 ou supérieur, il est possible que ce port
soit utilisé par Hyper-V. Vous pouvez empécher |'utilisation de ce port par Hyper-V de la
maniére suivante :

> Désactivez Hyper-V :
C:\> dism.exe /Online /Disable-Feature:Microsoft-Hyper-V

> Redémarrez l'ordinateur.

> Ajoutez une exception pour le port 50743 :
C:\> netsh int ipv4 add excludedportrange protocol=tcp startport=50743
numberofports=1

> Réactivez Hyper-V :
C:\> dism.exe /Online /Enable-Feature:Microsoft-Hyper-vV /All

> Redémarrez l'ordinateur.

30


https://www.evva.com/fr/airkey/website/

Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

Le lecteur de cartes « Microsoft UICC » est sélectionné comme station d’encodage

x Unknown error

An error has occurred. The process has not been completed.

Please repeat the process and contact your AirKey support, if
necessary.

Microsoft UICC ISO Readeref694... % - &)

Figure 20 : Lecteur de cartes « Microsoft UICC » dans la Gestion online AirkKey

Le lecteur de cartes UICC peut étre désactivé dans le gestionnaire de périphériques de
Windows comme solution : Gestionnaire de périphériques — Périphériques logiciels —
Microsoft UICC ISO Reader — désactiver |'appareil

La connexion a la station d’encodage ne peut pas étre établie via la Gestion online
AirKey (proxy https)

La Gestion online AirKey ainsi que l'application de la station d’encodage communiquent de
maniere cryptée via le port 443 avec le systéme AirKey. Dans les réseaux qui utilisent un
proxy https, il peut cependant étre nécessaire de définir une exception pour
« airkey.evva.com » et les sous-domaines, car l'application de la station d’encodage vérifie
le certificat du serveur au moyen de « certificate pinning » et n‘autorise ainsi aucun proxy
https.

La connexion a la station d’encodage ne peut pas étre établie via la Gestion online
AirKey (protection contre les attaques par DNS rebinding)

La Gestion online AirKey communique localement entre le navigateur et I'application de la
station d’encodage. Les actions comme la pose de composants de fermeture ou de supports
d’acces sur la station d’encodage sont alors affichées dans la Gestion online AirKey.

Le navigateur se connecte a |'application de la station d’encodage via
« components.airkey.evva.com » (port 50743). Cette URL est interprétée par le serveur DNS
en tant que 127.0.0.1.

Pour cette raison, il peut s'avérer nécessaire d’ajouter des exceptions pour
« components.airkey.evva.com » et les sous-domaines de « airkey.evva.com » lorsque la
protection DNS rebinding est active.

Windows recherche de maniére récurrente le pilote de la station d’encodage

Lors de la pose d'un composant de fermeture ou d’un support d’accés sur la station
d’encodage, Windows essaie de rechercher et d’installer un pilote pour la station d’encodage.
Cela peut affecter la communication avec la station d’encodage et entrainer des dysfonc-
tionnements.

Le service Plug & Play pour carte a puce de Windows peut étre désactivé en tant que
solution :

> Touche Windows + R

31



> Tapez « gpedit.msc » et confirmez en appuyant sur Entrée.

> Le programme « Editeur de stratégie de groupe locale » — Configuration ordinateur

— Modeéles d’administration — Composants Windows — Carte a puce

> Double-cliquez sur la ligne contenant I'entrée « service Plug-and-Play de la carte a

puce » a droite.

L=/ Editeur de stratégie de groupe locale
Fichier Action  Affichage 2

| =lHmElT

1=/ stratégie Ordinateur local Nl s
v i Configuration ordinateur

| Paramétres du logiciel by corte puce

Activer le service Plug-and-Play de  Paramétre

“| Compatibilité des périphériques e

qu'une carte sera insérée dans un

Eat

Commentaire

Paramétres Windews Autoriser les certficats sans attribut d'utilisation avancée de la clé Non configuré Non
v [7] Modéles d'administration Modifier 2 paramitre de stratéaic Austorser affichage de I écran de déblocage intéaré ors de Fouverture de sesion Non configuré Nen
[ Composants Windows FERAEMELECRSEGR 5] Autoriser s clés de signature valide pour Fouverture de session Non configuré Non
7| Analyse de fiabilité Windows Configuration requise : Autoriser les certficats dont le délai de validité a expiré Non configuré Non
I Antivirus Microsoft Defender Au minimum W‘;‘dDWS Server 2008 | Activer la propagation de certificat & partir d'une carte  puce Non configuré Non
| Appareil photo R2 ou Windows Configurer e nettoyage du certificat racine Non configuré Non
*| Assistance en ligne Description ] Activer a propagation de certificat racine & partir d'une carte & puce Hen configuré Nen
- Biométrie Ce paramétre de stratégie permet de Ne pas autoriser le renvoi de cedes confidentiels en texte brut par le Gestiennaire d'informations d'identification Non configuré Non
| Calendrier Windows contrdler lefonctionnement du Autoriser I utilisation de certificats ECC pour I'ouverture de session et Iauthentification Non configuré Non
Carte 3 puce senice Plug-and-Play de la carte 3 iltrer les certificats d'ouverture de session dupliqués Non configuré Non
puce.

3 Cartes i Forcer la lecture de tous les certificats de la carte 3 puce Non configuré Non
- Eﬁ”t'ﬁj“”,“““ffw‘”d”ws Sivous activez ou ne configurez pas -] Afficher un message lorsqu'une carte  puce est bloguée Non configuré Nen
| Centre de securite ce parametre de stratégie, le service verser le nom du sujet stocké dans un certificat lors de son affichage Non configuré Non
- Chiffrement de lecteur BitLocker || Plugeand-Play de s carte  puce est [Activer le service Plug-and-Play de I carte 3 puce Non conf Non

7| Collecte des données ct versions c || 2ctivé et le systeme essaiera e e sl " ,
Compatibiié des applications dinstaller un pilote de périphérique Averti I'utilisateur en cas d'installation réussie du pilote de la carte & puce Non configuré Non
- pourls carte & puce I premiére fois Autoriser lindication du nom d utilisateur Non configuré Non
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| Compte Microsoft
| Confidentialité de I'application
Connexion Sivous désactivez ce paramétre de
= stratégie, le service Plug-and-Play de
la carte & puce est désactivé et aucun
pilate de périphérique ne sera installé
en cas d'insertion d'une carte dans un
lecteur de carte 4 puce.

lecteur de carte  puce.

“| Contenu cloud

%I Déploiement de package Appx
| Dossiers de travail

= Ecriture manuscrite

“| Emplacement et capteurs

. Remarque : ce paramétre de stratégie

7| Enregistrement d'appareil . ]
pet s'applique uniquement aux cartes &

| Enregistrement des événements puce conformes au test de qualité

7| Enregistrement et diffusion de jev || WHOL (Windows Hardware Quality

7| Environnement distant Windows , [| Labs).

< > | Etendu { Standard
16 parametrels)

Figure 21: Editeur de stratégie de groupe locale

impression

> Sélectionnez le bouton radio Désactivé.

> Confirmez en cliquant sur OK.

A Activer le service Plug-and-Play de la carte 2 puce [m| X

E‘ Activer le service Plug-and-Play de |a carte & puce

Paramétre précédent Paramétre suivant

) Men configure Commentaire :

ations techniques et d’ erreurs d’

() Activé

(®) Décactivé

Prisen charge sur: [ A, minimum Windows Server 2008 R2 ou Windows 7

Options: Aide:

Ce paramétre de stratégie permet de contrdler le
fonctionnement du service Plug-and-Play de |a carte a puce,

5i veus activez ou ne configurez pas ce paramétre de stratégie, le
service Plug-and-Play de la carte 3 puce est active et le systéme
essaiera d'installer un pilote de périphérique pour la carte 3 puce
la premiére fois qu'une carte sera insérée dans un lecteur de carte
a puce,

5i vous désactivez ce paramétre de stratégie, le service Plug-
and-Play de la carte a puce est désactivé et aucun pilote de
périphérique ne sera installé en cas d'insertion d'une carte dans
un lecteur de carte a puce.

n 2.7 | xx/xx/2022 | Sous réserve de modifi

Remarque : ce paramétre de stratégie s'applique uniquement aux
cartes & puce conformes au test de qualité WHOL (Windows
Hardware Quality Labs).

Annuler Appliquer

Manuel du systéme AirKey | Ver:

Figure 22: Le service Plug-and-Play de la carte a pouce

32



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

Aucune station d’encodage ne peut étre sélectionnée avec MacOS 11.x ou
supérieur

Depuis le lancement de MacOS Big Sur (11.x), il n‘est plus possible de sélectionner une
station d’encodage connectée sur un Mac via la Gestion online Airkey. L'application de la
station d’encodage peut certes étre démarrée avec succés, mais aucune station d’encodage
n’est affichée dans la Gestion online AirKey.

Comme solution, la station d’encodage peut étre démarrée via la ligne de commande (voir
chapitre Utilisation de la station d’encodage via la ligne de commande). Comme prérequis, il
faut cependant que la version Java JDK17 (Oracle JDK17 ou Open]DK17) ou supérieure soit
installée.

4.6

Recharger le crédit

Pour recharger le crédit, il faut posséder une carte KeyCredit qui comporte un code de crédit
dans un champ a gratter.

>

Cliquez sur la vignette Recharger le crédit de la page d’accueil Home Home ©.

Alternativement, vous pouvez également cliquer sur l'option Crédit de |I'en-téte.

(EVVA) AirKey ot oy

hoe Qamomsen 31w [ noons b o @

e

= oA == +o
Qr e W e [} &

2 Maintenance tasks

Figure 23 : Crédit

Vous obtenez alors un apercu de votre crédit actuel et de vos chargements effectués
jusqu’a présent.

Cliquez sur le bouton Recharger le crédit ©.

Crediit for access control system "Test f. Ewa™

Credit

Quantity of credits
37 KeyCredit(s)
Time eredit

None

Credit protocol o @’ A cred

Date, time Administrator (User ID) Credit code Details
30/05/2017 15:56 John Smith (13968155) 21L-9GGX-QS85-85YV-BZ5Q Credit added: 100 KeyCredit(s) added, new credit: 102
it(s)

19102016 10:17 John Smith (13968155) JHWV-6SHY-LG33-QNDP-7TV6 Credit added: 10 KeyCredit(s) added, new credit: 10 |
KeyCredit(s)

Show 1 to 2 of 3 entries

Figure 24 : Recharger le crédit

Saisissez le code que vous avez obtenu en grattant le champ masqué de la carte
KeyCredit dans la fenétre d’application « Recharger le crédit ».
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4.7

Enter a credit code to add days or KeyCredits to your credit:

x Cancel

Figure 25 : Saisir un code de crédit

Cliquez sur Recharger le crédit.
Si le code saisi est correct, I'entrée sera confirmée et le crédit sera comptabilisé.

Crecit for access control system “Fzwillam

+ Vou have rechargesd your credits by 10 KeyCrediti).

i ot o L

Date, time Admistrator (User 10) Credit code Resuit
WOWIOITONAT  George Semith (74825587) SASFNAXTITSO ALK XS (Credit added: 10 KeyCreditl) acded, new credit: 17
KeyCredats)

Show 1 102 of 2 emtres

Figure 26 : Recharger le crédit

Créer une personne

access to securlty

Une personne qui doit recevoir des autorisations d’‘accés pour linstallation de fermeture
AirKey doit d’abord étre enregistrée.

>

Dans la barre grise du bloc Support et personnes de |la page d’accueil Home,
cliquez sur Ajouter — Créer une personne.

Remplissez les champs du formulaire.
Les champs marqués par une * sont des champs obligatoires.

Cliquez sur Enregistrer ©.

Ou cliquez sur la vignette Personnes — Créer une personne de la page d’accueil

Ou sélectionnez Supports et personnes — Créer une personne dans le menu

Ou sélectionnez le bouton « Send a Key » et cliquez sur Nouvelle création. \/ous
pouvez ici créer une personne et un smartphone.
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(EVVA) Airkey

Create person

Figure 27 : Créer une personne

Les champs Prénom / Nom / Identification forment une combinaison
univoque au sein de l'installation de fermeture AirKey.

Si vous remplissez également le champ « Identification », choisissez une
valeur qui, associée au prénom et au nom, forme une combinaison
univoque (par ex. le matricule). Ceci est particulierement utile, si des
personnes possedent les mémes noms et prénoms.

La longueur de champ pour l'adresse e-mail, le numéro de téléphone, la rue, le code postal
et la localité est respectivement limitée a 50 caractéres. Le champ « CP » peut étre rempli
avec un maximum de 10 caractéres. Le texte pour le champ « Commentaire » est limité a
500 caracteéres.

Si la combinaison saisie existe déja, le message d’erreur « La personne existe déja »
apparait.

-~ Dans ce cas, vous devez vérifier et corriger vos saisies.

> Cliquez sur Enregistrer.

Si I’ensemble de données concernant la personne a été créé correctement, un message de
confirmation apparait et un nouveau bouton de commande Affecter le support © s’affiche
sous le nom.
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EVVA) Airkey

fooour @ s

Edit person

w48 wemermos [ 6

OMcOls o AMNSTEATORS ) HE

Figure 28 : Affecter le support d’accés

access to securlty

La personne est ainsi enregistrée dans l'installation de fermeture AirKey et ajoutée a la liste

des personnes.

4.7.1

Importer des données de personnes

AirKey vous permet aussi de créer des personnes a partir de fichiers externes. Pour importer
de telles personnes, il faut un fichier CSV qui sera importé dans la Gestion online Airkey ©.

Airkey

#t HOME [l ACCESS CONTROL SYSTEM

Persons

Mater

SR MEDIA & PERSONS

[

o8

Jo AOMINSTRAIONS (@)

LAY

Figure 29 : Importer des listes de personnes

Le tableau reprenant les personnes est basé sur les informations de la page Créer une
personne de la Gestion online AirKey, ce qui signifie que la colonne A correspond au
prénom ©, la colonne B au nom @, la colonne C a l'identifiant ®, etc. Les données contenues

dans le fichier CSV importé dans la Gestion online AirKey suivent le méme ordre.
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AirKey
#& HOME £ ACCESS CONTROL SYSTEM &t MEeDIA & PERSONS  [E] PROTOCOLS s ADMIN
Create person
& et
New person
Details
First name
Last name
|dentifier
OGender Please select -
eDalE ofbirth | DDMMAYYYY [5H]
Contact details
@ E-mail address E-mail address
oTelepthe number Telephone number
e Street Street
9 Postcode Postcode
@ city | City
m Country Please select -
@ * Language for correspondence Deutsch -
@ Remarks
Comment
Figure 30 : Importer des personnes - Liste de personnes
Ed9-o-|- AirKey - Import persons - Excel template 25.xisx - Microsoft Exeel o @ 2
Start  Einfigen  Seitenlayout  Formeln  Daten  Uberprifen  Ansicht  Entwicklertools v@ @ =
M9 v (- £ | Person 2 = duplicate! -~
=
-
I (2 ) ®@ c ©Oo © ¢ Qo - @ o Q@ « 0 | D @ « @ L ® m =
1) First name | 2) Last name | 3) Identifier |4) Gender | 5) Date of birth |6) E-mail address |7) Telephone number | 8) Street | 9) Postal code | 10) City | 11) Country | 12) Language for 13) Comment
(mandatory, (mandatory, | (max.50char.) | (M /F) | (YYYY-MM-DD) | (max.50characters) | (tobe formatedastext, | (max.50char) | (max.10char) | (max.50 (seeExcel | correspondence | (max. 250 characters)
max. 50char.) | max.50char.) max. 50 characters) characters) | comment) (mandatory, see
1 Excel comment) c
2
ismallest Record en-UK
R
| 5 Anmna Otker AO F 1997-12-20 |emaill@gmx.com |+43 664 123 456 789  |Schdne Str. 1 1130 Wien AUT de-DE Special char.: 0, 5, B
| 6 Jan Cesky 1.6 M 1964-05-17 4420111222 333 444 | Pfipotoéni 13 10100 Prag CZE cs-CZ Special char.: &, i, i,y
7
| 8 [pany DeVito DD en-UK Person 1
9 |Dany deVito Dd en-UK Person 2 = duplicate!
|10
11 Attention! Manual line breaks are not allowed! en-UK
| | 1 1
L4 <> | 1mport persons %I - < T
Bereit ‘ =B ‘ Anzahl: 10
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Figure 31 : Importer des personnes — Détails des champs de la liste des personnes
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Propriétés d'un fichier CSV contenant les données des personnes a importer :

La premiéere ligne est toujours ignorée. C’est pourquoi nous vous recommandons
d’utiliser cette premiere ligne pour saisir les noms de champs qui permettront
d’identifier plus facilement les données. La premiére ligne peut également étre laissée
vide. Elle ne doit cependant pas contenir de personne car celle-ci ne serait alors pas
importée.

Les lignes vides ou les lignes ne contenant que des espaces ou des tabulations (c.-a-
d.) aucun texte, sont également ignorées. Si vous souhaitez rendre votre fichier CSV
plus clair, il vous est donc loisible d'y insérer autant de lignes vides que vous le
souhaitez.

Chaque ligne doit contenir les 13 champs (attributs) indiqués dans la Figure 30.
Ces champs sont séparés les uns des autres par un point-virgule.

Seuls 3 champs sont obligatoires : prénom (champ 1), nom (champ 2) et langue pour
la correspondance (champ 12).

Méme si les autres champs ne contiennent pas de données, ils doivent étre présents
sous la forme de champs vides (;;).

Le sexe (champ 4) doit uniquement étre indiqué par M (male = masculin) ou F
(female = féminin) ou rester vide. Cette régle s’applique a toutes les langues et les
lettres M et F doivent uniquement étre saisies en majuscule.

La date de naissance (champ 5) doit impérativement étre indiquée au format AAAA-
MM-3] (par ex. 1997-12-20).

L'adresse e-mail (champ 6) doit contenir le caractére @ ainsi que d’autres caractéeres
ou rester vide.

Le pays de l'adresse (champ 10) doit contenir le code ISO 3166-1 (colonne alpha-3)
a trois caractéres du pays ou rester vide. Le code doit uniquement étre saisi en
majuscule. Exemples : AUT, DEU, GBR, NLD, SWE, FRA, ITA, ESP, PRT, CZE, SVK,
POL, etc.

La langue pour la correspondance (champ 12) est un champ obligatoire et doit
contenir le code ISO de la langue. Les majuscules et minuscules doivent impéra-
tivement étre respectées. Seuls les codes suivants sont acceptés : cs-CZ, de-DE, en-
UK, es-ES, fr-FR, it-IT, nl-NL, pl-PL, pt-PT, sk-SK, sv-SE.

Une personne a importer est indiqguée comme déja présente (symbole 1) si la
combinaison prénom + nom + identifiant (champs 1 a 3) existe déja dans la Gestion
online AirKey, méme si les champs restants (4-13) difféerent. Ces personnes ne sont
pas importées. Les majuscules et les minuscules ne sont pas prises en compte pour
I’écriture des noms (par ex. « Danny ; DeVito ; DD » et « Danny ; deVito ; Dd » sont
considérés comme la méme personne de sorte que seule la premiére personne est
importée).

Une personne est considérée comme dupliquée dans un fichier CSV si la combinaison
prénom + nom + identifiant (champs 1-3) a été trouvée, méme si les champs
restants (4-13) difféerent. Dans ce cas, seule la premiére ligne d’une combinaison
déterminée s’affiche et est ensuite importée. Toutes les autres entrées dupliquées
sont ignorées et ne s’affichent pas dans le tableau des personnes a importer.
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Un fichier CSV peut contenir les données d’'un maximum de 10 000 personnes. Si
vous souhaitez importer un nombre supérieur de personnes, créez plusieurs fichiers
CSV que vous pouvez importer séparément.

Les lignes du fichier CSV comportant des erreurs sont indiquées par le symbole ¥
avant l'importation et s'accompagne d’une infobulle contenant une description de
I'erreur. Ces lignes ne seront pas importées.

Indépendamment des cellules contenant des erreurs, toutes les cellules correctes
sont indiquées par le symbole ¥ avant d’étre importées.

Le codage de caractéres du fichier CVS doit étre I'UTF-8, afin que les lettres
spécifiques aux pays (A, B, ¢, N, ¢ etc.) soient affichées correctement. La
création d’un fichier CSV au format UTF-8 est décrite ci-dessous de maniere
détaillée.

Création d’un fichier CSV au format UTF-8

La description suivante s’applique au systéme d’exploitation Windows 10™ et a l'utilisation
de Microsoft Excel™ et des programmes auxiliaires déja disponibles dans Windows 10™. Sur
d’autres versions Windows ou systemes d’exploitation, la procédure de création d’un fichier
CSV au format UTF-8 s’apparente a celle qui est décrite. Etapes nécessaires :

Comme base de départ de cette description, nous partons d‘une table Excel qui
contient les données des personnes a importer.

Dans la table Excel, veillez a ce que le format des cellules de la 7e colonne (numéro
de téléphone) soit défini dans la catégorie « Texte ». Si le format serait défini dans la
catégorie « Nombre », des caractéres de tétes tels que « + » et « 0 » (zéro) ne
seraient pas repris dans la conversion, c.-a-d. qu’ils seraient perdus. Les espaces
sont cependant autorisées au sein d’'un numéro de téléphone et augmentent la clarté
dans la Gestion online AirKey.

Utilisez la fonction de recherche dans Excel et vérifiez que la table ne contient aucun
des caractéres suivants :

e " (guillemets doubles droits)

e ; (point-virgule = séparateur dans le fichier CSV devant étre importé dans la
Gestion online AirKey)

Etant donné que les données ne peuvent pas &tre directement enregistrées au format
UTF-8 dans Excel, il faut d’abord les enregistrer au format Unicode.

Pour ce faire, appelez dans Excel I'option de menu Fichier — Enregistrer sous (ou
appuyez sur la touche F12).

Saisissez ensuite le nom de fichier souhaité ® dans la boite de dialogue « Enregistrer
sous ».

Sélectionnez dans la liste déroulante Type de fichier ® le format Texte Unicode
(*.txt).

Cliquez sur Enregistrer ©.
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o File name: Persons to import.bd -
eSave as type: lUnicodeText (*ot) v]
Authors: AKADEMIES / EVVA Wi... Tags: Add a tag Title: Add a title
“« Hide Folders Tools = l Save ] [ Cancel ]

Figure 32 : Excel - Enregistrer sous - « Texte Unicode (*.txt) »

> Confirmez ensuite l'interrogation de la boite de dialogue qui apparait au sujet du
« Texte Unicode » par Oui.

Microsoft Excel =2

Persons to be imported. tct may contain features that are not compatible with Unicode Text. Do you want to keep the workbook in this format?

« To keep this format, which leaves out any incompatible features, dick Yes.
» To preserve the features, dick Mo. Then save a copy in the latest Excel format.
« To see what might be lost, dick Help.

Yes ] [ Mo ] [ Help

Figure 33 : Excel - Confirmation d’enregistrement au format « Texte Unicode (*.txt) »

> Ouvrez le fichier ainsi créé (*.txt) avec un éditeur de texte. Windows™ utilise par
défaut le programme Bloc-notes.

> La tabulation constitue le séparateur dans le fichier texte Unicode. Toutes les
tabulations doivent étre remplacées par des points-virgules (;). Pour ce faire,
sélectionnez d’abord une tabulation entre 2 champs et copiez-la.

| Persons to be imported.txt - Notepad E=]r=]
File Edit Format View Help

1) First name (mandatory) 2) Last name (mandatnry)_;) Identifier 4) Gender M/ F) 5) pate of birth (31333-Mm-TT) 6) E-mail address

7) Telephone number (to be formated as text) 8) street 9) Postcode 10) € 11) Country 12) Language for correspondence 13) Comment

smallest rRecord en-uk

Anna otker AQ F 1997-12-20 emaill@gmx.com +43 664 123 456 789 schéne strafie 1 1130 wien AUT de DE "special characters o, o,
Jan Cesky 3.¢. M 1964-05-17 +420111222333444 PFipotofni 1337 101 00 Prag CZE cs5-€Z  "special characters: &, 1, v, y‘
Dany Devito DD en-uk  Person 1

Dany devito DD en-Uk Person 2!

Figure 34 : Fichier texte dans « Bloc-notes » (éditeur de texte) - sélectionner une tabulation et la copier dans le presse-papiers
- Appelez dans Bloc-notes |'option de menu Edition — Remplacer, pour ouvrir la
boite de dialogue « Remplacer ».

e Collez le caractére de tabulation du presse-papiers dans le champ
Rechercher, car ce caractére ne peut pas étre entré directement ici.

e Entrez un point-virgule (;) dans le champ Remplacer par.

e Cliquez sur Remplacer tout ©.
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Replace @
Replace with: ;
o Replace Al
Cancel
[ Mt case
Figure 35 : « Bloc-notes » - remplacer toutes les tabulations par des points-virgules

> Fermez la boite de dialogue « Remplacer » et appelez dans Bloc-notes |'option de
menu Fichier — Enregistrer sous, pour ouvrir la boite de dialogue « Enregistrer
sous ».

¢ Modifiez manuellement I’'extension de fichier .txt sur .csv dans le champ
Nom du fichier ®. Un changement de nom ultérieur est plus compliqué !

e Sélectionnez dans la liste déroulante Encodage ® le format UFT-8.

e Cliquez sur Enregistrer ©.

File name: Persons to beimported.csvo -
Save as type: [Text Documents (*.ixt) v]
+ ' Hide Folders 9 Encoding: IUTF-S '] [ Save [ Cancel ]

Figure 36 : « Bloc-notes » — Enregistrer sous — Entrer manuellement I’'extension de fichier .csv et sélectionner I'encodage UTF-8

> Le fichier CSV ainsi créé peut ensuite étre importé dans la Gestion online AirKey.

Le fichier CSV peut étre ouvert directement dans Excel. N’exécutez AUCUNE
modification du fichier CSV dans Excel, car |'enregistrement entrainerait une
modification de I'encodage UFT-8 !

De petites modifications ultérieures des données de personnes dans le fichier
CSV peuvent étre exécutées et enregistrées dans |'éditeur de texte tel que
Bloc-notes.

En cas de lourdes modifications des données des personnes, nous vous
recommandons de modifier les données dans le fichier Excel d’origine et de
répéter ensuite la procédure compléte de création du fichier CSV au format
UTF-8.

Importation du fichier CSV au format UTF-8 dans la Gestion online AirKey

Pour importer un fichier CSV contenant des données de personnes, procédez comme suit :
> Sélectionnez la vignette Personnes sur la page d’accueil Home.

> Alternativement, sélectionnez Supports et personnes — Personnes dans le menu
principal.

> Cliquez sur Importer © a droite.
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AirKey
A HOME [ ACCESSCONTRDLSYSTEM B MEDI s PeRsons  [§ protocols
Persons
First nams Last o ~  identifie
Harst Backer
Horsn o
dian "
Fter Huber
Aena Mier
Maria Mier
™ [re—— 190
aa

123456

208

Jo ADMINISTRATORS

© ree

€ mail alress

m mustermannggmail com

Pr———

it Jobn Semith

Engiish - settings

Figure 37 : Importer des personnes

> Sélectionnez Sélectionner fichier.

> Sélectionnez le fichier CSV que vous souhaitez importer.

> Vous obtenez un apercu des personnes a importer.

> Cliquez sur Démarrer I'importation ©.

Import persons

2 persons available to import

Row First name

Max
John
John
John

[F R N NI}

X cancel

Show 1 to 4 of 4 entries, 10

Last name ~

Mustermann
Smith
Smith
Smith

Identifier

190
11
13
1a

 Entries per page

Date of birth

13/11/2001
12/11/2001
14/11/2001
15/11/2001

Telephone
number

E-mail address
j.smith@gmail.... 43123456
j-smith@gmail.... 43123456
j.smith@gmail.... 43123456

j-smithgmail.com 43123456

xS

N qd1p The following errors occurred with the data sat-
) Gender must be aithar M or F.
3 The input e-mail address is invalid.

o | 5 Start impor

Figure 38 : Importer des personnes

> Un message vous indique le nombre de personnes ayant pu étre importé
correctement ainsi que le nombre de lignes comportant des erreurs.

> Cliquez sur Fermer.

> Dans la Gestion online AirkKey, vous étes redirigé automatiquement vers la liste des
personnes.

> Les autorisations d’accés peuvent étre affectées aux personnes correspondantes
individuellement comme décrit sous Affecter un support a une personne. Les auto-
risations d’accés identiques peuvent étre dupliquées facilement et rapidement. Vous

| 4 Export result

Import persons

2 persons have been imported successfully.

Row3: Person already available.
Rows5: Gender must be either M or .
Row5: The input e-mail address is invalid.

33  Close

Figure 39 : Importer des personnes — Résultat

trouverez de plus amples informations a ce sujet sous Dupliquer le support.
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Créer un smartphone

Pour gérer un smartphone dans votre installation de fermeture, il convient d’abord de le
créer ou encore de l'ajouter a l'installation.

>

Dans la barre grise du bloc Support et personnes de la page d’‘accueil Home,
cliquez sur Ajouter — Ajouter un support.

Ou sélectionnez la vignette Smartphones — Ajouter un support sur la page
d’accueil Home.

Ou encore, sélectionnez Supports et personnes — Ajouter un support dans le

menu principal.

Please select the type of the new medium:

Smartphone Card

Add a new medium of type "smartphone”.

¥ cancel 12 o = Next

Figure 40 : Créer un nouveau smartphone ou une nouvelle carte

Sélectionnez un Smartphone comme nouveau support et cliquez sur Suivant ©.

Saisissez une information pertinente dans le champ « Désignation » (par ex. le type
de smartphone).

Saisissez le numéro de téléphone du smartphone. Le numéro du téléphone doit com-
mencer par + et l'indicatif du pays, et peut contenir un maximum de 50 caractéres
(+, 0-9 et espaces).

Cliquez sur Ajouter un support ©.

Media type  Smartphone

Designation

Designation...

* Telephone number

+43 664 123

§= Back 27 o H Add medium

Figure 41 : Créer un nouveau support

Un message d’erreur apparait si le numéro de téléphone n’est pas valide ou
s'il est déja enregistré.

Vous étes maintenant sur la page des détails relatifs a ce smartphone.
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> Cliquez sur Créer un code d’enregistrement O, si aucun code d’enregistrement n'a

été généré.

AirKey

# HOME ] ACCESSCONTROLSYSTEM Q% MEDIA&GPERSONS  [E) PROTOCOLS  JBx ADMINISTRATORS (@) HELP

Edit medium
Authorisations | Detals | Protocol | €} Reload view
No person ‘Assign the medium to a person to create authorisations.
+ Medium
Media type  Smartphone
) P ph
MedalD -
Designation | Designation
TR *Telephone number | +43123123456456
- Status [ Unknown
Last update:
Appversion -
Registration

Progress  Registration has not been started. Create a registration code for this for the medium.
Registration code  Create registration code o

Maintenance mode || Activate special K = for thi phone.
You have to assign the medium 1o a person in order to activate maintenance authorisation.

officemode ] Medium can activate office mode
Show protocol data L] Show protecol data in the Airkey app.

Release duration @ Normal release duration

© Extended release duration

Figure 42 : Créer un code d’enregistrement

Un code d’enregistrement, s'accompagnant de sa date d’expiration, est affiché dans le bloc
Enregistrement. \Jous pouvez également I'envoyer par SMS. Pour ce faire, il vous suffit de
cliquer sur le lien correspondant. La date et I'heure auxquelles le code d’enregistrement a
été envoyé par SMS s’affichent.

Registration

Status

Registration code

T Registration started
1018 1732 9815
(valid until: 06/05/2022 14:57) Create new registration code

The registration code is valid for 48 hours only for the smartphone listed above. Note: If you would like to register a different
smartphone, please add it to the access control system as a new medium.

You can send the registration code by SM5 message or hand it over personally (e.g. by telephone or e-mail).
Send by SMS message now

Figure 43 : Code d’enregistrement

Le bloc Paramétres relatif aux détails du smartphone vous permet de définir les paramétres

suivants :
Settings

Maintenance authorisation
Office mode
Show event log data

@ Release duration

PIN code of the Airkey app

Update after each access

[ This smartphone can be used to perform additional maintenance operations on Airkey components
Medium can activate the manual office mode
Show the medium event log of the smartphone in Airkey app

@ Normal release duration
O Extended release duration

No PIN code set
Activated (the Airkey app data on the smartphone is updated after each access)

Figure 44 : Traiter le support - Paramétrages
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Autorisation d’entretien : cette autorisation spéciale est uniquement possible pour
les smartphones qui sont déja affectés a une personne. Cette fonction confére au
smartphone |'autorisation d’‘actionner des composants de fermeture en état de
livraison ainsi que d’ajouter et de supprimer des composants de fermeture et des
supports d‘une installation de fermeture de fermeture AirKey. Cela étant, il est
également possible d’actualiser le firmware de composants de fermeture et le Keyring
des supports d’acces.

Ce support est autorisé a activer I'ouverture permanente manuelle : si cette
option a été sélectionnée, le support d'accés est en mesure d’activer |'ouverture
permanente du composant de fermeture. Le support d’accés doit cependant disposer
d’une autorisation valide pour le composant de fermeture.

Afficher le protocole de support du smartphone dans l'application AirKey :
cette option permet a la personne de voir ses propres événements d’acceés ainsi que
d’autres données de protocole importantes dans |'application AirKey.

Durée de déblocage : détermine la durée de déblocage du composant de fermeture
lors d’un blocage avec ce smartphone. Les durées de déblocage normale et prolongée
sont déterminées par composant de fermeture (de 1 a 250 secondes).

Le code PIN de lI'application AirKey : indique si le code PIN a été activé ou non
par ce smartphone dans l'application AirKey. Si celui-ci est activé et que la personne
a oublié son code PIN, alors il peut éventuellement étre réinitialisé ici.

Actualisation aprés chaque accés : indique |'état qui définit si les données de
I'application AirKey de ce smartphone doivent étre actualisées automatiquement ou
non aprés chaque opération d’'accés. Vous trouverez les détails sur I'activation de
cette fonction au chapitre Généralités.

Enregistrer un smartphone

Le smartphone peut étre enregistré, s’il est déja inscrit dans une installation de fermeture et
que vous connaissez le code d’enregistrement.

>

>

!

Lancez l'application AirKey sur votre smartphone.

Acceptez le contrat de licence ainsi que les éventuelles interrogations sur des acces a
des services spécifiques du smartphone.

Si le smartphone n’est pas encore lié a une installation de fermeture, le dialogue pour
la saisie du code d’enregistrement apparait automatiquement.

Sur les smartphones i0OS, tapez sur Code d’inscription déja regu, pour
sauter la saisie du numéro de téléphone et pour accéder ainsi a la saisie du
code d’enregistrement.
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14:08 wl = (%)

Add access control system

Please enter your telephone number.

Your telephone number (e.g. +44 7770 123 ...)

82 Scan QR code

Cancel Continue

Registration code already received

Figure 45 : Application AirKey - Ajouter une installation de fermeture (i0S)

access to securlty

> Saisissez le code d’enregistrement communiqué par I'administrateur de l'installation

de fermeture AirKey.

Add access control system

Please enter the 12-digit
registration code that you received
from the administrator of the
access control system or tap the
link in the last SMS from AirKey.

SCAN QR CODE

CANCEL REGISTER

Figure 46 : Application AirkKey - Ajouter une installation de fermeture (Android)
> Confirmez votre entrée en cliquant sur S’inscrire.

Un smartphone peut étre enregistré dans plusieurs installations de ferme-
ture AirKey. Pour rouvrir la boite de dialogue d’enregistrement, sélectionnez
Parameétres — Ajouter une installation de fermeture dans le menu
principal de l'application AirKey. Vous trouverez de plus amples informati-
ons a ce sujet au chapitre Utiliser le smartphone pour plusieurs installations.

Si le code d’enregistrement est périmé ou non valide, alors un message
d’erreur apparait. Dans ce cas, prévenez |'administrateur de l'installation de
fermeture qui vous a communiqué le code d’enregistrement.
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Le bouton Scanner le code QR est uniquement nécessaire en cas
d’échange du smartphone. Vous trouverez des détails sur I’échange du
smartphone au chapitre Echange de smartphone

En cas de suppression de |'application AirKey ou des données de |'application, il est possible
de transférer les autorisations déja délivrées sur le smartphone sans utiliser de crédit. Ceci
est néanmoins uniquement valable pour le méme appareil et votre installation de fermeture.
Cette option n’est pas possible en cas de changement d’‘appareil. Vous trouverez des
informations pour effectuer un changement d‘appareil de maniére simple au chapitre
Echange de smartphone.

> Sélectionnez la vignette Smartphones sur la page d'accueil Home.
> Ou sélectionnez Supports et personnes — Supports dans |'en-téte de gauche.
> Cliquez sur le smartphone concerné de la liste.

> Cliquez sur Créer un nouveau code d’enregistrement et communiquez le code
d’enregistrement généré a la personne qui souhaite relier son smartphone a
I'installation de fermeture. Ou envoyez celui-ci directement au smartphone par SMS.

> Entrez le code d’enregistrement dans |I'application AirKey - le smartphone est alors a
nouveau relié a l'installation de fermeture.

Si votre smartphone était déja enregistré dans une installation de fermeture
AirKey, s'il n'a pas été supprimé correctement de l'installation de fermeture
AirKey, si les données de l'application ou l|'application AirKey ont été
supprimées et qu’‘on essaie d’enregistrer le smartphone dans une
installation de fermeture AirKey étrangeére, alors vous serez averti par
I'apparition d’'un message qui vous informe que le smartphone a déja été
enregistré dans une installation de fermeture AirKey. Si vous ignorez ce
message, vous pouvez enregistrer le smartphone selon la procédure
habituelle. Il sera alors enregistré en tant que nouveau support et toutes les
anciennes données deviendront inutilisables.

EVVA recommande de définir et d’attribuer un code PIN. Celui-ci sera utilisé
comme niveau de sécurité supplémentaire et peut étre activé ou désactivé
ultérieurement. Vous trouverez de plus amples informations a ce sujet au
point Activer le code PIN.

4.9.1 Fonction « Send a Key »

Vous pouvez envoyer une « clé » via la fonction « Send a Key » a toutes les personnes
disposant d’un smartphone. Cette fonction peut étre utilisée par un administrateur et permet
au propriétaire d’'un smartphone de se passer de la saisie manuelle du code d’enregis-
trement pour une nouvelle installation de fermeture.

> Cliquez sur le bouton « Send a Key ».

47



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

>

>

Airkey
‘m‘ HOME H ACCESS CONTROL SYSTEM &t MEDIA & PERSONS B EVENT LOGS :u ADMINISTRATORS
Home
Media & persons
¢ « -
L " %
[ et ] D
5 Persons 29 Smartphones 5 Cards “Send a Key” o
+a Atleast 1 Android smartphone uses an outdated AirKey app version (less than 1.6.5). (D
+ MNew Keyring version (7.5) available @

© Hewr

4 Add

B3

2 Pending smartphone
replacement operations

Figure 47 : « Send a Key »
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Saisissez un nom de personne, un identifiant, etc. dans le champ de recherche. Si
vous savez que la personne n’est pas enregistrée, sélectionnez Nouvelle création.

"Send a Key"

With "Send a Key” you can create new smartphones, register them, and then immediately send them
authorisations.

Or you use the function to send authorisations to existing smartphones.

Enter the following in the search bar to start the function:

Person, Identifier, Designation , Telephone number, Media ID

qQ, + Create new

* cancel

Figure 48 : « Send a Key » - Champ de recherche

Apres avoir rempli tous les champs obligatoires, cliquez sur Continuer. Un SMS
contenant le lien vers le code d’enregistrement pour I'application Airkey et envoyé a
la personne cible. Si un propre texte a été choisi dans les parameétres généraux pour
le SMS « Send a Key », celui-ci peut encore une fois étre modifié ou personnalisé ici.
(Pour plus d’informations sur les parameétres généraux, reportez-vous au chapitre

Généralités.)

A new person and a new smartphone assigned to the person will be created.

* First name

* Last name

D

*Telephone number

* Language for correspondence

Notification text

4= Back

Firstname
Lastname

ID

Telephone number

Have fun opening doors with Airkey|

Vi

The registration code will be automatically sent to the specified telephone number by SMS
message. In the next step, you can assign the
smartphone as soon as the user the regi ion using the regi ion code.

These are i sent to the

Figure 49 : « Send a Key » — Créer une personne
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>

En fonction de la disponibilité du réseau, cela peut prendre un peu de temps
pour recevoir le SMS contenant le code d’enregistrement.

AirKey
https://uat.airkey.evva.com/sak htmi?c.,

53 min

Friday, 26 May + 12:35

OPEN WITH

A @) ¢
o e

AlrKey Samsung Internet Chrome

Figure 50 : SMS contenant le lien - ici sur un Samsung Galaxy S7 Edge

Registration successful

Your smartphone has been
successfully added to the access
control system.

To protect AirKey from unauthorized
use, you can additionally set a PIN
code in the AirKey security settings
(recommended). This PIN code
must then be entered before each
access.

CLOSE

Figure 51 : Enregistrement effectué avec succés

Lorsque |'application AirKey n’est pas encore installée sur le smartphone, il
convient de suivre la procédure suivante :

Cliquez sur le lien du SMS et installez I'application sur le smartphone.
Lancez I'application AirKey.

Sur les smartphones Android, |'enregistrement démarre et se
déroule automatiquement. Sur les smartphones i0OS, entrez votre
numéro de téléphone et confirmez par Continuer. (Le bouton
Scanner le QR code est uniquement nécessaire en cas d’échange
du smartphone. Vous trouverez des détails sur |’échange du
smartphone au chapitre Echange de smartphone.)

access to securlty

Une fois le lien du SMS ouvert dans I'application AirKey, I'enregistrement démarre et
se déroule automatiquement.
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14:33 wl T

Cancel  Add access control system Continue

Please enter your telephone number

Your telephone number (e.g. +44 7770 123 ...
+43123456789

82 Scan QR code

Cancel Continue
1 2 3
avc oer
4 5 6
oni e uno
7 8 9
rars Tov wxvz
+ *# 0 &)

Figure 52 : Entrée du numéro de téléphone (iOS)

> Vous obtenez un autre SMS. Restez cependant dans l‘application
AirKey et sélectionnez le code d’enregistrement a 8 chiffres qui
apparait au-dessus du clavier.

\d MESSAGES

AirKey

Your registration code for AirKey

(3 minutes valid). Code: 80557339
Please enter the 8 or 12-aigit registration

code you received from the administrator
of the access control system:

f‘(our registration code

Cancel Register

Aus ,Nachrichten”

80557339
! & | &

-3 I
AN
0 &

Figure 53 : Code d’enregistrement (iOS)

Si le code d’enregistrement a 8 chiffres ne s’affiche pas en tant que
proposition ou si vous avez fermé l'application AirKey entretemps,
vous devez copier le code d’enregistrement a 8 chiffres du SMS et le
coller dans l'application AirKey.

> Terminez l'enregistrement par Enregistrer.
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L'apercu des autorisations Traiter le support s'ouvre dans la Gestion online AirKey et les
autorisations souhaitées peuvent étre créées. Glissez-déposez le composant de fermeture
correspondant pour lequel vous souhaitez attribuer une autorisation d’acces sur le type
d’accés souhaité (accés permanent, accés temporaire, accés périodique, acces individuel) -
voir aussi Attribuer des autorisations.

EVVA) Airkey

Ao GRS o
s — o

. 0 S

Figure 54 : Types d’accés

4.10 Monter des composants de fermeture

4.10.1 Cylindre AirKey

Concernant le montage du cylindre AirKey, du cylindre Hybrid, de la batteuse a came et du
cadenas, nous vous prions de respecter le guide d’installation joint dans I'emballage ou de
regarder la vidéo de montage sur https://www.evva.com/fr/airkey/website/.

L'utilisation d’un cylindre AirKey a accés bilatéral exige la configuration des
deux cOtés au sein de linstallation de fermeture AirKey, afin d’éviter de se
bloquer I'accés soi-méme.

4.10.2 Lecteur mural AirKey

Concernant le montage du lecteur mural AirKey, nous vous prions d’observer le guide
d’installation joint dans |I'emballage. Vous trouverez en plus un gabarit de percage ainsi
qu’une vidéo de montage sur https://www.evva.com/fr/airkey/website/.

Une unité de controle est requise par lecteur mural. L'unité de contréle doit
étre installée de maniére slre a l'intérieur. Vérifiez le cablage du lecteur
mural et de I'unité de controle.

Les composants de fermeture AirKey sont toujours livrés avec la configuration d’usine.

Les supports en état de livraison peuvent bloquer les composants de
fermeture également en configuration d’usine.

> Les smartphones avec l'application AirKey installée et avec mode
d’entretien peuvent verrouiller des composants de fermeture en état
de livraison.

> Aucun enregistrement de tentative d'accés n'a lieu en état de
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livraison.

L'autorisation de verrouillage est seulement assurée a partir du
moment oU vous aurez ajouté le composant de fermeture AirKey a
une installation de fermeture.

Observez les instructions du guide d’installation lors du montage.
Lors du montage et du démontage du composant de fermeture,
bloquez la porte et fixez-la pour ne pas la verrouiller par méprise.

4.11 Ajouter un composant de fermeture

L'ajout de composants de fermeture a une installation de fermeture s’effectue a I'aide d’un
smartphone avec mode d’entretien ou d’une station d’encodage optionnelle, a la condition
que les composants de fermeture soient en état de livraison.

Si vous souhaitez utiliser un smartphone pour ce faire, il faut que les
conditions suivantes soient remplies :

>

L'application AirKey est installée.

Une connexion Internet active est disponible.

Le smartphone est enregistré au sein de l'installation de fermeture.
Le smartphone est affecté a une personne.

L'autorisation d’entretien a été attribuée au smartphone.

4.11.1 Ajouter un composant de fermeture a I’'aide du smartphone

> Lancez |I'application AirKey.

> Etablir une connexion via NFC (smartphones Android) : Appuyez sur licéne
Connecter au composant ©.

> Etablir une connexion via Bluetooth (pour les smartphones Android : Appuyez sur
le menu contextuel (:) du composant de fermeture en état de livraison que vous
voulez ajouter a votre installation de fermeture et sélectionnez Connecter .

> Etablir une connexion via Bluetooth (iPhones): Balayez I'écran « En état de
livraison » du composant de fermeture en état de livraison que vous voulez ajouter a
votre installation de fermeture vers la gauche et sélectionnez Connecter ©.

Searching for locking ® Door?2 oconnecl

components

i3

Note the range

= Bluetooth components

g Bluetooth locking components within range B
Py Iq ‘f.-a”c‘tg‘ryws(ate

Connecre Office mode

Office mode
B Door2

Wake up the cylinder in
advance by touching

Figure 55 : L'application AirKey — Connecter au composant (via NFC pour les smartphones Android / via Bluetooth pour les smartphones Android / via

Bluetooth pour les iPhone)
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Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figure 56 :

L'application AirKey — Connecter au composant

access to securlty

Maintenez le smartphone au composant de fermeture en état de livraison (pour une
connexion via NFC) pour établir une connexion. Avec Bluetooth, la connexion s’établit
automatiquement. N’éloignez en aucun cas le smartphone du composant de ferme-
ture pendant |I’établissement de la connexion.

Connect to component

O

Processing... Do not remove
smartphone from component.

CANCEL

Figure 57 : L'application AirKey — Connexion en cours

Les informations relatives au composant de fermeture apparaissent maintenant.

< Component details

@ Cylinder in factory state

4 Add component

Cylinder

NFC / Bluetooth
000508E2C227AD98
Thumb turn firmware:
4.54

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

None

1 Battery OK

Figure 58 : Ajouter un composant

Appuyez sur Ajouter le composant.

Saisissez une désignation claire pour le composant de fermeture.

Pour l'utilisation d’un cylindre a acces bilatéral, il faut configurer les deux
cOtés au sein de l'installation AirKey. Attribuez une désignation claire aux
deux coOtés d'un cylindre a accés bilatéral. Créez une zone dans laquelle les

deux cOtés du cylindre sont enregistrés et attribuez une autorisation de

53



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

zone pour obtenir la méme autorisation sur les deux cotés.

> Sile smartphone est enregistré dans plusieurs installations de fermeture avec mode
d’entretien activé, sélectionnez l'installation de fermeture prévue pour I'ajout du
composant de fermeture.

Add component

Add component Component ID; 000508E2C227AD98
DESIGNATION

Component ID: 0005DFOE1B14013E Main Ertrance

Main entrance{ Additional information

Addionalintermaten @ o e

details.

Save the current GPS coordinates as the
location in the component details.

Add to the following access control

system: Add to the fallowing access control
system:

Test f. Eva Testf Ewa

CANCEL ADD

Cancel Add

Figure 59 : L'application AirKey — Ajouter un composant de fermeture Android / iPhone

> Appuyez sur Ajouter.

> Maintenez a nouveau le smartphone au composant de fermeture en état de livraison
(pour une connexion via NFC) pour établir une connexion. Avec Bluetooth, Ia
connexion s’établit automatiquement.

Les données sont alors vérifiées et le composant de fermeture est actualisé.
N’éloignez pas le smartphone du composant de fermeture pendant cette
opération.

> L'opération se termine par I'apparition d’'un message de confirmation. Le composant
de fermeture est maintenant disponible dans la Gestion online AirKey pour poursuivre
I'administration.

Component was added

The component was added to
access control system "Test f.
Evva" for further configuration.

A temporary authorisation for the
component has been created.

The authorisation will expire in 4
hours. In order to be able to unlock
components after this period
please renew your authorisation.

CLOSE

Figure 60 : L'application AirkKey - Le composant de fermeture a été ajouté.

Le composant de fermeture apparait dans la liste des composants de fermeture de la
Gestion online AirKey. Si les coordonnées GPS @ ont été déterminées lors de l'ajout du
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composant de fermeture, vous les trouverez sous |'onglet Détails du bloc « Porte » dans la
Gestion online AirKey du composant de fermeture.

Door

Door designation Main entrance
Additional information Additional information

Location | 45 1715152 16.3295636 o

(. Show in Google Maps

Figure 61 : Coordonnées GSP dans les détails du composant de fermeture

Alternativement il vous est possible de saisir I'adresse a laquelle se trouve le composant de
fermeture dans le champ « Position ».

Le composant de fermeture n’est désormais plus en état de livraison. Les
supports en état de livraison ou des smartphones avec mode d’entretien ne
possedent ainsi plus d’autorisations. Le smartphone utilisé pour ajouter le
composant de fermeture recoit automatiquement une autorisation
temporaire de 4 heures. Nous vous prions de modifier a temps cette
autorisation ou de créer d'autres supports avec autorisation valide pour
garder une possibilité d’accés a ce composant de fermeture.

4.11.2 Ajouter un composant de fermeture avec la station d’encodage

Pour ajouter le composant de fermeture avec la station d’encodage, procédez de la maniére

suivante :

> Sélectionnez la vignette Cylindre ou Lecteur mural sur la page d’accueil Home.

> Appuyez sur le bouton Ajouter un composant de fermeture 0.

> Allez au menu principal et sélectionnez Installation de fermeture — Composants
de fermeture.

nation,

Door 2

Main Entrance

Door designation (additional information)

AirKey

A HOME ﬂ ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS a PROTOCOLS :Q ADMINISTRATORS o HELP

Locking components

Additional information, Component It Allcomponenttypes v Al@)  Onlyown(2) Onlyextemnal 0) o Only current (1} & Not current (1)

Component type Component ID Number of areas ?;;x e Number of shares

7 Wallreader 000S65F246DFI29A 4 Own 0
V4

Gylinder (000S08E2C227AD98 2 Own o

Show 1o 2 of 2 entries

o;m locking component [% export

Logging

Figure 62 : Ajouter un composant de fermeture

> Connectez la station d’encodage a l'ordinateur, sinon un message du systéme @
apparait.
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Add locking component

1AA Please select a coding station.

Please select the type of the new component:

®. ®

Component in factory Shared locking
state component

*K cancel

Figure 63 : Ajouter un composant de fermeture / station d’encodage non connectée

Sélectionnez Composant en état de livraison.
Appuyez sur Continuer.

Saisissez la désignation de la porte dans la boite de dialogue suivante et cliquez sur
Continuer.

Add locking component |

Details
Door designation
Door designation

Additional information

Additional information

* The ination of door D ion and itis ion must be unique.

¥ cancel 12 =p Continue

Figure 64 : Ajouter un composant de fermeture - Attribuer un nom

Suivez les instructions et posez le composant de fermeture sur la station d’encodage.

Add locking component

Please place the locking component on the coding station.

4 Back 12

Figure 65 : Ajouter un composant de fermeture

Le composant de fermeture a été ajouté a l'installation de fermeture AirKey, ce qui
est confirmé par |'apparition d’'un message de confirmation.
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Add locking component

Your new Cylinder has been added successfully.

4

x Close

Figure 66 : Ajouter un composant de fermeture - Message de confirmation

access to securlty

Lorsque vous avez fermé la boite de dialogue avec le message de confirmation, la page des

détails du composant de fermeture apparait.

Airkey

& HOME B ACCESS CONTROL SYSTEM A% MEDIA & PERSONS

Edit locking component
Details | Settings | Authorised media (owr) | Authorised media (external)

Details

Companent type ~ Cylinder
Model  NFC
ComporentID  O00SDFOE1B14013E

Door designation

tional information

oordinates

Address or G

Show in Google Maps

Area designation

B rrotocols

Js ADMINISTRATORS

Firmwa Java Card applet 6.44, Thumb tum version 4.54, Electronics module version 4.54

@ nerp

[i BatteryOK (status from 03/07/2017 09:06:33) (§, Time comect ‘@, Cumenttimezone :7; Blacklist up to date

25 Ared

Figure 67 : Détails du composant de fermeture

Le composant de fermeture n’est désormais plus en état de livraison. Les
supports en état de livraison ou les smartphones avec mode d’entretien ne

possedent ainsi plus 'autorisation de verrouiller le composant de fermeture.

Ajoutez un support d’accés ou un smartphone a l'installation de fermeture

et attribuez une autorisation valable pour les composants de fermeture,

pour pouvoir les actionner.

Le fuseau horaire défini et les paramétrages relatifs a la protection des
données sont automatiquement affectés au composant de fermeture ajouté
selon le type de paramétrage sélectionné. Vous trouverez de plus amples
informations concernant ces réglages sous Valeurs de consigne (pour tous
les composants de fermeture nouvellement ajoutés).
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Comme alternative, vous pouvez aussi poser un composant de fermeture en
état de livraison sur la station d’encodage. Dans ce cas, une fenétre
d’information apparait en bas a droite et vous permet ainsi d’ajouter le
composant de fermeture a l'installation de fermeture AirKey en cliquant sur
le lien Ajouter un composant a mon installation de fermeture.

Component in factory state

The component does not yet belong to a access control
system.

=} Add component to my access control system

Figure 68 : Ajouter un composant a mon installation de fermeture

4.12 Ajouter des cartes, porte-clés, bracelets et clés
combinées avec le smartphone

Les supports d‘accés en état de livraison sont ajoutés a l'installation de fermeture AirKey a
I'aide d'un smartphone avec autorisation d’entretien ou d’une station d’encodage optionnelle.

Pour ajouter une clé combinée a l'aide d’un smartphone, elle doit étre
maintenue contre le smartphone de sorte que la face comportant le
symbole RFID soit dirigée vers le smartphone. La clé combinée doit étre
directement maintenue contre le smartphone pour la plupart des modeéles.

Cette action est uniquement possible avec un smartphone Android compati-
ble NFC. Pour l'ajout de supports d’accés via Bluetooth avec un smartphone
Android ou un iPhone, voir le chapitre Codage du support.

> Lancez |I'application AirKey.

> Appuyez sur l'icbne Connecter au composant ©.

=  Bluetooth components 0@

Bluetooth locking components within range (J

Searching for locking
components...

7 TN

Note the range Wake up the cylinder in
advance by touching

Figure 69 : L'application AirKey — Connecter au composant

> Maintenez le smartphone contre le support en état de livraison.
Une connexion au support s’établit.
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tag) to update it.

Connect to component

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key

CANCEL

Figure 70 : L'application AirKey — Connexion en cours

> N’éloignez en aucun cas le smartphone du support pendant |'établissement de la
connexion. Les informations relatives au support apparaissent maintenant.

+ Add

Media type
Media ID
Keyring version

<« Medium details

(=) Card in factory state

Medium
0005CDES860F272A
618

Authorisations,
office mode and
release duration are
up to date.

v Keyring version up
to date

None

Figure 71 : Détails du support

> Appuyez sur Ajouter.

> Saisissez une désignation pour le support.

Add medium

Back door

Media ID: 0005CDE9860F272A

system:
Test f. Evva

Add to the following access control

CANCEL  ADD )

Figure 72 : Ajouter un support d’accés - Choisir une description

access to securlty

> Si le smartphone est enregistré dans plusieurs installations de fermeture, sélec-

tionnez I'installation de fermeture prévue pour I'ajout du support.

> Appuyez sur Ajouter O.

> Maintenez maintenant a nouveau le smartphone contre le support pour terminer

I'opération.
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> L'opération se termine par I'apparition d’un message de confirmation. Le support est
a présent disponible dans la Gestion online AirKey. Il ne reste plus qu‘a l'affecter a
une personne.

Cette opération est identique pour les cartes, les porte-clés, les bracelets et
les clés combinées. Tous trois sont désignés par le mot « cartes ».

4.13 Affecter le support a une personne

Comme étape suivante, vous devez affecter le support a une personne dans la Gestion
online AirKey pour permettre I‘attribution d’autorisations. Cette opération est
impérativement requise pour créer une relation entre la personne et ses acces.

>~ Sélectionnez la vignette Smartphones ou Cartes sur la page d’accueil Home.

> Alternativement, sélectionnez Supports et personnes — Supports dans le menu
principal.

>~ Dans la liste des supports, cliquez sur un support qui n‘a pas encore été affecté a une
personne.

> Cliquez sur l'icone + du bouton Aucune personne ©

Airkey

A& HOME B ACCESS CONTROL SYSTEM A% MEDIA & PERSONS B proTOCOLS J ADMINISTRATORS

Edit medium
Authorisations | Details | Protocol | Reload view
No person Assign the medium to a person to create authorisations.
+ Medium
Media type  Card
p v Type
¥ Media D 000SCDE9860F272A
Designation | Back door
Back door
Status ' Upto date
F Lastupdate  03/07/2017 09:27:56

Keyring version ~ 6.18

Figure 73 : Affecter une personne

> Dans la liste des personnes, sélectionnez une personne a qui vous souhaitez affecter
le support.

Select a person to be assigned to medium “Back door (000SCDESB60F272A)"

First name, Last name, Identifier, E-mail adc’ 4 create person
First name Last name Identifier E-mail address
Horst Backer
Florian [
Adrian H
Peter Huber
Anna Maller
Maria Maler 123856
Sabine Ribits
Hanspeter Seiss Airkey
Jane Smith -
John Smith m
John smith us
Max Mustermann Ell

Max Mustermann 30

Figure 74 : Affecter la personne a un support
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Lorsque la personne souhaitée n’est pas encore créée, vous pouvez utiliser le bouton
Créer une personne, qui vous permettra ensuite d'accéder a la seconde boite de
dialogue « Affecter un support a une personne ».

Confirmez le choix de la personne a qui affecter le support par un clic sur Affecter
une personne 0.

Medium

Media type
Card

Media ID
0005CDE9860F272A

Designation
Back door

Details

Person
Jane Smith

Identifier

E-mail

4= Back w2

o o Assign person

Figure 75 : Confirmer la personne

Voir plus loin sous Attribuer des autorisations.

Comme alternative, vous pouvez aussi effectuer |'affectation du support a
une personne par l'intermédiaire du support. Vous trouverez de plus amples
informations sur ce sujet au point Affecter le support a une personne.

4.14 Attribuer des autorisations

>

Notez bien que les autorisations peuvent uniquement étre attribuées a une
personne si le support en question a été affecté a la personne concernée.

Sélectionnez Supports et personnes — Supports dans le menu principal.
Cliquez sur le support souhaité de la liste.

La vue d'ensemble des autorisations du support apparait, si celui-ci est affecté a une
personne.

Dés que vous sélectionnez les composants de fermeture correspondants et les glissez
sur la zone grise, les diverses possibilités d’acces s’affichent dans les quatre cases.
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Figure 76 : Attribuer une autorisation

> Sélectionnez le mode d’accés souhaité en utilisant la souris pour glisser-déposer la

porte / zone prévue sur le champ choisi.

Quatre modes d’acces sont disponibles :

>

4.14.1 Accés permanent

Accés permanent
Acces périodique
Accés temporaire

Acces individuel

L'accés permanent signifie que 'accés est possible 24 h / 24. Une restriction de |'autorisation
est néanmoins possible en définissant une période de validité par la saisie d’'une date de

début et de fin.

i@y Main Entrance
B8 ooosose2c227AD98

‘ Create new authorisation with
permanent access

| Enables constant access during a
rartain narind (datal

©7) Permanent access

& Periodic access
(=

Create new authorisation with

| periodic access

| Enables repeated accesses on

weekdays during a certain period
(date).

1 i

Temporary access
Create new authorisation with
access by calendar

| Enables access within a certain
‘ period (time) on a certain day.

0% Individual access

| Create new authorisation with |
| combined access types

| Enables any combination of several |

access types.

Figure 77 : Attribuer une autorisation d’acces permanent

> Déterminez la période de validité de I'acces permanent. Vous avez la possibilité de
sélectionner un accés permanent illimité ou un accés permanent lié a une période

délimitée par une date de début et par une date d’expiration.
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New authorisation — Permanent access

E Main Entrance
000508E2C227ADSE

o0 Permanent access
@ always applicable

© from

M cancel

to

EISave

Figure 78 : Attribuer une autorisation d'acces permanent

Cliquez sur Enregistrer.

4.14.2 Acceés périodique

@7 Permanent access

Create new authorisation with
permanent access

Enables constant access during a
certain period (date)

@ Periodic access
Create new authorisation with
periodic access
Enables repeated accesses on
weekdays Aurina a cartain narind

Main Entrance

(date). AL
5 } % 0D0508E2C227AD38

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
period (time) on a certain day.

'Sgé Individual access

Create new authorisation with
combined access types

Enables any combination of several

access types.

Figure 79 : Attribuer un acces périodique

Déterminez la période de validité pour les accés périodiques.

access to securlty

Attribuez des autorisations d’acces périodiques pour des accés récurrents pendant une
période définie. Ce genre d'acces récurrent est comparable a un rendez-vous périodique qui
a lieu toutes les semaines.

L'affichage d’un calendrier semainier vous permet de définir jusqu’a 4 périodes horaires pour
chaque jour de semaine.
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New authorisation — Periodic access I

E Main Entrance
(D0DS08E2C227ADIS

(1) periodic access

from 0300712017 [33] ® 10
@® unlimited

r#Add periodic access

Wednesday Thursday Friday Saturday

Sunday

® cancel

ot valid for the “Main Entrance” and its defined public holidays.

™ save

Figure 80 : Attribuer un acces périodique

La période peut étre définie par la sélection (marquage) directe sur le calendrier ou
par la fonction Ajouter un accés périodique.

Add periodic access

all Monday Tuesday Wednesday Thursday Friday
Saturday sunday
from | 07:00 to 1700
all day
x Cancel

Figure

81 : Ajouter un acceés périodique

Saisissez la période souhaitée et cliquez sur Enregistrer.

Dans la fenétre « Nouvelle autorisation - Accés périodique », cliquez également sur

Enregistrer.
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4.14.3 Acces temporaire

Attribuez une autorisation pour un accés temporaire, si sa validité concerne un jour précis

dans une période précise.

@4 Permanent access

permanent access

Enables constant access during a
certain period (date)

Create new authorisation with

) 1odi
U Periodic access

periodic access

Enables repeated accesses on
weekdays during a certain periad
(date).

Create new authorisation with

Temporary access

access by calendar

Enables access within a certain
nerind ffime) on a certain day.

Main Entrance |

Create new authorisation with

%ﬁ? Individual access
combined access types

access types.

Create new authorisation with

Enables any combination of several

000508E2C227AD98 ‘

> Saisissez la période souhaitée et cliquez sur Enregistrer.

New authorisation — Temporary access

E Main Entrance
‘000508E2C227AD38

from | 10:00

¢ cancel

Figure 82 : Attribuer un acces temporaire

E Temporary access

on | 03/07/2017 [ all day

to  13:00

™ save

Figure 83 : Attribuer un acces temporaire

4.14.4 Acces individuel

Attribuez une autorisation d’acces individuel, si celle-ci doit correspondre a une combinaison

d’accés permanent, d’acces individuel et d’acces périodique.

‘ ©% Permanent access

Create new authorisation with
permanent access

Enables constant access during a
‘ certain period (date).

() Periodic access
Create new authorisation with
periodic access
Enables repeated accesses on

weekdays during a certain period
(date).

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
‘ period (time) on a certain day.

55 Individual access
Create new authorisation with
combined access types
Enables any combination of several
access types.

-l | & Main Entrance
- 000508E2C227AD98

> La boite de dialogue « Nouvelle autorisation - acces simple » vous montre les accés

Figure 84 : Attribuer des acces individuels

individuels déja attribués.

> Cliquez sur I’'entrée d’une ligne pour modifier I'autorisation ou

access to securlty
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> Cliquez sur Ajouter un accés © pour une nouvelle entrée.

New authorisation — Individual access

E Main Entrance
000508E2C227AD9S

%_g\_?lndwwdual access

Access type ~ | Validity
Mo data found

¥ Add access (8 still possible) o

K cancel

Figure 85 : Nouvelle autorisation - acces individuel

> Sélectionnez Accés permanent, Accés périodique ou Accés temporaire et défi-
nissez les références. Les parametres correspondent aux autorisations d’acces déja
décrits.

o5 = |E|

Permanent access Periodic access Temporary access

Figure 86 : Nouvelle autorisation - acces individuel

> Cliquez sur Enregistrer, si vous avez configuré toutes les autorisations de l'accés
individuel.

> L'accés permanent et I'acces périodique ne doivent pas se chevaucher.
> Un seul acces individuel peut étre défini par jour.

> Si un accés individuel et un acces périodique se chevauchent, les deux
sont valables.

> Vous pouvez combiner un maximum de 8 autorisations individuelles.

4.15 Créer une autorisation

Lorsque vous avez créé les autorisations d’accés pour un support, vous devez terminer l'opé-
ration avec Créer une autorisation et une actualisation finale du support correspondant.

Le symbole du support correspondant change avec la modification d’une
o 2 autorisation existante ou avec la création d’'une nouvelle autorisation. S'il
vous reste assez de crédit, vous pouvez a présent créer |'autorisation.

Create authorisation

@ Create 1 authorisation & Back

Figure 87 : Créer une

autorisation . , . L,
Figure 88 : Créer une autorisation nouvelle ou modifiée

> Cliquez sur le bouton jaune Créer 1 autorisation ou sur le symbole ® du support
pour créer |'autorisation et décompter un KeyCredit.
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Si vous n‘avez pas assez de crédit pour effectuer cette opération, un message
correspondant s’affiche. Vous pouvez alors recharger votre crédit a I'aide du
lien inclus dans ce message. Si le crédit est rechargé par l'intermédiaire de ce
message, |'autorisation est créée automatiquement avec un prélévement d’un
KeyCredit.

Pour que les autorisations du support soient activées, les supports comme
les cartes, porte-clés, les bracelets ou clés combinées doivent encore étre
actualisés a l'aide d'un smartphone ou d’une station d’encodage. Sur les
smartphones, les autorisations sont envoyées a |'aide de notifications push.

Ce chapitre de la mise en service vous a initié a la configuration de base du systéme AirKey.
Grace aux descriptions des divers thémes de ce chapitre, vous avez appris les opérations de
base pour gérer le systéme AirKey. Les chapitres suivants sont consacrés a une description
plus détaillée des diverses fonctionnalités de la Gestion online Airkey et de I'application
AirKey.
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5 Gestion online AirKey

5.1 Connexion AirKey

La connexion est requise pour configurer et/ou gérer l'installation de fermeture AirKey. Les
parametres dans la Gestion online AirKey permettent d‘activer si nécessaire une
authentification a deux facteurs pour la connexion. Le processus d’activation est décrit au
chapitre Paramétrages de l'installation de fermeture AirKey.

Activez l'authentification a deux facteurs si vous souhaitez accroitre la
sécurité de votre installation de fermeture AirKey.

Les tentatives de connexion échouées sont affichées sur la page d’accueil et
journalisées dans le journal du systéme. L'affichage sur la page d’accueil apparait
uniqguement si au moins une tentative de connexion a échoué depuis la derniére
connexion réussie.

AirKey

& HOME 3 SCHLIESSANLAGE A% MEDIEN & PERSONEN a PROTOKOLLE Jes ADMINISTRATOREN o HILFE

Home
Fehigeschlagene Loginversuche
Fehlgeschlagene Loginversuche seit 25.04.2019 07:44:41 (mit dem aktuellen Benutzer): 2 EI Systemprotokoll

Figure 89 : Tentatives de connexion échouées

5.1.1 Connexion AirKey sans authentification a deux facteurs

> Accédez au site Web https://airkey.evva.com a |'aide de votre navigateur.
La page d’ouverture de session AirKey apparait.

> Saisissez l'identifiant d’utilisateur qui vous a été envoyé dans I'e-mail d’inscription a
AirKey EVVA.

> Saisissez votre mot de passe AirKey personnel et confirmez en cliquant sur
Se connecter.

Apres l'ouverture de session (Login), vous accédez directement a la page d’accueil Home,
ol vous trouverez un apergu de votre installation de fermeture AirKey.
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bame _ ATy Carpn 121018 -8

Figure 90 : Gestion online AirKey - Page d’accueil Home

5.1.2 Connexion AirKey avec authentification a deux facteurs

> Accédez au site Web https://airkey.evva.com a |'aide de votre navigateur.
La page d’ouverture de session de la Gestion online AirKey apparait.

> Entrez l'identifiant d’utilisateur qui vous a été envoyé dans |'e-mail d’inscription a
AirKey EVVA.

> Entrez votre mot de passe AirKey personnel et confirmez en cliquant sur
Se connecter.

> Si aucun numéro de téléphone n’'a été vérifié jusqu’a présent pour I'administrateur,
une requéte d’entrée de numéro de téléphone apparait pour la vérification.

> Entrez le numéro de téléphone du smartphone devant étre utilisé pour 'authentifica-
tion a deux facteurs et confirmez celui-ci avec Envoyer le code SMS. Le numéro du
téléphone doit commencer par + et l'indicatif du pays, et peut contenir un maximum
de 50 caractéres (+, 0-9 et espaces).

BCCess to security
AirKey | Login
Two factor authentication is activated for this access control system.

In order to be able to log in, your telephone number must be verified. An
SMS code for logging in will be sent to this number.
*Your mobile phone number +431234 56?89|

Send SMS code Back

@ AirKey support Legal notice AirKey registration

Figure 91 : Vérification du numéro de mobile lors de la connexion
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> Un SMS comportant un code SMS est envoyé au numéro de téléphone indiqué.

> Entrez ce code SMS dans la boite de dialogue au sein de la Gestion online AirKey et
confirmez par Se connecter.

AirKey | Login

Enter the received SM5 code.

SMS code sent to 443123456789

*SMS code  jkids7]

Log in Back

@ AirKey support Legal notice AirKey registration

Figure 92 : Code SMS pour la connexion

> Le numéro de téléphone a ainsi été vérifié pour I'authentification a double facteur et
la page d’accueil de votre installation de fermeture AirKey s’affiche.

Si le numéro de téléphone avait déja été vérifié antérieurement, il ne sera
plus demandé aprés I'entrée de l'identificateur d’utilisateur et du mot de
passe. Dans ce cas de figure, un code SMS est immédiatement envoyé au
numéro de téléphone vérifié aprés la saisie des données de connexion. Ce
code doit ensuite étre entré dans la Gestion online AirKey pour la connexion.

Le code SMS a une durée de validité de 5 minutes. Lorsque ces 5 minutes
sont écoulées, il faut recommencer la procédure de connexion.

La connexion a la Gestion online AirKey n’est pas possible sans accés au
numéro de téléphone vérifié. Si vous souhaitez modifier le numéro de télé-
phone, vous pouvez le faire dans les détails de I'administrateur (voir Traiter
l'administrateur). Le numéro de téléphone actuel vérifié est cependant
nécessaire pour une telle opération. Si le numéro de téléphone n’est plus
disponible, nous vous prions de vous adresser au Support technique EVVA.

5.1.3 Mot de passe oublié

Si vous avez oublié votre mot de passe, vous pouvez bien entendu le réinitialiser.
Cliquez sur Mot de passe oublié ©.

70



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

AirKey | Login

% Language: English -

User ID: User ID

Password: | Password

Log in o Forgot your password?

@ AirKey Support Legal natice AirKey registration

Figure 93 : Page de connexion a la Gestion online Airkey

Lorsque la boite de dialogue « Mot de passe oublié ? » apparait, saisissez votre
identifiant d’utilisateur et la date de naissance que vous avez indiquée a l'inscription
et cliquez sur Réinitialiser le mot de passe.

Forgot your password?

|
If you have forgotten your password, enter your AirKey user ID and
your date of birth.
If you have forgotten your 8-digit user ID, please contact your
EVVA AirKey support.
*User ID User ID
* Date of birth DDMMIYYY YR
¥ cancel © Reset password

Figure 94 : Mot de passe oublié

Si I'authentification a deux facteurs est activée, vous recevrez un code SMS sur votre
smartphone vérifié. Ce code doit ensuite étre entré dans la boite de dialogue suivante
et doit étre confirmé avec Réinitialiser le mot de passe. (Cette étape est suppri-
mée si I'authentification a deux facteurs n’est pas activée ou si le numéro de téléphone
n’‘est pas vérifié.)

Forgot your password?

Enter the received SMS code.
You will receive an e-mail with a link to reset the password.

SMS code sent to ...0884

*SMS code SMS code

¥ cancel © Reset password

Figure 95 : Un code SMS
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Le code SMS a une durée de validité de 5 minutes. Lorsque ces 5 minutes
sont écoulées, il faut recommencer l'opération.

L'opération ne peut pas étre achevée sans accés au numéro de téléphone
vérifié. Si le numéro de téléphone n’est plus disponible, nous vous prions de
vous adresser au Support technique EVVA.

Vous obtiendrez ensuite un e-mail généré automatiquement d’EVVA AirKey avec pour objet
« Gestion online d’'EVVA AirKey — Réinitialisation de votre mot de passe ».

> Ouvrez I'e-mail d’EVVA AirKey.

> Cliquez sur le lien contenu dans I’e-mail pour réinitialiser le mot de passe. La page
Web « Réinitialiser le mot de passe » apparait.

> Saisissez votre nouveau mot de passe et répétez-le.

> Cliquez sur Enregistrer le mot de passe.

Reset password

Please enter your new AirKey password

The password must contain at least a digit [0-9], an uppercase letter [2-Z] and a lowercase letter [a-z]. Country specific letters (A, B, ¢, N, &, etc) are treated as special characters and are only possible in addition to the 3 specified criteria.

“Password ~ essssses

* Repeat password Repeat password

8 Save

(7) Airkey Support

Figure 96 : Réinitialiser le mot de passe Airkey

La page de connexion de la Gestion online AirKey s’ouvre.

> Connectez-vous avec le nouveau mot de passe conformément a la description au
point Connexion AirKey sans authentification a deux facteurs ou Connexion AirKey
avec authentification a deux facteurs.

Si vos entrées sont correctes, la page d'accueil Home de la Gestion online AirkKey s’ouvre. Le
nom de I'utilisateur connecté est visible en-haut a droite de I'écran.

Vous pouvez également modifier votre mot de passe dans la Gestion online
AirKey. Cliquez pour cela sur le nom de l'administrateur inscrit dans I'en-
téte droit de la Gestion online AirKey et utilisez la fonction Modifier le mot
de passe.
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AirKey
ﬁ HOME H ACCESS CONTROL SYSTEM &l MEDIA & PERSONS a PROTOCOLS :c ADMINISTRATORS e HELP
My AirKey account
Details
UseriD 13068155 Change password
Tile ML -
*Firstname | John
*Lastname  Smith
* E-mail address
*Date of birth | 24/081876
Note: You require the date of birth for the "Reset password” function.
Telephone number | Telephone number
Street Street
Postcode Posicode
cty | City

Country Please select -

Contact information

* Language for correspondence  English -

E-mail notifications | would like to regularly receive tasks from my access control system by e-mail

Never -

[E] 1 would like to receive information about AirKey online administration updates and maintenance windows

Iwould like to receive important notifications from EVVA (recommended).

Figure 97 : Mon compte AirKey

5.2 Déconnexion AirKey

Pour terminer la session de la Gestion online AirKey, cliquez sur Se déconnecter ©.

@D Airkey

fHOME B ACCSSCONTOLSISTEM L MEDIAGPERSONS [ PROTOCOLS  J ADMINSTRATORS @) HELP

Satngs e [ gt
o

Bien que le systéme ferme automatiquement la session aprés 30 minutes
d’inactivité, nous recommandons expressément a l'administrateur de tou-
jours se déconnecter par Se déconnecter, lorsqu’il a terminé ses taches
dans la Gestion online AirKey.

Figure 98 : Se déconnecter

5.3 Administrateurs

Pour la gestion du systéme AirKey, il existe deux réles pour les administrateurs :
Administrateurs du systeme et Sous-administrateurs.

Les administrateurs du systéme disposent de tous les droits de gestion pour I'ensemble
de l'installation de fermeture AirKey et peuvent également créer, éditer et supprimer
d’autres administrateurs.

Les sous-administrateurs disposent de droits restreints et sont destinés a la gestion des
personnes et des droits d’acces. Les droits des sous-administrateurs peuvent en plus étre
limités a des zones et composants de fermeture spécifiques de l'installation de fermeture
AirKey. Cela signifie qu'ils peuvent uniquement créer et éditer des droits d’accés pour les
composants de fermeture et les zones, dont ils détiennent les droits correspondants.

73



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

Au moins un administrateur doit étre enregistré par installation de fermeture.

Vous trouverez les fonctionnalités de la gestion des administrateurs dans le menu principal
Administrateurs 0.

AirKey —y e

A HoME B ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS * ADMINISTRATORS o HELP

Home Administrators

» Create administrator
Media & persons
Support logins

(¢ QET e Cie o)

117 Persons 6 Smartphones 2 Cards “send a Key" 1 ylinder 1 Wall reader

Figure 99 : Menu principal — Administrateurs

5.3.1 Créer un administrateur

La création d’administrateurs est exclusivement réservée a un administrateur.
> Sélectionnez dans le menu principal Administrateurs — Créer un administrateur.

> Sélectionnez s'il s'agit du réle administrateur systéme ou sous-administrateur.

Details

Role [ System administrator v |
Tite  [—Choose— v |

*First name Firstname

*Lastname  Lastname

* E-mail address E-mail address

Mobile phone number Mobile phone number
Note: mobile phone number for two-factor authentication

Street

Postal code

City City

Country | —Choose — v

Figure 100: Détails d’'un administrateur

> Remplissez les champs du formulaire. Les champs marqués par une * sont des
champs obligatoires.

> La fenétre « Informations de contact » vous permet en plus de définir si I'adminis-
trateur doit recevoir des notifications par e-mail pour des événements spécifiques tels
gue, entre autres, les taches d’entretien en attente, une fenétre d’entretien imminen-
te ou pour d’autres informations importantes. Les notifications par e-mail sont trans-
mises dans la langue sélectionnée pour la correspondance.
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Contact information

*Language for correspondence  English -

E-mail notifications | would like to reqularly receive maintenance tasks from my access control system by e-mail
Daily (8:00)

tion abour Arkey online adm updates and maintenance windows
Hourly ant notifications from EVVA (recommended).

Daily (8:00)
‘Weekly (Monday 8:00)
Monthly (1st day 8:00)

Remarks

Figure 101 : Informations de contact

> Cliquez sur Enregistrer 0.

(EVVA) AirKey mEE O e

D T VR Ty R Qe ——— g
P =
N on

Figure 102 : Créer un administrateur

Recontrblez avant I'enregistrement |I'adresse e-mail a laquelle nous
enverrons le lien d’activation aprés la confirmation.

> Pour terminer l'opération, confirmez la question de sécurité par Créer un

administrateur.

Do you really want to create the administrator "Helen Miller™?
The administrator will shortly receive a confirmation by e-mail

Please check your e-mail address and correct it, if necessary.

K cancel [ Create administrator

Figure 103 : Créer un administrateur

La création d’'un administrateur est ensuite confirmée par le message de
confirmation « L'administrateur a été enregistré ».

L'administrateur que vous avez créé regoit alors un e-mail d’'EVVA AirKey contenant un lien
d’activation. Ce n’est que maintenant que vous pouvez gérer les droits des sous-
administrateurs. Pour plus de détails sur la gestion des droits des sous-administrateurs,
reportez-vous au chapitre suivant Traiter |'administrateur.

Si ce lien d’activation n’est pas utilisé dans un intervalle de temps de 48
heures, les données seront supprimées et la validité du lien d’activation
sera annulée.
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L’administrateur que vous avez créé doit terminer son inscription de la maniére suivante :
> Ouvrir I'e-mail ayant pour objet « Inscription AirKey EVVA ».
> Cliquer sur le lien d’activation — La page Web « Bienvenue chez AirKey ! » s’affiche.
> Saisir le mot de passe personnel, le répéter et entrer la date de naissance.

> Cliquer sur Enregistrer.

La création de l'administrateur est ainsi terminée. La page d’ouverture de session Gestion
online AirKey sur laquelle ne nouvel administrateur peut se connecter, s’‘ouvre.

5.3.2 Traiter I'administrateur

Seuls les administrateurs du systéme peuvent modifier ultérieurement des détails d'un
administrateur comme le nom, I'adresse e-mail, le numéro de téléphone ou les informations
de contact. Le role peut également étre édité ultérieurement. Notez cependant qu’au moins
un administrateur du systéme doit étre disponible pour chaque installation de fermeture.

L'identifiant d'utilisateur ne peut pas étre modifié.

> Allez au menu principal et sélectionnez Administrateurs — Administrateurs.
Une liste de tous les administrateurs s’affiche.

Vous pouvez utiliser cette liste pour rechercher des administrateurs, trier des colonnes,
limiter les ensembles de données par page et exporter la liste dans un fichier CSV.

>

>

>

Cliquez sur I'administrateur prévu pour la modification des données de détail.
Modifiez les données souhaitées.

Cliquez sur Enregistrer ©.

@B Airkey
i e

Edit ackministratar |

. Q-

Figure 104 : Traiter I'administrateur

Pour gérer les droits des sous-administrateurs, procédez conformément aux étapes
suivantes :

>

>

Dans le menu principal, sélectionnez Administrateurs — Administrateurs.
Une liste de tous les administrateurs valides s'affiche.

Cliquez sur le sous-administrateur, pour lequel vous souhaitez modifier les droits.
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> Basculez dans l'onglet Gérer les droits.

Fcoess to security
> En marquant les cases a cocher, vous pouvez sélectionner les zones et les

composants de fermeture que le sous-administrateur peut gérer et pour lesquels il
peut attribuer des autorisations.

Details Manage rights
Areas
Area designation Q
2 Area designation
m] All doors
Garage
Entries 1-2 of 2
Locking components
Door designation (Additional information), Component ID Q (Al componenttypes v
= | Door desi O S R S -
D Entrance
Garage
Entries 1-2 of 2

Figure 105: Gérer les droits du sous-administrateur

> Cliquez sur Enregistrer.

Les zones et les composants de fermeture qui ne sont pas affectés en tant que droits a un
sous-administrateur ne sont pas disponibles pour le sous-administrateur lors de
I'attribution des droits. Un administrateur du systéme a toujours toutes les zones et tous
les composants de fermeture a sa disposition pour l'attribution des autorisations.

Edit medium Edit medium
& Authorisations | Details | Eventlog | (5 Reload view - Authorisations | Details | Eventlog | (5 Reload view
John Doe e S — - B
Lo oy e e ) @D v John Doe Locking components and area & s QA Wy
o & & Aildoors & - - =
/ ad F~ o & & Garage - - =
((¢ = 7’ 85 e
4 @& Garage \( ~
wwsrmoraoems | (B8 < G Gaoe &
iPhone 000SDAF50B3E6342 |
viel - g Ewence
000543DCSF2FCE3A
Do)
g Garage
(0005D4FS0B3E6342

Figure 106: Attribution d’autorisations par un administrateur du systéme et/ou par un sous-administrateur

La gestion des droits pour les sous-administrateurs concerne uniquement
les zones et les composants de fermeture. Les sous-administrateurs
voient toujours toutes les personnes et tous les supports.

5.3.3 Supprimer I'administrateur

La suppression d'un administrateur peut uniquement étre effectuée par un autre adminis-
trateur du systeme.
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> Allez au menu principal et cliquez sur Administrateurs — Administrateurs.

> Sélectionnez I'administrateur a supprimer en cochant la ligne correspondante dans le
tableau. La page « Traiter I'administrateur » s‘ouvre.

> Cliquez sur Supprimer 0.

(EVVA) AirKey Y p—
D Y A e — 0w

£l acminstrater. wom | e

Figure 107 : Supprimer |I'administrateur

> Confirmez la question de sécurité en cliquant sur Supprimer I'administrateur.

Delete administrator

Do you really want to delete the administrator *John Smith*?

This process cannot be undone.

x Cancel @ Delete administrator

Figure 108 : Supprimer I'administrateur

La suppression d’un administrateur est ensuite confirmée par le message de
confirmation « L’'administrateur a été supprimé ». L’administrateur suppri-
mé n’apparait plus dans la liste des administrateurs et ne peut plus se
connecter a la Gestion online AirKey.

Lorsque le principe des quatre yeux est activé pour la consultation
des journalisations, il doit rester au moins deux administrateurs du
systéme. Dans le cas contraire, un message d’erreur s’affiche en cas de
tentative de suppression de |'administrateur, qui ne pourra ainsi pas étre
supprimé. Pour plus de détails sur le principe des quatre yeux pour la
consultation des journalisations, reportez-vous au chapitre Généralités

5.4 Paramétres de l'installation de fermeture AirKey

La section paramétrages de la Gestion online AirKey permet de définir les parameétres de
base, décrits plus en détail ci-aprées.

> Cliquez sur la vignette Paramétrages de la page d’accueil Home ©.

> Ou cliquez sur Paramétres dans |'en-téte.

78



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

Airkey e - I
A HOME B AcsscoNTROLSYSTEM  BR MeDwacpeRsons [ PROTOCOLS  Jo ADMINISTRATORS ) HELP
Home
D ( i e h“ m’ r
- e . e e - P
N —
oz w4

1 Maintenance task

-
= = e Credit
=
ﬁ O o
250 Locking companent protocet 07 Meia el 606 Sptem proxcl " Topup et Setings
Geneat Toms of Businss (GTE) [ [ ——

Figure 109 : Paramétrages de l'installation de fermeture AirKey

5.4.1 Généralités

Cet onglet permet d’activer les paramétres généraux suivants pour I'ensemble de l'installa-
tion de fermeture.

Parameétres Bluetooth pour I'application AirKey

Cette zone permet de définir pour tous les smartphones de cette installation si I'ouverture de
composants de fermeture depuis I'écran de verrouillage est possible ou non. Si cette option
est désactivée, le smartphone doit étre déverrouillé avant chaque acces.

Settings
General | Defauftvalues | Holidays

Bluctooth settings of the Airkey app

Access from the lock screen  [] This option allows the opening of locking components via Bluetooth from the lock screen without unlocking the smartphone.
¥ the option is not activated, the smartphone must be unlocked before each access.

Note: This option affects the Airkey app functions "Hands-free mode” and "Unlock from notifications”.

Figure 110 : Paramétres généraux — Parameétres Bluetooth pour I'application Airkey
Cette option influence les fonctions de I'application « Mode Hands-free (mains

libres) » et « Déverrouiller a partir des notifications ».

Désactivez Accés depuis I’écran de verrouillage pour accroitre la sécurité
de votre installation de fermeture.

Parametres pour l'application AirKey

Vous pouvez activer ici l'option Actualisation aprés chaque acces et configurer le texte
pour le SMS « Send a Key ».
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AirKey app settings

Text for the "Send a Key* SMS (O Default text

Here is your key (valid for 48 hours) for the AirKey system “Test":

Update after each access The AirKey app data on the smartphone is updated after each access.

Regardless of this, the AirKey app data is updated automatically every 12 hours.

® own text

Have fun opening doors with Airkey!

Figure 111 : Parameétres généraux — Parameétres pour I'application Airkey

Lorsque |'option Actualisation aprés chaque accés est activée,

access to securlty

les données de

I'application Airkey (par exemple les entrées de journalisation ou |'état de charge des piles

de composants de fermeture) sont actualisées a chaque acces avec un smartphone.

> Cochez a cet effet la case correspondante et confirmez par Enregistrer.

AirKey app settings

Update after each access The AirKey app data on the smartphone is updated after each access.

Regardless of this, the AirKey app data is updated automatically every 12 hours.

Figure 112: Paramétres pour I'application AirkKey - Actualisation aprés chaque accés

La fonctionnalité est ensuite envoyée par message de type push a tous les smartphones de
cette installation de fermeture. La fonctionnalité sera active sur le smartphone au plus tard
aprés l'actualisation manuelle des données de l'application AirKey du smartphone (voir le
chapitre Actualiser le smartphone). L'état actuel ® du smartphone par rapport a cette fonc-

tion est visible dans les détails du smartphone dans la Gestion online AirKey.

Settings

Maintenance authorisation
Office mode
Show event log data

Release duration

PIN code of the Airkey app

Update the Airkey app data

[T This smartphone can be used to perform additional maintenance operations on AirkKey compaonents
Medium can activate the manual office mode
Show event log data in the AirKey app

@ Normal release duration
() Extended release duration

No PIN code set

inactive o

Figure 113 : L'état de |'option « Actualisation aprés chaque acces »

Activez cette fonction pour assurer une transmission pratiquement en temps

réel des acces a la Gestion online AirKey en cas d’utilisation de smartphones.

L'actualisation des données de I'application AirKey aprés une opération d’accés
ne concerne que les données du smartphone utilisé pour I'accés. L'actualisation
ne s’affiche pas sur I’écran du smartphone.

Cette fonction requiert une connexion Internet stable (données mobiles ou

WLAN), car une opération d'accés subséquente peut uniquement étre

exécutée apreés la fin de 'actualisation des données de I'application AirKey.
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Indépendamment de l'option « Actualisation aprés chaque acces », le systéeme
tente d’actualiser les données de I'application AirKey toutes les 12 heures.

Le texte du SMS « Send a Key » peut également étre configuré ici.

Text for the "Send a Key” SMS (O Default text ® own text

Here is your key (valid for 48 hours) for the AirKey system "Test": Have fun opening doors with Airkey!

Figure 114: Paramétres pour I'application AirkKey - Texte pour le SMS « Send a Key »

Dans ce contexte, il est possible de choisir entre le texte standard et un texte personnalisé.
Sélectionnez Texte par défaut, pour utiliser le texte prédéfini « Voici votre clé (valable
48 h) pour le systeme AirKey « <Nom de l'installation de fermeture> » ou sélectionnez
Texte personnalisé, pour utiliser un texte défini par vos soins dans le champ de texte
correspondant. Confirmer ensuite la sélection par Enregistrer.

Si vous utilisez votre propre texte, vous pouvez également l'adapter a chaque action « Send
a Key » afin d'utiliser, par exemple, une formule d’appel personnalisée. Vous trouverez des
détails sur « Send a Key » au chapitre Fonction « Send a Key ».

Le texte personnalisé est limité a un maximum de 150 caractéres. De plus,
si une personne a choisi une autre langue de correspondance, le texte
personnalisé ne sera pas traduit dans d’autres langues. Par contre, le texte
par défaut est automatiquement traduit dans la langue de correspondance
de la personne.

Utilisez votre propre texte pour contacter personnellement les propriétaires
de smartphones et pour les informer pour quelle installation de fermeture
ils obtiennent des autorisations.

Options de sécurité

Les options de sécurité vous permettent de configurer les fonctions Echange de
smartphone, Principe des quatre yeux (2FA) et Principe des quatre yeux pour la
consultation des journalisations.

Security options

Smartphone replacement [} Automatic confirmation of people’s requests for smartphone replacement.

Attention! With automatic confirmation, it is not possible to check whether the smartphone replacement is authorised.
Two-factor authentication (2FA)  Deactivated (login with user ID and password, WTHOUT an additional SMS code)

Activate two-factor authentication

Four-eyes principle for
the event log viewing  Deactivated (The administrators can view all event logs WITHOUT needing a confirmation code from a second administrator.) @

Activate four-eyes prindple

Figure 115: Paramétres généraux — Options de sécurité
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La case a cocher Confirmation automatique des demandes d’échange du smartphone
émanant de personnes permet de confirmer automatiquement des actions d’échange
lancées via un smartphone.

Chaque échange de smartphone lancé via le smartphone est ainsi
immédiatement confirmé automatiquement en cas de crédit suffisant. N'oubliez
pas qu’un KeyCredit est prélevé a chaque échange du smartphone pour des
transmissions d’autorisations. Pour plus de détails sur I’échange du
smartphone, reportez-vous au chapitre Echange de smartphone.

L'authentification a deux facteurs, également appelée authentification A2F, est un
niveau de sécurité supplémentaire pour la connexion a la Gestion online AirKey. Si celle-ci
est utilisée, la connexion requiert non seulement l'identifiant d’utilisateur et le mot de passe,
mais aussi un code supplémentaire envoyé par SMS en tant que deuxieme facteur d’authen-
tification. Si l'authentification a deux facteurs est activée dans les parameétres, elle sera
appliquée pour tous les administrateurs de cette installation de fermeture.

> Pour |'activer, cliquez sur le bouton Activer I’'authentification a deux facteurs.

Security options

smartphone replacement ] Automatic confirmation of people’s requests for smartphone replacement.

ion! With ic confirmation, it is not possible to check whether the smartphone replacement is authorised.
Two-factor authentication (2FA)  Deactivated (login with user ID and password, WTHOUT an additional SM5 code)

Activate two-factor authentication

Figure 116 : Parameétres généraux — Authentification a deux facteurs (A2F)

> Entrez le numéro de mobile devant étre utilisé pour I'authentification a deux facteurs
de I'administrateur actuellement connecté et cliquez sur Envoyer le code SMS.

Activate two factor authentication

To aktivate the two factor authentication, your phone number must be verified.

An SMS code will be sent to this number.

Your mobile phone number

+43123456789)|

¥ cancel & Send SMS code

Figure 117 : Le numéro de mobile devant étre utilisé pour I'authentification a deux facteurs

> Un code SMS est envoyé au numéro de téléphone indiqué précédemment. Ce code
SMS doit étre entré dans la boite de dialogue dans la Gestion online AirKey, puis
confirmé par Enregistrer.
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I Activate two factor authentication |

Enter the received SMS code to save the phone number and activate the two factor
authentication.

SMS5 code sent to 443123456789  Edit mobile phone number

jikdsa

¥ cancel ™ save

Figure 118 : Entrée du code SMS dans les parameétres

Lorsque le code a été entré avec succes, l'authentification a deux facteurs est activée pour
tous les administrateurs de l'installation de fermeture. L'état dans les paramétres change en
correspondance.

Le code SMS a une durée de validité de 5 minutes. Lorsque ces 5 minutes
sont écoulées, il faut recommencer l'opération.

A partir du moment de I’activation, il faut disposer d’un téléphone mobile
pour chaque connexion. Vous trouverez les détails sur la procédure de
connexion avec authentification a deux facteurs au chapitre Connexion
AirKey avec authentification a deux facteurs.

Pour désactiver I'authentification a deux facteurs, exécutez les étapes suivantes :

> Cliquez sur Désactiver I’'authentification a deux facteurs.

Two factor authentication (2FA)

Two factor authentication (2FA)  Activated

Deactivate two factor authentication

Figure 119 : Désactiver I'authentification a deux facteurs

> Confirmez également la requéte avec Désactiver I’'authentification a deux
facteurs.

Deactivate two factor authentication

This deactivates the two factor authentication for all administrators of this access control system.

¥ cancel Deactivate two factor authentication

Figure 120 : Désactiver l'authentification a deux facteurs
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La fonction est a nouveau désactivée pour tous les administrateurs de l'installation de ferme-
ture.

La fonction Principe des quatre yeux pour la consultation des journalisations vous
permet d'assujettir la consultation du protocole des composants de fermeture et des
supports a une confirmation de la consultation par un deuxieme administrateur du systeme.
Les données a caractére personnel sont ainsi encore mieux protégées contre la consultation.

Pour activer le principe des quatre yeux pour la consultation des
journalisations, il faut qu’au moins 2 administrateurs du systéme soient
disponibles.

Pour activer le principe des quatre yeux pour la consultation des journalisations,
procédez selon les étapes suivantes :

> Cliquez sur Activer le principe des quatre yeux.

Four-eyes principle for
the event log viewing  Deactivated (The admini: s can view all event logs WITHOUT needing a confirmation code from a second administrator) ©

Activate four-eyes principle

Figure 121: Activation du principe des quatre yeux

> Sélectionnez un second administrateur du systeme dans la liste qui doit recevoir un
code de confirmation par e-mail, puis cliquez sur Envoyer le code de confirmation.

I Activate four-eyes principle I

Please select a second administrator to confirm the activation. An e-mail with a
confirmation code will be sent to this administrator.

Select second administrator

| v

B4 Send confirmation
* cancel code

Figure 122: Activation du principe des quatre yeux - sélection du deuxiéme administrateur

> Un e-mail contenant un code de confirmation est alors envoyé a lI'administrateur du
systeme sélectionné.

> Ce code de confirmation doit étre saisi dans la gestion online AirKey dans un délai de
10 minutes et confirmé en cliquant sur Activer.
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| Activate four-eyes principle I

A confirmation code has been sent to the e-mail address of the selected administrator.
Please enter the confirmation code within 10 minutes.

Confirmation code sent tn_ Select administrator

jsSwid]

R cancel o Activate

e S —

Figure 123: Activation du principe des quatre yeux - saisie du code de confirmation

Si cette procédure n’est pas achevée dans un délai de 10 minutes, elle doit étre répétée. Si
I'administrateur du systéme sélectionné ne réagit pas, le lien Choisir I'administrateur
permet de sélectionner un autre administrateur du systéme pour activer le principe des
quatre yeux.

Vous avez ainsi activé le principe des quatre yeux pour la consultation des
journalisations pour tous les administrateurs de ce systéme AirKey. A partir de la
prochaine connexion d‘un administrateur systéme, le protocole des composants de
fermeture et des supports ne pourra plus étre consulté sans la confirmation d'un deuxiéme
administrateur du systéme.

Le journal du systéeme peut toujours étre consulté et n’est pas soumis au
principe des quatre yeux. Les sous-administrateurs ne peuvent pas
consulter les journalisations.

Pour désactiver le principe des quatre yeux pour la consultation des journalisations,
suivez la méme procédure que pour |'activation.

L'activation ainsi que la désactivation sont enregistrées dans le journal du
systeme. Les deux administrateurs du systéme impliqués, y compris les
adresses e-mail utilisées, sont également enregistrés.

AirKey Cloud Interface (API)

L'Airkey Cloud Interface est une interface REST (API) pour les systémes tiers. Cette inter-
face permet de commander certaines fonctions d’AirKey via un logiciel tiers. Les détails de
I’Airkey Cloud Interface sont décrits au chapitre AirKey Cloud Interface (API).

AirKey Cloud Interface (API) - Environnement de test

L'environnement de test vous offre I'opportunité de tester I'AirkKey Cloud Interface (API) avec
des données test avant l'activation dans un environnement protégé. Pour des informations
plus détaillées, nous vous prions de consulter le chapitre Airkey Cloud Interface (API).
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5.4.2 Valeurs de consigne (pour tous les composants de fermeture
nouvellement ajoutés)

Ces parametres sont activés automatiquement pour tous les composants de fermeture
nouvellement ajoutés. Pour les grandes installations de fermeture en particulier, il est
recommandé de définir les valeurs de consigne avant la premiére installation, afin de faciliter
I'administration de l'installation.

Heure et calendrier

Dans une méme installation de fermeture, il est possible de gérer des composants de
fermeture qui se trouvent dans des fuseaux horaires différents. Les fuseaux horaires
« Europe/Vienne » UTC+01:00 pour I'heure d’hiver et UTC+02:00 pour I'heure d’été sont
paramétrés par défaut départ usine pour I'Europe centrale.

AirKey

A& HomE & ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS Jis ADMINISTRATORS 0 HELP

Settings

General Specification values Public holidays

Default values for all recently added locking components

Time and calendar

Time zone Europefvienna » UTC+02:00

Public holiday calendar [ Apply public holiday calendar

Figure 124 : Valeurs de consigne pour les nouveaux composants de fermeture

Si vous souhaitez modifier le fuseau horaire pour I'ensemble de l'installation de fermeture,
cliquez sur la liste déroulante et sélectionnez le fuseau horaire souhaité dans la liste.

Si vous souhaitez modifier le fuseau horaire d’un composant de fermeture,
cliquez sur la vignette Cylindre ou Lecteur mural de la page d’accueil
Home, sélectionnez le composant de fermeture souhaité et allez sur
l'onglet Paramétres. Dans le bloc Heure et calendrier vous trouverez
une liste déroulante avec les fuseaux horaires.

Le soleil indique pour le fuseau horaire respectif si I'heure d’été ou |I'heure
d’hiver est actuellement activée :

Soleil jaune = heure d’été
# Soleil gris = heure d’hiver
Si vous cochez la case Appliquer le calendrier des jours fériés, alors les jours fériés sont

enregistrés dans l'onglet Jours fériés (voir le chapitre Jours fériés) et les jours fériés actifs
sont activés pour les nouveaux composants de fermeture.
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Zones

M@ Oriynot cument (2)

Area designation - Area status,

Keller ()
Show 1102 of 2 entres

 Assign to arems

Figure 125 : Valeurs de consigne - Zones

Dans cette section, nous vous expliquons comment affecter automatiquement les nouveaux
composants de fermeture a des zones déja créées. La création d’une zone est expliquée en
détail sous Créer une zone.

Ce chapitre est particulierement important pour les clés générales ou pour pompier qui
doivent toujours verrouiller tous les composants. Les affectations a différentes zones
octroyées aux composants de fermeture peuvent a tout moment étre retirées.

Acceés

Access

Office mode  [_] Allow manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags, etc.).

Automatic office mode  Please activate "Allow manual office mode" if you would like to use the automatic office mode function.

@ Release duration ‘ 10 I s normal release duration
‘-20 s extended release duration

Update after each unlocking The locking component is updated each time it is unlocked with a smartphone via Bluetooth.
Regardless of this, the locking component is updated each time it is unlocked with a smartphone via Bluetooth, if at least 6 hours have passed since the last full update.

Hands-free mode for cylinders Allow

Hands-free mode for wall readers Allow

Figure 126 : Valeurs de consigne — Accés

L'ouverture permanente manuelle et automatique, la durée de libération, |'actualisation
aprés chaque opération d’acces et le mode Hands-free pour les cylindres et les lecteurs
muraux peuvent étre autorisés ici pour tous les composants de fermeture nouvellement
ajoutés.

Si la case Autoriser I'ouverture permanente manuelle est activée, une autre case a
cocher s’affiche : Activer I'ouverture permanente automatique.

Access

Office mode Allow manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags, etc.).

Automatic office mode  [_] Activate automatic office mode
Activates the automatic office mode and end times for the manual office mode, with which the locking component opens or closes automatically.

@ Release duration ‘ 10 ‘ s normal release duration

‘ 20 ‘ s extended release duration

Update after each unlocking The locking component is updated each time it is unlocked with a smartphone via Bluetooth.
Regardless of this, the locking component is updated each time it is unlocked with a smartphone via Bluetooth, if at least 6 hours have passed since the last full update.

Hands-free mode for ylinders Allow

Hands-free mode for wall readers Allow

Figure 127 : Ouverture permanente automatique

Permet de paramétrer des périodes et des moments de fermeture, auxquels le composant
de fermeture ouvre et ferme automatiquement. Par exemple, I'ouverture permanente d’un
bureau peut étre désactivée automatiquement chaque soir a partir de 17 h 00. Dans le cas
d’un cylindre AirKey, cela ne signifie pas que la porte se verrouille, mais simplement que le
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cylindre est débrayé. Pour verrouiller la porte, il faut embrayer le cylindre a l'aide d’un
support autorisé et ensuite la verrouiller manuellement.

Cette fenétre de dialogue permet également de définir une heure de fin de l'ouverture
permanente manuelle. On peut ainsi assurer que l'ouverture permanente se terminera a
I'neure de fin définie (barres rouges dans la capture d’écran ci-dessous), indépendamment
de son activation. Il est possible de définir un maximum de 4 entrées (périodes horaires et
heures de fin) par jour.

Les ouvertures permanentes seront automatiquement annulées ou non démarrées aux jours
fériés, en cas d’alertes « Pile vide », d’heure incorrecte au niveau des composants de
fermeture ou encore de mise a jour du firmware.

Access

Office mode e
Enal

authorised media (smartphones, cards, key tags)
Automatic office mode e e
Activates the automatic office mode and end times for the manual office mode, with which the locking component opens or closes
Monday Tuesday ‘Wednesday Thursday Friday
TETOUT T T
|

I
07:00 07:15 - 15:45 07:15 - 15:45
Open Open

i
16:00 |
i

|
B

17:00) H
i

1ennl 1

o Add automatic office mode = Add end time for the manual office mode
Release duration 5 s normal release duration

20 s extended release duration

Figure 128 : L'ouverture permanente automatique

L'ouverture permanente manuelle peut également étre activée a l'aide de
supports d’accés. A cet effet, il convient de maintenir le support au compo-
sant de fermeture, de le retirer brievement de la zone de lecture et de le
présenter une seconde fois pendant la durée de déblocage. Cette procédure
peut également étre utilisée pour mettre fin a l‘ouverture permanente
manuelle.

La durée de déblocage détermine la durée pendant laquelle le composant de fermeture sera
débloqué lors du verrouillage (par ex. dans le cas d'un cylindre, elle indiquera le temps que
I'utilisateur a pour tourner manuellement le bouton de cylindre). Par défaut, la durée de
déblocage normale est de 5 secondes. La durée étendue est de 20 secondes. La durée de
déblocage peut étre adaptée individuellement dans une plage allant de 1 a 250 secondes.

L'option Actualisation aprés chaque déverrouillage permet d’activer la fonction d’actua-
lisation du composant de fermeture aprés chaque opération de déverrouillage réussie via
Bluetooth. Indépendamment de cela, le composant de fermeture est actualisé lorsqu'il est
verrouillé via Bluetooth par un smartphone, si au moins 6 heures se sont écoulées depuis la
derniére actualisation intégrale.

Cette actualisation n’est pas perceptible par I'utilisateur, car aucun signal n’est émis et
aucun message ne s’affiche sur le smartphone.
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access to securlty

Cette opération est cependant visible pour I'administrateur dans les journalisations de la
Gestion online AirKey.

[] O10DACA8298A7FIC (Sa...  § Locking component updat... & Event log updated -

[_: 010DACABZ98ATFIC (Sa... o Access granted| %&¥ Locking component updated after unlocking via Bluetooth

Figure 129 : Journalisation — Actualisation aprés I'opération de déverrouillage

L'actualisation aprés une opération de déverrouillage via Bluetooth ne
concerne que les données suivantes :

e Liste noire

e Fuseau horaire

e Heure

e Entrées de journalisation

Si le composant de fermeture posséde d’'autres taches d’entretien en
attente, il convient de I'actualiser conformément a la description du chapitre
Actualiser les composants de fermeture.

La fonction étant dépendante de la qualité de connexion du smartphone,
nous vous prions de vous assurer de disposer d'une connexion Internet
stable a partir de 3G ou via WiFi.

L'actualisation aprés une opération de déverrouillage via Bluetooth est éga-
lement exécutée au début de l'ouverture permanente manuelle, mais pas a
sa fin.

L'actualisation aprés une opération de déverrouillage via Bluetooth s’effectue
pendant la durée de déblocage du composant de fermeture. Si la durée de
déblocage est inférieure a 10 secondes, il peut arriver que l'actualisation ne
fonctionne pas apreés une opération de déverrouillage via Bluetooth. C'est
pour cette raison, que l'activation de la fonction déclenche aussi automati-
guement lI'augmentation de la durée de déblocage normale sur 10 secondes.

L'activation de cette fonction augmente la consommation relative aux piles
sur les composants de fermeture fonctionnant sur piles comme, entre
autres, un cylindre AirKey, et impacte ainsi la durée de vie des piles.

O
!
!
!

Les options Mode Hands-free pour les cylindres et Mode Hands-free pour lecteurs
muraux sont destinées a autoriser ou non le mode Hands-free pour tous les composants du
type de composant sélectionné au sein de l'installation de fermeture. De plus, il est
également possible de paramétrer individuellement pour chaque composant de fermeture si
celui-ci doit autoriser le mode Hands-free. La méthode pour modifier la configuration pour de
composants de fermeture individuels est expliquée au chapitre Editer le composant de
fermeture.
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Journalisation

Sélectionnez la valeur de consigne pour l'identification des personnes dans les entrées de
protocole des événements d’acces. Trois boutons radio sont a votre disposition :

Logging
@ visible
Personal reference in protocol
entries ' Wisible for Days
) Not visible

Figure 130 : Définir les protocoles

Consultables active |'affichage permanent des données de personnes liées a des événe-
ments d’acces.

Consultables pour ... jours anonymise les données de personnes liées a des événe-
ments d’acceés aprés le nombre de jours défini.

Non consultables anonymise immédiatement les données de personnes liées a des
événements d’acces.

Les valeurs de consigne définies peuvent étre modifiées pour des compo-
sants de fermeture individuels indépendamment des paramétrages effec-
tués ici.

Les valeurs modifiées doivent étre enregistrées par un clic sur Enregistrer. Il vous sera
alors demandé si les valeurs modifiées s’appliquent uniquement aux nouveaux composants
ou a tous les composants de l'installation de fermeture.

Save changed specification values

Would you like to save the following changes to specification values?
o Office mode

o Logging

© Public holiday calendar

Changed specification values will be used if you add a new compenent to your
access control system. Would you like to additionally transfer the changes to all
components that have already been created within your access control system?

@ Use the change as specifications for the recently added components only.
Z) additionally apply changes to all my locking components.

¥ cancel & save

Figure 131 : Enregistrer les valeurs de consigne modifiées

5.4.3 Jours fériés

L'onglet Jours fériés permet de définir jusqu’a 80 jours fériés par an (pour I'année en cours
et les deux années qui suivent). Dans AirKey, le terme « jour férié » peut désigner un jour
férié légal ou une période de plusieurs jours, par ex. des vacances d’entreprise ou scolaires,
qui peuvent se répéter. Les jours de féte nationale ou fériés dont la date est fixe peuvent
étre enregistrés pour se répéter chaque année. Une semaine de congés scolaires correspond
a un seul jour férié si la période a été définie au format « Début - Fin ».
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Impacts du calendrier des jours fériés :
1. Les autorisations d’acces périodiques sont invalides pendant les jours fériés.
2. Les ouvertures permanentes automatiques ne sont pas prises en compte pendant les
jours fériés.

Pour activer le calendrier des jours fériés, vous devez le valider en cliquant sur Activer a
droite de I'écran.

U Acmane

Public holiday calendar

1. Perkatic s BUTMAYEMIORS ar. Ao vled e\ PR hoKSSS
2. Artomaic offce made s not taken it account en public holidays.

o A pubtc noitny | 73 e 12017 Cendar vews it vew

Figure 132 : Calendrier des jours fériés (vue calendaire)

Cliquez sur le bouton Ajouter un jour férié ou cliquez sur la date précise du jour férié (par
ex. 24/12) dans la vue calendaire. Une boite de dialogue dans laquelle vous pouvez saisir le
nom du jour férié, sa durée (demi jour ou jour entier), sa période, par ex. uniquement
I'aprés-midi (vous pouvez ici par ex. également saisir une période de vacances d’entre-
prise), sa périodicité et sa date de fin, s‘ouvre.

Add public holiday

*Mame  Christmas Eve
all day
* Start 24122017
*End | 2401212017
Repetition Each year -

Never expires

K cancel M save

Figure 133 : Ajouter un jour férié

Chaque jour férié déja saisi peut étre modifié ultérieurement. Pour ce faire, cliquez simple-
ment sur le jour correspondant afin de I'ouvrir sous forme d’une infobulle.
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MO TU WE TH FR SA SU MO TU WE TH FR SA SU
1 . 1|2(2|als
2|2 a @ o101z
o | 10| 11| Mationalfeiertag 4 | 61712 18
Add public holiday B
16 17 | 18 23|24 25| 26
23|24 25 2% 97 28] 20 27/ 28] 29 30
0031

Figure 134 : Ajouter un jour férié au moyen du calendrier

Un clic sur le lien Ajouter un jour férié, vous permet d'ajouter un autre jour férié a ce
jour. Vous pouvez indiquer plusieurs jours fériés a une seule et méme date. Un clic sur le
crayon vous permet de modifier le jour férié et un clic sur la poubelle de I'effacer.

The “Naticnalfeiertag™ public holiday is a series of dates.
Do you want to edit this date only (starts on 26/10/2017) or the series of dates (this and all
future dates)?

M cancel =p The series of dates =p This date only

Figure 135 : Modifier le jour férié

Delete public holiday

The “Nationalfelertag” public holiday is a series of dates.
Do you want to delete this date (starts on 26/10/2017) only or the series of dates (this and all
future dates)?

x Cancel @ The series of dates @ This date only

Figure 136 : Supprimer le jour férié

Deés que vous avez ajouté des rendez-vous, vacances (d’entreprise) ou jours fériés dans le
calendrier, une liste reprenant I’'apercu de tous les jours fériés enregistrés s’affiche.

(EVVA) AirKey e G | 4 s oo
f OME @ AccssconTROLSSTEM AL MeDWsFERONs [ PROTOCOLS B ADWINITRATORS @) HeLP
Settings

© Desiate

1. Peroic acreia uthossaions ae 14 sl 5

Ak b ey T2 et 120176 Dcstariew Wb
0 ra | Nationalieiertag 4 Wharia Emplangn 4 Peiigabend £ Chrinttag #

Sart 05012017 0000 St 15087017 0000 g—t St o200 0008 stk 24722017 0500 st 24122017 0000 st 5122017 000

. 0ROLZ017 2400 Eni 1502017 2420 End 28102017 2400 Eni 0an23017 2430 B 3412017 2400 i 24017 2400 i 25122017 2400

e oo, Hever gl ki A Pepetns o om Herer s epeteo: b e v enpres Repettns o o e e - frssr AN Nepetns o e wrpies

@ Descate

Figure 137 : Calendrier des jours fériés (liste)
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Lorsque vous sélectionnez le bouton Désactiver, le calendrier des jours fériés est désactivé
pour I'ensemble de l'installation de fermeture et n’est pas appliqué aux nouveaux compo-
sants de fermeture.

5.5 Installation de fermeture

Les vignettes de la page d’accueil Home ainsi que les menus et sous-menus du menu prin-
cipal Installation de fermeture vous permettent de gérer votre installation de fermeture
AirKey.

I Access control system o+ Add
o -
% (@) [
P
2 Cylinder 1 Wall reader 4 Areas
Door designati Comp D Maintenance tasks
Door 2 000565F246DF929A a i
1 Maintenance task
AirKey

& HoMmE E ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS Q& ADMINISTRATORS e HELP

Home Locking components Enab

e ed your AirKey access
» Add locking companent confrol syster
Areas

) Create area

Maintenance tasks %@

Customer details

“Send a Key”

Figure 138 : Installation de fermeture AirKey

5.5.1 Apercu des composants de fermeture

Si vous souhaitez obtenir un apercu de tous les composants de fermeture de votre
installation de fermeture AirKey, cliquez sur la vignette Cylindre ou Lecteur mural de la
page d’accueil Home ou sur Installation de fermeture — Composants de fermeture
dans le menu principal. Sur la page d'accueil Home, vous verrez immédiatement combien
de cylindres et de lecteurs muraux font partie de votre installation de fermeture.

Tous les composants de fermeture, leurs informations complémentaires et leurs états
apparaissent alors sous forme de liste. La premiére ligne comporte également les fonctions
de filtrage des composants de fermeture a cé6té du champ de recherche.
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AirKey o o g G

A Hom B ACCESS CONTROL SYSTEM 2R MEDIA 6 PERSON: B rrotocors Jo AOMINISTRATOR @ nw

Locking components

{
i
C

Figure 139 : Composants de fermeture

>« Uniqguement les propres éléments » @ affichent uniquement la liste des propres
composants de fermeture.

> « Uniqguement ceux qui sont étrangers » ® affichent uniquement la liste des
composants de fermeture validés par un administrateur.

>« Uniquement ceux qui sont actuels » ® affichent uniquement la liste des composants
de fermeture dont I'état est actuel.

>« Uniquement ceux qui ne sont pas actuels » @ affichent uniquement la liste des
composants de fermeture dont |’état est non actuel.

> Le liste des composants de fermeture peut étre exportée sous forme d’un fichier CSV
pour un traitement ultérieur .

AirKey vous offre la possibilité de valider des composants de fermeture pour
une installation de fermeture AirKey d‘un tiers. Les composants de
fermeture propres et étrangers sont différenciés sur la liste. Vous trouverez
de plus amples informations a ce sujet au chapitre Valider des composants
de fermeture pour d’autres installations.

5.5.2 Ajouter un composant de fermeture : voir le chapitre 4.11

5.5.3 Editer le composant de fermeture

Dans la fenétre d’application Editer le composant de fermeture vous trouverez sous
I'onglet Détails—différentes informations telles que le type et le modéle du composant,
I'identifiant du composant, la version du firmware ou |'état du composant ainsi que des
informations relatives a la porte, aux zones et aux autorisations. Il vous est aussi possible
de visualiser la localisation du composant de fermeture sur Google Maps. Sous l|'onglet
Parameétres, vous trouverez tous les paramétrages définis pour les options du fuseau
horaire et du calendrier des jours fériés, des accés ainsi que des journalisations et des
réparations.

La charge de pile indiquée correspond a la charge du moment de la derniére
mise a jour ou encore de la derniére entrée de protocole transmise. Il peut
donc arriver que la charge réelle de la pile des composants de fermeture
soit différente de celle indiquée dans la Gestion online AirKey.

> Sélectionnez la vignette Cylindre ou Lecteur mural sur la page d’accueil Home

> Allez au menu principal et sélectionnez Installation de fermeture — Composants
de fermeture.
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> Cliquez dans la lise sur le composant de fermeture que vous souhaitez modifier.

> Rendez-vous sur l'onglet Détails et saisissez par ex. une nouvelle désignation de
porte, des informations supplémentaires optionnelles ® ou la localisation voire
I'adresse des composants de fermeture. Ces modifications seront alors controlées au

sein de l'installation de fermeture en matiére d’univocité.

Airkey

b HoME @ ACCESSCONTROLSYSTEM B MEDIAGPERsoNs [ PROTOCOLS  Jo ADMINISTRATORS () HELP

Edit locking component

Component type Cybnder
Modd  NFC / Bhuetoath

00050BE2C227AD98

12va Card applet .44, Thumb tum version 4,54, Hectranics module verson 4.54

English

i Botiery OK (status from 03/07/2017 1250:27) (§ Tine comect ' Curent tme zone §5, Blackist up o date 33 % Cument

030772017 12:50:27

Shaw in Google Mags

Figure 140 : Editer le composant de fermeture

> Les affectations du composant de fermeture sélectionné

traitées dans le bloc Zones.

a des zones peuvent étre

[rreas

area desgraticn

Feuerwehr

& Assign 1o svess

M@ E Onynot cument @

Ll <]

Figure 141 : Zones

Comme option, vous pouvez aussi valider le composant de fermeture pour d‘autres
installations de fermeture. Vous pouvez gérer les validations correspondantes a cet état de
fait dans le bloc Validations. Vous trouverez de plus amples informations au sujet des
validations au chapitre Exploiter plusieurs installations de fermeture AirKey.

Accens contralsystem ~ | Cuntomes number
Mo data found B

Show 010 0 f 0 entres

+ Add share

Al shares () Share codes (0)

‘Share code (valid unti)

Figure 142 : Validations

> Vous pouvez également saisir un commentaire relatif au composant de fermeture

dans le bloc Remarques.
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Remarks

Comment

Figure 143 : Editer le composant de fermeture

L'onglet Parameétres vous permet, comme déja évoqué, de gérer les options des fuseaux
horaires et du calendrier des jours fériés, des acces, de la journalisation ou des réparations.

>

En cas d'utilisation de plusieurs fuseaux horaires dans une méme installation de
fermeture, il est possible de définir un propre fuseau horaire pour chacun des
composants de fermeture parmi les fuseaux horaires existants et configurés dans la
Gestion online AirKey. Le fuseau horaire prédéfini par défaut est celui que vous avez
défini comme référentiel.

Le calendrier des jours fériés peut étre activé ou désactivée séparément pour chaque
composant de fermeture. Si vous ne vous souvenez plus de vos paramétrages pour
les jours fériés, vous trouverez ici un lien direct vers le calendrier des jours fériés.

Time and calendar

Time zone EuropelVienna » UTC+02:00
Public holiday calendar [ Apply public holiday calendar =p Go to public holidays settings
The following exceptions are controlled by the public holiday calendar:

1. Periodic access authorisations are not valid en public holidays.
2. Automatic office mode is not taken into account on public holidays.

Figure 144 : Paramétrages — Heure et calendrier

Chaque composant de fermeture peut fonctionner en mode d’ouverture permanente
manuelle. Dés que cette option a été sélectionnée, 'ouverture permanente automa-
tique peut étre activée.

De plus, vous pouvez également modifier la durée de déblocage ou activer /
désactiver l'actualisation aprés chaque déverrouillage. Voir également le chapitre
Valeurs de consigne (pour tous les composants de fermeture nouvellement ajoutés).

Le mode Hands-free peut en plus étre autorisé ou non pour chaque composant de
fermeture individuel. Si 'autorisation est activée pour le mode Hands-free, il est alors
possible d’activer le mode Hands-free pour ce composant de fermeture dans
I"application AirKey. Dans le cas contraire, il n‘est pas possible de |'activer pour ce
composant de fermeture dans l'application AirKey. Pour plus de détails sur le mode
Hands-free, reportez-vous au chapitre Hands-free (mains libres) en un coup d’ceil.

Les entrées de protocole liées a des personnes d’'un composant de fermeture peuvent
étre adaptées pour chaque composant de fermeture. Le référentiel défini dans les
paramétrages est appliqué par défaut.

e Consultables active |'affichage permanent des données de personnes liées a
des événements d’acces.
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e Consultables pour ... jours anonymise les données de personnes liées a des
événements d’acces apres le nombre de jours défini.

e Non consultables anonymise immédiatement les données de personnes liées
a des événements d’acces.

Logging and repair options
@® visible
Personal references %
in event log entries O visible for day(s)
O Not visible
Repair options  Show repair options

RS485 interface The log entry of the last successful access is transmitted to a third-party system via the RS485 interface

Figure 145 : Etablissement des protocoles

> Vous trouverez ici également un lien vers les options de réparation. Vous trouverez
de plus amples informations sur les options de réparation au point Options de

réparation.

> Comparés a tous les autres composants de fermeture, les lecteurs muraux Bluetooth
offrent en plus la possibilité d’activer I'interface RS485. Dans ce contexte, I'entrée
de protocole du dernier accés réussi peut étre transmise a un systéme tiers via
I'interface RS485. Vous trouverez plus de détails a ce sujet au chapitre Détails
techniques sur l'interface RS485 pour les lecteurs muraux Bluetooth.

> Cliquez sur Enregistrer pour appliquer les modifications du composant de fermeture.
Un message de confirmation apparait aprés cette opération.

En fonction des données modifiées de ce composant de fermeture, il peut
arriver qu’une tache d’entretien apparaisse pour ce composant de
fermeture. La mise a jour du composant de fermeture avec un smartphone
avec mode d’entretien ou avec une station d’encodage implique I'adoption
des modifications suivie de la disparition de la tache d’entretien.

5.5.4 Supprimer un composant de fermeture

Si un composant de fermeture n’est plus nécessaire dans votre installation de fermeture
AirKey, vous le supprimez de l'installation de fermeture.

> Sélectionnez la vignette Cylindre ou Lecteur mural sur la page d’accueil Home.

> Allez au menu principal et sélectionnez Installation de fermeture — Composants
de fermeture.

> Cliquez dans la liste sur le composant de fermeture que vous souhaitez supprimer de
votre installation de fermeture.

> Cliquez en haut a droite sur le bouton Supprimer ©.
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AirKey

@ HOME @ ACCESSCONTROLSYSTEM % MEDIAGPERSONS [ PROTOCOLS  Jo ADMINISTRATORS @) HELP
Edit locking component otk || Remow
Detsts

Details

000508E2C227AD98
Java Card applet 644, Thumb tum version 454, Blectronics modube version 4.54

I Battery OK {stotus from 034072017 12:5027) (i Time comect # Cument ime zone i3 Blacklist up to date 35 % Current = [ Public wptodate L up to date
Listupdate 03072017 12:50.27

Figure 146 : Supprimer un composant de fermeture

> Confirmez la question de sécurité en cliquant sur Supprimer le composant de
fermeture.

Remove locking component

Do you really want to remove the locking component “Door 1" from your access control
7
The locking component will be removed and reset to construction site mode.

Existing authorised media can no lenger unlock these locking component.

x Cancel # Remove locking component

Figure 147 : Question de sécurité

> L'opération est confirmée par |'apparition d’'un message de confirmation et d‘une
tache d’entretien destinée a la suppression du composant de fermeture de
I'installation de fermeture.

L'achévement de l'opération est uniguement complet lorsque le composant de fermeture a
été actualisé a I'aide d’'un smartphone ou d’une station d’encodage (optionnelle). Dés que la
mise a jour du composant de fermeture est terminée, il est completement supprimé de
I'installation de fermeture.

Cette opération ne peut pas étre annulée.

Le composant de fermeture est réinitialisé sur I'état de livraison apres sa
suppression de l'installation.

Les supports d’accés autorisés existants ne peuvent plus étre utilisés pour
actionner le composant de fermeture. Les autorisations correspondantes
sont automatiquement supprimées et ne s’affichent plus.

5.5.5 Zones

Pour faciliter la gestion des autorisations dans votre installation de fermeture, il est possible
de regrouper plusieurs composants de fermeture dans une zone.

Pour obtenir une liste de toutes les zones et de leur état, cliquez sur la vignette Zones de la
page d’accueil Home ou allez sur Installation de fermeture — Zones dans le menu
principal.

98



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

Lorsque cette liste est affichée, vous pouvez appliquer les adaptations suivantes :

>

>

5.5.6

AirKey . et
& nome [ AccessCONTROLSYSTEM L& MEDIAG PERSONS  [B) PROTOCOLS  Jls ADMINISTRATORS (@) HELP
Areas
o Ml v O B Ol ot comet @
e 2 | g e ——
Feverehr N M)
e °
ke °
T, ) ®
Py —
re— o @

Saisissez un critére de recherche comportant au moins trois caractéres dans le champ
de recherche ©.

Cliquez sur un titre de colonne, pour définir cette colonne comme critére de tri.

Le liste des zones peut étre exportée sous forme d’un fichier CSV pour un traitement
ultérieur @.

Figure 148 : Installation de fermeture - Zones

Sélectionnez la zone souhaitée dans la liste, pour obtenir les détails de cette zone.

Créer une zone

Aucune zone n’est prédéfinie dans la configuration standard. Pour regrouper des composants
de fermeture dans des zones, vous devez d’abord créer de nouvelles zones.

Sur la page d’accueil Home, dans la barre grise du bloc Installation de fermeture
cliquez sur Ajouter — Créer une zone.

Ou allez au menu principal Installation de fermeture — Créer une zone.
Donnez a la zone un nom évocateur.

D’autres informations concernant cette zone peuvent étre inscrites dans le bloc
Remarques du champ Commentaire.

Cliquez sur Enregistrer ©.

AirKey o & o

M nowe @ ACCESSCONTROLSYSTEM R mipwapersons [ PROTOCOLS B ADMINSTRATONS @) HELP

S T 1 |

Details

[reIrT———

nnnnnn

Figure 149 : Créer une zone

La création d’'une zone est ensuite confirmée par le message de confir-
mation « La zonee a été enregistrée ». L'ajout de composants de fermeture
a une zone est uniquement possible si cette derniére a été enregistrée avec
succes.

99



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

5.5.7 Affecter un composant de fermeture a des zones

> Cliquez sur la vignette Zones de la page d’accueil Home ou allez au menu principal
Installation de fermeture — Zones.

> Sélectionnez dans la liste la zone prévue pour I’'ajout du composant de fermeture.

> Les détails de la zone sélectionnée apparaissent. Le champ Etat de la zone © vous
informe sur la mise a jour des composants de fermeture de cette zone. Le bloc
Composants de fermeture affectée ® comporte tous les composants de fermeture
affectés a cette zone.

> Cliquez sur Affecter des composants © pour affecter un composant de fermeture a
une zone.

AirKey i

& HOME B ACCESSCONTROLSYSTEM AU MEDIAGPERsONS [ PROTOCOLS  Ji ADMINISTRATORS () WELP

Edit area ¥ Dcketion L -

Areastans B8 AL IRt one Kocking Componn i 1ol P 16 date.

Al companentipes ~ AN o Ordycumern (& Oy ot currem (1)
~ | Companent type Component 1D Munber of aress Hatiy status Component states

Wl resder Oousesr2asorazeA 4 ¥ )

Figure 150 : Traiter la zone

Une liste des composants de fermeture, qui ne sont pas encore affectés a cette zone,
s'affiche.

Select the locking components that are to be assigned to the area. Persons that are authorised for the area can block these components.

Locking components
Door designation (Additional information), Component ID All compaonenttypes
Door designation (additional information) ~ | Component type Component ID
= Door 1 Cylinder 000508E2C227AD98 o
(] Door 3 Cylinder ‘0005DFOE1B14013E -

show 1 to 2 of 2 entries

You have to update the components before they can be used in the area_

¥ cancel

Figure 151 : Affecter des composants

> Sélectionnez les composants de fermeture souhaités. (Il est possible de sélectionner
plusieurs composants de fermeture, méme de différents types.)

> Cliquez sur Affecter des composants pour affecter des composants de fermeture a
la zone.

> Cliquez sur Enregistrer pour adopter les modifications.

Des taches d’entretien pour les composants de fermeture concernés sont créées. La mise a
jour du composant de fermeture avec un smartphone ou avec une station d’encodage
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permet de supprimer ces taches. Une fois la mise a jour faite, I'affectation des composants
de fermeture a la zone est achevée.

5.5.8

Un composant de fermeture peut étre affecté simultanément a un
maximum de 96 zones.

Comme alternative, vous pouvez également affecter directement un
composant de fermeture a une zone sur la page des détails du composant
de fermeture. Vous trouverez de plus amples informations sous Editer le
composant de fermeture.

Annuler des affectations de composants de fermeture a une zone

Pour annuler une affectation d'un ou de plusieurs composants de fermeture a une zone,
procédez de la maniére suivante :

>

Cliquez sur la vignette Zones de la page d’accueil Home ou allez au menu principal
Installation de fermeture — Zones.

Sélectionnez dans la liste la zone prévue pour l'annulation d‘affectation de
composants de fermeture.

Cochez sur la liste les cases des composants de fermeture affectés, dont I'affectation
doit étre annulée. Une sélection multiple est possible.

A HouE

Edit area

Betats

v

(EVVA) AirKey s e 4 S e[ toaor

* fea desgnation | Headquater

Assigned locking companents

Sherw 1101 0f 1 entries

el i 1]

8 ACCESSCONTROLSYSTEM Lt MEDAGPERSONS [ PROTOCOLS B ADMINISTRATORS (@) HELP

s 3% Alleast one locking campanent i not up to date.

Al component ypes v A{1) o Onlycument{0) £ Only not current (1)
Doar designation fsddtionsl imformatir] ~ | Companent type Component 10 Number of areas Battery status Compenent status

Door 2 Wall readier DOOSEF24SOFIZIA 4 ¥ [

Figure 152 : Sélection (marquage) des composants de fermeture

Cliquez sur Annuler I’affectation ©.

Cette opération est suivie de I'apparition d’'une boite de dialogue, dans laquelle les
composants de fermeture concernés par I'annulation de leur affectation a la zone sont
encore une fois affichés.

Confirmez |'opération en cliquant sur le bouton de la boite de dialogue Annuler
I’affectation.
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Cancel assignment

Do you really want to revoke the locking component assignment? Persons that are authorised for the area can no longer
block them.

- 000565F246DF929A: Dooar 2 b

‘You must update the components in order to fully remove the assignment.

HK cancel @ cancel assignment (1)

Figure 153 : Annuler I'affectation

Des taches d’entretien pour les composants de fermeture concernés sont créées. La mise a
jour du composant de fermeture avec un smartphone ou avec une station d’encodage
permet de supprimer ces taches. Une fois la mise a jour faite, |'affectation des composants
de fermeture a la zone est achevée.

Apres |'actualisation, les personnes, qui possedent un support valide pour
cette zone, ne pourront plus actionner le composant de fermeture, dont
I'affectation a été annulée.

Comme alternative, vous pouvez également affecter directement un
composant de fermeture a une zone sur la page des détails du composant
de fermeture. Vous trouverez de plus amples informations sous Editer le
composant de fermeture.

5.5.9 Supprimer la zone

> Cliquez sur la vignette Zones de la page d’accueil Home ou allez au menu principal
Installation de fermeture — Zones.

> Sélectionnez dans la liste la zone prévue pour la suppression.

> Cliquez sur Supprimer ©.

(EVVA) AirKey et -

& Home @ ACCESSCONTROLSYSTEM LU MEDIAG PERsoNs  [B) PROTOCDLS  J ADMINISTRAIORS (@) HELP

Edit area ©Q ¥ voeton ook || [ see

Detais

Headuuaner

42 Atleast one lacking companent s nat up fo date.

Rssigned locking components

All compenenttoes = AA(T) o Ovly comen () [ Griy ot curment (1)

Weall reader o0s6sE246DrS29A s ¥ M

Figure 154 : Supprimer la zone

Lorsqu’une zone est supprimée, les autorisations relatives a cette zone
enregistrée sur le support sont automatiquement supprimées et ne seront
plus affichées. La suppression ne peut pas étre annulée.

S’il existe des composants de fermeture encore affectés a cette zone, un message d’erreur
apparaitra.
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Delete area —not possible

A locking compaonent is still assigned to the "Headquarter” area.
- 000565F246DF929A: Door 2 B

Please remove the assignment of the component first
The area has not been deleted.

x Cancel

Figure 155 : Supprimer la zone - non possible

De ce fait, annulez d‘abord |'affectation de tous les composants de fermeture de cette
zone et répétez ensuite la procédure décrite ci-dessus. Vous trouverez de plus amples
informations sur I'annulation de l'affectation de composants de fermeture a des zones
sous Annuler des affectations de composants de fermeture a une zone.

5.5.10 Apercu des autorisations

L'apercu des autorisations affiche une liste de toutes les autorisations des supports relatives
aux composants de fermeture individuels. L'apercu des autorisations se rapporte a un
composant de fermeture sélectionné.

Tous les supports possédant une autorisation pour un composant de
fermeture sont listés. Les autorisations affichées ne doivent pas
nécessairement étre actives, c.-a-d. qu’un support possédant un acces
temporaire entre 8 h 00 et 17 h 00 pour un composant de fermeture sera
également listé dans I'apercu des autorisations méme aprés 17 h 00.

> Cliquez sur la vignette Cylindre ou Lecteur mural de la page d'accueil Home ou
allez au menu principal Installation de fermeture — Composants de fermeture.

> Sélectionnez dans la liste le composant de fermeture prévu pour la visualisation de
I'apercu des autorisations.

> Passez de I'onglet Détails sur Supports autorisés (propres), pour voir les
autorisations d’une installation de fermeture ou sur Supports autorisés
(étrangers), pour afficher les autorisations d’autres installations de fermeture
pouvant étre actionnées par le composant de fermeture.

AirKey

ﬁ HOME n ACCESS CONTROL SYSTEM ". MEDIA & PERSONS a PROTOCOLS fu ADMINISTRATORS o HELP

Edit locking component
Details | Settings | Authorised media (own) | Authorised media (external)

Details

Figure 156 : L'onglet de la page « Editer le composant de fermeture »

Une liste de toutes les personnes et des supports correspondants s’affiche. Vous pouvez
également visualiser le type de support.
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Figure 157 : Supports autorisés (propres)

access to securlty

Cette liste vous permet d’effectuer des recherches, des filtrages et des triages pour trouver

des autorisations spécifiques.

Si vous cliquez sur le nom d’une personne, vous accédez directement aux

autorisations du support de la personne a partir de I'apercu des autorisations.

AirKey

& HOME {3 ACCESS CONTROL SYSTEM

Edit medium

m v @& reuerwehr
& & Headquarter

01A7ACI671 B &

44312312345

& Keller

m & & Main Factory
e

Door 1

B ||

Authorisations | Details

&% MEDIA & PERSONS B PROTOCOLS

Protocol | €5 Reload view

mpenents & areas

% Authorisation
& Door 1
000508E2C227AD98

53 Temporary access
03072017 12:45- 17:00

000508E2C227AD98

000S65F246DF929A

000SDFOE1B14013E

i ADMINISTRATORS @) HELP

Al + Onycurrent(2) Mostrecentfirst v

L Authorisation

@ Door2
000565F246DF929A

©0 Permanent access
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5.5.11 Taches d’entretien

Figure 158 : Traiter le support

Certaines fonctions ont une influence sur la configuration des composants de fermeture. Ces
modifications de la configuration sont listées en tant que taches d’entretien. Les taches

d’entretien se rapportent de ce fait aux composants de fermeture non actualisés.

Pour afficher une liste des taches d’entretien actuelles de l'installation de fermeture AirKey,

procédez de la maniére suivante :

> Cliquez sur le lien Taches d’entretien de la page d’accueil Home.

> Ou cliquez sur Taches d’entretien dans la barre d’état.

> Ou sélectionnez Installation de fermeture — Taches d’entretien dans le menu

principal.

Vous obtiendrez ainsi une liste claire des taches d’entretien pour tous les composants de

fermeture de l'installation de fermeture AirKey.
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La liste des taches d’entretien permet d'y faire des recherches selon les critéres de la
désignation de porte ou de I'ID de composant. Les colonnes « Désignation porte (information
complémentaire) », « ID de composant » et « Taches d’entretien » peuvent faire |'objet de
triages.

Vous pouvez de plus effectuer une priorisation des tdches d’entretien ® et procéder au
téléchargement d’un fichier PDF @ des listes affichées.

AirKey L il

fo OME @ ACCSSCONTROLSITEM L1 MDA GPESONS [ PROTOCOIS  Jo ADMINSTRATORS (@) HELP

Maintenance tasks 3 PO Downioad

Py
-
I Y T —

Door 2 [y

Show 1102 of 2 enies

Figure 159 : Taches d’entretien

La priorisation des taches d’entretien est respectivement enregistrée par installation de
fermeture / mandant et est aussi appliquée dans l'application AirKey du smartphone avec
mode d’entretien activé.

> Cliquez sur Priorisation des taches d’entretien.

> Les clients peuvent avoir différents besoins en fonction des cas d’application. Glissez-
déposez O les positions dans I'ordre souhaité.

> Mémorisez la priorisation modifiée avec OK.

The maintenance tasks of each locking companent
are displayed in this order (change with drag & drop):

‘ + Battery empty

‘ 1 Change battery

‘ 1 Blacklist not up to date

‘ 1 Time incorrect

‘ 1 Time zone not up to date

‘ + Areas not up to date

‘ 1 Firmware not up to date

‘ 1 Shares not up to date

‘ 1 Release duration not up to date

‘ + Office mode seitings not up to date

‘ 1 Holiday calendar not up to date

‘ + Component must be removed ‘

‘ 1 Repair options

oK

Figure 160 : Priorisation des taches d’entretien

La liste des taches d’entretien est maintenant affichée avec la priorisation modifiée. Les
positions individuelles de la liste avec les taches d’entretien comportent chacune un renvoi a
la page de détail du composant de fermeture correspondant.
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Dés qu’‘une tache d’entretien a été exécutée grace a la mise a jour des composants de
fermeture, la position est automatiquement supprimée de la liste des taches d’entretien.

La liste de toutes les taches d’entretien a exécuter peut étre générée et
imprimée en document en format PDF. Utilisez a cet effet le bouton
Télécharger le PDF.

5.5.12 Données de client — organigramme (plan de fermeture)

Comme nous l‘avions déja mentionné, le menu Données de client permet de modifier
ultérieurement diverses informations saisies lors de I’'enregistrement, entre autres, le nom
de l'installation de fermeture, le nom d’entreprise ou encore la personne a contacter.

La page « Traiter les données de clients » comporte en haut a droite un bouton, qui permet
d’exporter |I'organigramme de l’ensemble de l'installation. L'organigramme représente un
synoptique de tous les composants de fermeture d’'une installation de fermeture et de tous
les smartphones et supports d’accés qui leurs sont affectés.

> Cliquez sur le bouton Exporter I'organigramme.

>~ Appuyez sur le bouton Exporter de la boite de dialogue « Exporter I'organigramme ».
> Cliquez sur le lien du fichier CSV qui apparait dans la boite de dialogue subséquente.
> Ouvrez le fichier CSV avec le programme souhaité ou enregistrez le fichier.

> Fermez la boite de dialogue « Exporter I'organigramme » en cliquant sur le bouton
Fermer.

A B c D E F G H 1 1 K L m N o P Q
person (identi Ferdinand Max Max John John John Martin Susanne Werner Peter Peter
customer nun airkey_OWS3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OWS3K airkey_OW3K airkey_OW3K airkey_OWS3K airkey_OW3K airkey_OW3K airkey_OW3KLCIXUP
designation Karte Musters Testphone Mt Mobile John  iPhone John Android Mobile Susanne Kombischlissi Samsung 56
media D 01513937C0A 000524E1EEE 00058485F1B D1769CADAES 017DF822779 018D3E2AS7C 01564815279 01AC3BF5349 01FBB248091 0005A750288 018862692 7E8AS67
media type  Smartphene ( Card Card Smartphone (. Smartphone ( Smartphone (. Smartphone (. Smartphone ( Smartphone ( Card Smartphone (Android)
5 door designat customer nun component ty companent 1D
SR A Musterst airkey_OW3K CYLINDER  00052C2F2BA3F14B 1 1 SE 2 7 1 3 1 4 4
Hangschloss  airkey JCHDI!CYLINDER  0005BS0BC60B802D 0 6 1 1 1 1 0 3 0 1 0
Wandleser airk?y_l]WiK WALLREADER 0005C5B3F1E9C207 2 1 4 0 7 5 B 3 1 6 3

0w N W N

&

Figure 161 : L'organigramme

Le calcul de I'état des autorisations d’accés s’effectue sur la base de |'état
dans la Gestion online AirKey et non sur I’'état actuel enregistré sur le
support. L'organigramme est donc uniquement correct lorsque tous les
composants et les supports sont a jour.

Légende de I'organigramme :

> 0 - Aucune autorisation : le support ne dispose d’aucune autorisation d’accés pour
le composant de fermeture ainsi que pour aucune zone, a laquelle le composant de
fermeture est affecté.

> 1 - Autorisation permanente sans date d’expiration : le support dispose préci-
sément de autorisations d’accés permanents sans date d’expiration pour le composant
de fermeture ou pour une zone, a laguelle le composant de fermeture est affecté, et
ne dispose pas d’‘autres autorisations d’accés pour le composant de fermeture ou
pour une zone, a laquelle le composant de fermeture est affecté.
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2 - Autorisation permanente avec date d’expiration : (1) ne s’applique pas et le
support dispose précisément de autorisations d’accés permanents avec date d’expira-
tion pour le composant de fermeture ou pour une zone, a laquelle le composant de
fermeture est affecté, et ne dispose pas d’autres autorisations d’accés pour le compo-
sant de fermeture ou pour une zone, a laquelle le composant de fermeture est affecté.

3 - Autorisation périodique sans date d’expiration : (1) et (2) ne s’appliquent
pas et le support dispose précisément de autorisations d‘accés périodiques sans date
d’expiration pour le composant de fermeture ou pour une zone, a laquelle le
composant de fermeture est affecté, et ne dispose pas d’autres autorisations d’accés
pour le composant de fermeture ou pour une zone, a laquelle le composant de
fermeture est affecté.

4 - Autorisation périodique avec date d’expiration: (1), (2) et (3) ne
s’appliquent pas et le support dispose précisément de autorisations d’accés pério-
diques avec date d’expiration ultérieure pour le composant de fermeture ou pour une
zone, a laquelle le composant de fermeture est affecté, et ne dispose pas d’autres
autorisations d’acces pour le composant de fermeture ou pour une zone, a laquelle le
composant de fermeture est affecté.

5 - Autorisation unique : (1), (2), (3) et (4) ne s’appliquent pas et le support dis-
pose précisément d‘une autorisation unique avec date d’expiration ultérieure pour le
composant de fermeture ou pour une zone, a laquelle le composant de fermeture est
affecté, et ne dispose pas d’autres autorisations d’accés pour le composant de ferme-
ture ou pour une zone, a laquelle le composant de fermeture est affecté.

6 - Autorisation individuelle : (1), (2), (3), (4) et (5) ne s’appliquent pas et le
support dispose précisément d’une autorisation individuelle avec au moins une sous-
autorisation liée a une date d’expiration ultérieure pour le composant de fermeture ou
pour une zone, a laquelle le composant de fermeture est affecté, et ne dispose pas
d’autres autorisations d’accés pour le composant de fermeture ou pour une zone, a
laquelle le composant de fermeture est affecté.

7 - Autorisation multiple : Le support dispose d’au moins deux autorisations
encore en cours de validité pour le composant de fermeture ou pour une zone, a
laquelle le composant de fermeture est affecté.

B - Liste noire : Le support est désactivé, c.-a-d. qu'il fait partie de la liste noire des
composants de fermeture. Cette situation entraine la perte de la validité des
autorisations du support.

E - Autorisation périmée (tous les types) : Toutes les autorisations d’acces du
support pour le composant de fermeture ou pour une zone, a laquelle le composant
de fermeture est affecté, sont périmés.
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Le menu principal Supports et personnes ©® vous permet de gérer toutes les personnes,

les supports et les autorisations de |

‘installation de fermeture AirKey.

AirKey

A& HomE

ﬂ ACCESS CONTROL SYSTEM

Home

Media & persons 1

117 Persons

AL MEDIA & PERSONS

6 Smartphones 2 Cards

a PROTOCOLS ZQ ADMINISTRATORS

© Hee

& Add

QY

"Send a Key”

Q¢ o

5.6.1

Figure 162 : Supports et personnes

Apercu des personnes

Cliquez sur la vignette Personnes de la page d’accueil Home ou allez au menu principal
Supports et personnes — Personnes pour obtenir une liste des personnes enregistrées

ainsi que du nombre de supports et

de leur statut.

Lorsque cette liste est affichée, vous pouvez utiliser les fonctions suivantes :

> Saisissez un critére de recherche comportant au moins 3 caractéres dans le champ de

recherche ©.

Sélectionnez le prénom, le nom, l'identifiant ou I'adresse e-mail.

> Cliquez sur un titre de colonne, pour définir cette colonne comme critére de tri @.

> Vous pouvez également exporter le liste compléte au format CSV afin de pouvoir la

modifier ultérieurement ©.

AirKey
& HomEe & ACCESS CONTROL SYSTEM &R MEDIA & PERSONS. B rroocots Jo ADMINISTRATORS
Persons
1]
st — € | s
e _
it ;
o .
= =
= =
-
. S >
— >
A L]
5.6.2 Creéer une personne :

5.6.3 Traiter une personne

@ e

Import

& mail address Number of media Media stanus

-

m mustermannggmal com
m mustermannggmail com

m mustermannagmal com

o oloee oo

mmsnemannggmed.con
Figure 163 : Personnes

voir le chapitre 4.7

L'apercu détaillé « Traiter une personne » vous permet de modifier les détails et les

coordonnées d’une personne ou enc

ore de lui affecter un nouveau support.

> Sélectionnez la vignette Personnes sur la page d’accueil Home.
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> Alternativement, sélectionnez Supports et personnes — Personnes dans le menu
principal.

> Cliqguez dans la liste des personnes sur le nom de la personne prévue pour les
modifications.

> Modifiez les données souhaitées.

> Cliquez sur Enregistrer.

La page « Traiter la personne » permet également de créer une confirmation de remise ©. Il
s’agit d’'une confirmation qu‘on remet a la personne aprés la création et l'affectation de
toutes les autorisations nécessaires. La confirmation montre les supports et les autorisations
d’acces afférents que la personne possede au moment de la remise.

> Sélectionnez dans la liste de synthése la personne qui doit faire I'objet d’'une édition
d’une confirmation de remise.

> Cliquez sur le bouton Générer une confirmation de remise (PDF) de la page
« Traiter la personne ».

> La boite de dialogue « Générer une confirmation de remise (PDF) » apparait ensuite
avec le fichier PDF qui y est présenté sous forme de lien.

> Cliquez sur le lien pour ouvrir le fichier PDF avec votre lecteur de PDF ou pour
I’enregistrer.

>~ Fermez la boite de dialogue en cliquant sur le bouton Fermer.

AirKey
& HOME B ACCESS CONTROL SYSTI &% MeogPersons B proTOC
Edit person
9 e
Detats
Har
Bac
Ple v
Please
Deutsch v
o0 @
-

Figure 164 : Générer une confirmation de remise
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Headquarter Wien Created by John Smith

EVVA AirKey personal details

Person

Florian D

- 1gentifier: Technik
* Gender. Male

+ Date of birth: 18.05.1980

« E-mail address: FD@test com

- Telephone number: +431234567890
- Street: Hauplstrasse 1

- Postcode: 1010

* City- Wien

+ Country: Austria

- Remarks: -

Media

Up to date

« Media type: Smartphone (Android)
- Media ID: 01A46636A2ECBHED
 Telephone number: +4366483370
- Last update: 30.01.2018

- Airkey app version: 176

- Registration progress: completed
- Registration code’ -

= Maintenance mode: active

* Show prolocol data: active

- Release duration: normal

- Office mode: active

« PIN coage status: inactive:

- Remarks: -

et

- Type: Pefiodic access
or area: Area 1

- valid from: 30.01.2018

= valid until uniimited

[ pay [ trom [t |
[ wea [ oas [ 1100 |

Figure 165 : Confirmation de remise

5.6.4 Supprimer la personne

Si vous souhaitez retirer une personne de l'installation de fermeture AirKey, vous pouvez
simplement supprimer cette personne.

Si des supports sont encore affectés a une personne, cette personne ne
pourra pas étre supprimée. Il convient donc d’annuler préalablement tous
les supports affectés a une personne avant de supprimer cette personne.

> Sélectionnez la vignette Personnes sur la page d’accueil Home
> Alternativement sélectionnez Supports et personnes — Personnes.

> Cliquez dans la liste des personnes sur le nom de la personne devant étre supprimée.

> Cliquez sur l'icone Corbeille ©.

AirKey

A& HOME £ ACCESS CONTROL SYSTEM A MEDIA & PERSONS a PROTOCOLS Z ADMINISTRATORS © Hewr

Edit person

. Details
i

John Smith
] o Details

*Firstname  John
* Last name Smith
Identifier m
Gender Male -

Dateofbirth | 1211/2001

Figure 166 : Supprimer la personne

> Confirmez la question de sécurité en cliquant sur Supprimer la personne.
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Delete person "John Smith®

Do you really want to delete person "John Smith"?

This process cannot be undone.

K cancel @ Delete person

Figure 167 : Supprimer la personne - Question de sécurité

La personne supprimée ne s’affiche plus dans la liste des personnes. Les
entrées de protocole concernant la personne et relatives aux composants de
fermeture et aux supports et qui existaient avant la suppression ne sont pas
effacées.

5.6.5 Affecter un support a une personne

Vous devez affecter le support a une personne pour pouvoir lui attribuer des autorisations.
Cette opération est impérativement requise pour créer une relation entre la personne et ses
acces.

> Sélectionnez la vignette Personnes sur la page d’accueil Home
> Alternativement, sélectionnez Supports et personnes — Personnes.

> Cliquez dans la liste des personnes sur le nom de la personne prévue pour
I’'affectation du support.

> Cliquez sur le bouton Affecter le support ©.

(EVVA) AirKey s | 128 ot

o voue B ACESCONROLSGTEM B MEDASFERSONS [ FADIOCOS  J AMINSTRATORS ) HELP

Edit persan

3 Do b it B e

Figure 168 : Affecter le support

Une liste comportant tous les supports potentiels pour I'affectation a un personne s’affiche.
Cette liste peut faire I'objet d’'un triage, d’un filtrage selon les types de supports ou d’une
recherche d’entrées spécifiques.

Seuls les supports de votre installation de fermeture non affectés a des per-
sonnes sont affichés.
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> Sélectionnez le support souhaité et cliquez sur Continuer.

Assign medium to person

Please select a medium to be assigned to person "Jane Smith”_
Only active media that has not been assigned to a person will be shown
Wedia |0, Designation, Telephone number All media -
@ Media type Media ID Designation Telephone number
Card 0005CDESSEOD. .. Assistant il
Smartphone Mobile +43112233554. %
show 1 to 2 of 2 entries
¥ cancel w2

Figure 169 : Affecter le support a une personne

La sélection du support est suivie par l'affichage des détails. Si nécessaire, vous pouvez
cliquer sur Retour et sélectionner un autre support :

> Cliquez sur Affecter le support, pour terminer |'opération.

Assign medium to person

Details

Person

Jane Smith
Medium

Media ID

0005CDE9860F272A

Designation

Assistant

Media type

Card

4= Back n = Assign medium

Figure 170 : Affecter le support a une personne

Comme alternative, vous pouvez aussi effectuer |'affectation du support a
une personne par l'intermédiaire du support. Vous trouverez de plus amples
informations sur ce sujet sous Affecter le support @ une personne.

Une personne peut faire l‘objet de plusieurs affectations de supports
(smartphones, cartes, porte-clés ou clés combinées).

5.6.6 Apercu des supports

Dans le menu principal Supports et personnes — Supports, vous trouverez une liste de
tous les supports (smartphones, cartes, porte-clés et clés combinées) vous offrant un apercu
des autorisations octroyées, des désactivations éventuelles et de I’état actuel du support.

Au sein de cette liste, vous pouvez effectuer une recherche de support, filtrer certains états,
modifier les critéres de triage ou encore exporter la liste compléte au format CSV.
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access to securlty

Figure 171 : Liste des supports

5.6.7 Ajouter un support

Pour gérer un support dans votre installation de fermeture, il faut d’abord le créer.

> Dans la barre grise du bloc Support et personnes de la page d'accueil Home, cliquez
sur Ajouter — Ajouter un support.

> Alternativement, sélectionnez Supports et Personnes — Ajouter un support dans

le menu principal.

> Ou sélectionnez la vignette Smartphones ou Cartes sur la page d’accueil Home
pour Ajouter un support.

Home

Media & persons

117 Persons

AirKey

& HomEe £ ACCESS CONTROL SYSTEM

Q¢

7 Smartphones

AL MEDIA & PERSONS

a PROTOCOLS Jis ADMINISTRATORS

2 Cards

© Hee

Add person

Add medium o

Q>

*Send a Key”

4+ %ud

> Sélectionnez le type du nouveau support.

Figure 172 : Créer un support

L'application ne fait aucune différence entre les cartes, les porte-clés, les
bracelets et les clés combinées. C’est pourquoi les porte-clés et les clés
combinées doivent également étre créées en tant que Carte.

]

Smartphone

x Cancel

Please select the type of the new medium:

Card

Figure 173 : Créer un nouveau support
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5.6.9

Créer un smartphone : voir le chapitre 4.8

Créer une carte, un porte-clés, un bracelet ou une clé combinée

access to securlty

Si vous n’‘avez pas de station d’encodage, vous pouvez ajouter les cartes, les porte-clés, les
bracelets ou les clés combinées a l'installation de fermeture a I'aide d’'un smartphone avec
mode d’entretien. Pour ce faire, suivez les instructions données au point Ajouter des cartes,
porte-clés et clés combinées avec le smartphone.

>

>

Saisissez une désignation et cliquez sur Continuer.

Posez la carte, le porte-clés, le bracelet ou la clé combinée sur la station d’encodage.

Des que l'‘opération est achevée avec succes, la page des détails de ce support apparait
automatiquement.

Nous recommandons expressément de créer suffisamment de supports
préconfigurés (cartes, porte-clés, bracelets ou clés combinées) dotés
d’autorisations permanentes sans date d’expiration (supports de secours) et
de les conserver en lieux slrs afin de pouvoir également exploiter
I'installation de fermeture en toute indépendance de la Gestion online
AirKey. Pour obtenir des informations sur [Iattribution d’autorisations,
reportez-vous au point Autorisations.

Pour ajouter une clé combinée a I'aide d’une station d’encodage, la clé doit
étre maintenue de sorte que la face comportant le symbole RFID soit
dirigée vers la station d’encodage. La clé combinée doit directement étre
maintenue contre la station d’encodage. L'ajout n’est pas possible a chaque
endroit de la zone de lecture de la station d’encodage - sur le type actuel
(Omnikey 5421), la clé combinée est uniquement reconnue dans les tiers
supérieur et inférieur de la station d’encodage.

Pour savoir comment ajouter des supports a votre installation de fermeture
AirKey a l'aide d’un smartphone avec mode d’entretien, consultez le point
Ajouter des cartes, porte-clés et clés combinées avec le smartphone.

5.6.10 Traiter le support

Cliquez sur la vignette Smartphones ou Cartes de |la page d’accueil Home.

Alternativement sélectionnez Supports et personnes — Supports dans le menu

principal.
Cliquez sur le support souhaité de la liste.

Cliquez sur l'onglet Détails, pour modifier le support.
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Keyring version

Settings

Office mode

Release duration

Remarks

Comment

Edit medium
Authorisations Details protocol | (5 Reload view
Medium
Media type  Card
MedialD  DO0S863432EE6819
Designation Lager
Status  «* Uptodate
Lastupdate  03/07/2017 16:25:05

6.18

[] Medium can activate office mode

@ Normal release duration

Extended release duration

Figure 174 :

> Si vous cliquez sur Enregistrer, les modifications sont adoptées.

5.6.12 Autorisations

Traiter le support - Carte

5.6.11 Affecter le support a une personne : voir le chapitre 4.13

> Sélectionnez Supports et personnes — Supports dans le menu principal.

> Cliquez sur le support souhaité de la liste.

access to securlty

En attribuant des autorisations, vous réglez les accés des personnes aux composants de
fermeture. Pour créer des autorisations pour des supports, ces derniers doivent déja étre
affectés a une personne (vous trouverez de plus amples informations pour affecter un
support a une personne au point Affecter le support a une personne).

Pour obtenir un apercu des autorisations d’un support, procédez de la maniéere suivante :

> Le support ® est déja sélectionné (plusieurs supports peuvent étre affectés a une

personne).

> Toutes les autorisations octroyées s’affichent ®.

;L /% Main Factory 0

5 oo0s08E2227AD98

@ Door2
E5 ooosesr2a60ro208

S5 000SDFOE1B14013E

Mostrecentfirst +

f HOME @ ACCESSCONTROLSYSTEM Q& MEDIAGPERSONS  [B PROTOCOLS  Js ADMINISTRATORS (@ HELP
Edit medium
= Authorisations | Details | Protocol | 5 Reload view
At omponents & area AI@) o Onlycurrent @)
v & & rFeuerwehr « Authorisation e + Authorisation — expired
E aa Headuarer i iy
22| Headquarter
Saathone Ta ©0 Permanent access - ess
Compact i unlimited 29/05/2017 allday
443123123
123123 B8 Keller
e

Figure 175

: Apergu des autorisations
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Couleur d’arriére-plan des autorisations :

o Vert = l'état est OK, l'autorisation a été créée et le support a été
mis a jour.

e Bleu = l'autorisation a été créée, le support n‘a pas encore été mis
a jour.

o = |'autorisation a été modifiée ou supprimée, mais pas
encore créée.

o Gris = |'autorisation est périmée.

Alternativement, vous pouvez aussi ouvrir |'apercu des autorisations via le
menu principal Supports et personnes — Personnes en sélectionnant
une personne qui posseéde un support dans la liste des personnes. Il vous
suffit ensuite de cliquer sur le symbole de support du coté gauche, sous la
personne sélectionnée.

5.6.13 Attribuer des autorisations : voir le chapitre 4.14

5.6.14 Créer une autorisation : voir le chapitre 4.16

5.6.15 Modifier une autorisation

Les autorisations peuvent étre modifiées a tout moment dans la Gestion online AirKey.
> Cliquez sur la vignette Smartphones ou Cartes de |la page d’accueil Home.
> Alternativement, sélectionnez Supports et personnes — Supports dans le menu
principal.
> Dans la liste, cliquez sur le support dont I'autorisation doit étre modifiée.
> Dans l'onglet « Autorisations », cliquez sur 'autorisation que vous souhaitez modifier.

> Ou glissez-déposer la porte/la zone sur la surface médiane.

Airkey

f HOME @ ACCESSCONTROLSYSTEM QA MEDIAGPERSONS [ PROTOCOLS  Jo ADMINISTRATORS (@) HELP

Edit medium

Aushorsstions | Deta ol G Relosd vew

M@ oo WostcentiE -
Feuerwehr
Weadquarter

L Keler

Main Factory

@ Door1
B ooosnaeaczazanas

B ooosesraee0razan # Edit authorisation

There already ks an
authorisation for thi locking

3 Door3
B cousproisiaize componant

@ Deor2
B coosesrassnrazon

Figure 176 : Traiter le support - Modifier une autorisation

> Les détails de I'autorisation existante seront alors affichés.

> Cliquez sur Modifier ©®
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E Door 2
000565F246DF929A

©0 Permanent access  Change o
© always applicable

© from to

Authorisation created on 30/06/2017, 10:35
Authorisation updated on 30/06/2017, 10:42
K close @ Delete authorisation [ save

Figure 177 : Modifier une autorisation

> Sélectionnez le nouveau type d’acces.

> Cliquez sur Modifier I’'accés ©.

Select new access type for authorisation

Door 2
000565F246DF929A

C) =] ol

Temporary access Individual access

Periodic access

Enables repeated accesses on weekdays during a certain period (date).

Your existing authorisation settings will be lost.

¥ cancel o’ Change access

Figure 178 : Modifier I'acces

> Entrez les valeurs modifiées dans le type d’acces respectif.

> Cliquez sur Enregistrer.

Pour modifier des autorisations vous devez disposer de KeyCredits.

> Cliquez sur le bouton jaune Créer 1 autorisation. \/ous trouverez de plus amples
informations au point Créer une autorisation.

> Effectuez la mise a jour du support grace a la fonction « Pull to Refresh » pour un
smartphone ou a l'aide de la station d’encodage pour une carte, un porte-clés, un
bracelet ou une clé combinée, afin de terminer I'opération.

5.6.16 Supprimer lI'autorisation

Si une autorisation devient caduque, vous pouvez la supprimer a tout moment.
> Cliquez sur la vignette Smartphones ou Cartes de |la page d’accueil Home.
> Alternativement, sélectionnez Supports et personnes — Supports dans le menu
principal.
> Dans la liste, cliquez sur le support dont I'autorisation doit étre supprimée.

> Dans l'onglet « Autorisations », cliquez sur I'autorisation que vous souhaitez
supprimer.
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Permanent access

ﬂ Door 2
000565F246DF929A

©0 Permanent access  Change

@ always applicable

@ from to

Authorisation created on 30/06/2017, 10:35

Authorisation updated on 30/06/2017, 10:42
¥ close @ Delete authorisation [ save

Figure 179 : Accés permanent

Ou glissez-déposez la porte / la zone sur la surface médiane du champ orange
Supprimer I'autorisation.

Airkey
A rome B ACCESS CONTROLSYSTEM SR MEDIA & PERSONS PROTOCOLS s ADMINISTRATORS
Edit medium
] — € reie
-

M@ v onyo

Delete authortsaton
L Authorisation
@ Door2
000565 246065294

©0 Permanent acces:

Figure 180 : Supprimer |'autorisation

Cliquez sur Supprimer I'autorisation.

Confirmez la question de sécurité en cliquant sur Supprimer I'autorisation.

Delete authorisation

Do you really want to delete the authorisation?
lw Authorisation

@ Door 2
000565F246DF929A

©O Permanent access
unlimited

Once the medium has been updated, the owner is no longer able to lock this locking
component.

X cancel @ Delete authorisation

Figure 181 : Supprimer |'autorisation

Effectuez la mise a jour du support grace a la fonction « Pull to Refresh » pour un
smartphone ou a l'aide de la station d’encodage pour une carte, un porte-clés, un
bracelet ou une clé combinée, afin de terminer I'opération.
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La suppression d’autorisations est gratuite et immédiatement active. Une
actualisation du support est néanmoins impérativement requise pour
cloturer I'opération de suppression.

N’utilisez pas cette fonction pour réagir a la perte de supports. Elle peut
uniquement étre utilisée si le support est disponible. En cas de perte, il
convient d’utiliser la fonction Désactiver le support.

Si vous souhaitez supprimer toutes les autorisations du support, utilisez la
fonction Vider le support.

5.6.17 Désactiver le support

Utilisez la fonction « Désactiver le support » s'il existe un risque pour la sécurité et que vous
souhaitez annuler toutes les autorisations du support, par ex. en cas de perte ou de
dysfonctionnement du support.

> Cliquez sur la vignette Smartphones ou Cartes de la
o page d’accueil Home.

> Alternativement, sélectionnez Supports et personnes —

Supports dans le menu principal.

D1ATACIGT... : s .
> | [ h la liste.
Deactivate mediom Cliquez sur le support souhaite de la liste
o > Cliquez sur Désactiver le support ©.
v OW.

> Indiquez un motif pour la désactivation. Si vous
sélectionnez « Autres supports », le champ de saisie de
50 caractéres devient actif.

Figure 182 : Désactiver le support
-~ Saisissez si nécessaire des informations supplémentaires
(max. 500 caractéres) dans « Autres notes ».

> Cliquez sur Continuer.

> Confirmez la question de sécurité en cliquant sur
Désactiver le support.

Deactivate medium

Do you really want to deactivate the medium 07AZACI671818FED?

AirKey is attempting to deactivate the smartphone remotely. If this is not possible, the affected locking
compenents must be updated.

Reason: Loss

4= Back & Deactivate medium

Figure 183 : Désactiver le support - Question de sécurité

La désactivation d’un support est confirmée par un message.

Toutes les autorisations affectées au support sont marquées pour la suppression. S'il s'agit
de cartes, de porte-clés, de bracelets et de clés combinées, une entrée dans la liste noire est
immédiatement générée pour tous les composants de fermeture, pour lesquels le support
possédait une autorisation. S'il s’agit d’'un smartphone, I’'entrée dans la liste noire sera
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seulement générée lorsque le smartphone ne sera plus joignable pendant 5 minutes. Une
entrée dans la liste noire implique également une création d’une tache d’entretien pour les
composants de fermeture concernés, ce qui signifie que ces derniers seront dans un état non
actuel jusqu’au moment de leur actualisation.

> Actualisez les composants de fermeture, pour lesquels le support avait une
autorisation. La tache d’entretien sera ainsi supprimée de la liste et les supports
désactivés ne pourront plus actionner les composants de fermeture concernés.

N’utilisez pas cette fonction pour supprimer des autorisations individuelles
du support. La fonction Désactiver le support a un impact sur toutes les
autorisations du support au sein de l'installation de fermeture.

La désactivation est uniquement valable dans votre installation de
fermeture. Dans le cas d’'un smartphone possédant des autorisations dans
plusieurs installations de fermeture, le smartphone reste actif pour les
autres installations de fermeture.

Si une personne a inscrit un smartphone dans plusieurs installations de
fermeture, il convient d’informer les administrateurs des autres installations
de fermeture concernées pour une désactivation compléte.

Le support reste affecté a la personne. Si vous souhaitez supprimer le
support, vous devez annuler l'affectation. Vous trouverez de plus amples
informations a ce sujet au point Annuler |'affectation.

5.6.18 Supprimer un support désactivé

Un support désactivé peut étre supprimé de l'installation de fermeture sans sa présence.
L'ampleur de la base de données au sein de la Gestion online AirKey peut ainsi étre limitée
en ce qui concerne les supports perdus, volés ou défectueux.

La suppression d’un support désactivé est uniquement possible s’il est vraiment
désactivé. Ceci signifie que le support doit avoir été actualisé ou que la liste
noire doit avoir été transmise grace a une actualisation a tous les composants
de fermeture qui faisaient partie des autorisations d’accés du support. Tant que
les conditions précitées n‘ont pas été remplies, la possibilité de suppression est
indisponible.

> Cliquez sur la vignette Smartphones ou Cartes de la page d’accueil Home.

> Alternativement, sélectionnez Supports et personnes — Supports dans le menu
principal.

> Dans la liste, cliquez sur le support désactivé a supprimer.

> Sous le symbole du support, cliquez sur Plus et sélectionnez Supprimer. ©

> Confirmez la question de sécurité en cliquant sur Supprimer le support pour
supprimer le support désactivé de l'installation de fermeture.
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0 a’ Do you really want to remove medium "+43123123456456™7
D ' Media type
Smartphone
D1ATACIET ... )
+4312312345... Mecdam)
01ATACI671B18FED
Telephone number
O U - leph
L‘: +43123123456456
L 4
) This process cannot be undone.
]
i Remmo K cancel @& Remove medium
Figure 184 : Supprimer un support désactivé Figure 185 : Supprimer le support - Question de sécurité

> Un message de confirmation apparait et le support n’est plus enregistré dans
I'installation de fermeture.

Cette opération ne peut pas étre annulée. N’étant plus enregistrés dans
I'installation de fermeture, les supports supprimés par ce mode opératoire
ne peuvent plus étre utilisés.

Cette opération ne met pas automatiquement le support en état de livraison.

5.6.19 Réactiver le support

Un support désactivé, reconnaissable au symbole de cercle rouge @ peut étre réactivé
lorsqu’il est a nouveau disponible.

> Cliquez sur la vignette Smartphones ou Cartes de la page

QOD O d’accueil Home.

> Alternativement, sélectionnez Supports et personnes —

Smartphone Supports dans le menu principal.
Compact 23
+43 123 123 > Dans la liste, cliquez sur le support que vous souhaitez
<acti
reactiver.
E, ftj .

> Cliquez sur Réactiver le support sous |'icbne du support.

Figure 186 : Réactiver un
support désactivé

Figure 187 : Réactiver le support

> Indiquez le motif de la réactivation (50 caractéres max.) et décidez si les
autorisations qui étaient valides avant la désactivation doivent étre restaurées ou
non.
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Saisissez si nécessaire des informations supplémentaires (max. 500 caractéres) dans
« Autres notes ». Les informations supplémentaires seront documentées dans l'entrée de
protocole correspondante.

Reactivate medium

Do you really want to reactivate the medium 07C6E70504F10D2F?

Afterwards, you can use the medium for all updated locking components again.
*Reason  Found

Further notes

x Cancel = Continue

Figure 188 : Réactiver le support

> Cliquez sur Continuer.

> Confirmez une des deux questions de sécurité (en fonction du choix de restaurer ou
non les autorisations) en cliquant sur Réactiver le support.

Reactivate medium

Do you really want to reactivate the medium 07C6E70504F10D2F

Afterwards, you can use the medium for updated locking components again.

S Your current credit is 84 KeyCredit(s).
1 credit will be deducted from your credit.

4= Back E"Q Reactivate medium

Figure 189 : Réactiver le support — Restaurer les autorisations

La réactivation d’un support est confirmée par un message.

Si le support réactivé avait auparavant déclenché des entrées dans la liste noire qui ont été
réparties sur des composants de fermeture, alors des taches d’entretien seront générées
pour les composants de fermeture concernés.

Actualisez les composants de fermeture qui ont fait I'objet d’une tadche d’entretien générée
par la réactivation d’un support. Il faut que toutes les entrées dans la liste noire aient été
supprimées - c.-a-d. que tous les composants de fermeture concernés soient actualisés -
pour que le support puisse a nouveau actionner tous les composants de fermeture
correspondants.

La réactivation est uniguement valable dans votre installation de fermeture.
Dans le cas d'un smartphone désactivé dans plusieurs installations de
fermeture, le support reste désactivé pour les autres installations de
fermeture, c.-a-d. que ses désactivations sont préservées dans ces
installations.

Si une personne a inscrit un smartphone dans plusieurs installations de
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fermeture, il convient d’informer les administrateurs de toutes les autres
installations de fermeture pour une réactivation compléte.

La restauration des autorisations implique le prélevement d'un KeyCredit.
Un crédit est donc requis.

5.6.20 Echange de smartphone

La fonction « Echange de smartphone » vous permet de transférer les autorisations et
paramétres AirKey d’un smartphone (excepté le code PIN et les paramétres Hands-free
locaux) sur un autre smartphone. Le support source est automatiquement désactivé apres
un échange réussi. Vous trouverez de plus amples informations sur I’échange du smartphone
en tant qu’administrateur au chapitre Démarrer |’échange en tant qu’administrateur.

5.6.21 Dupliquer le support

La fonction « Dupliquer le support » consiste a transférer les autorisations d’un support sur
un autre. Dans ce cas de figure, on suppose que le support source a dupliquer possede des
autorisations et que le support cible a été créé et affecté a une personne.

> Cliquez sur la vignette Smartphones ou Cartes de |la page d’accueil Home.
> Alternativement, sélectionnez Supports et personnes — Supports dans le menu
principal.

> Cliquez sur le support a dupliquer de la liste.

> Cliquez sur Plus... © — Dupliquer.
© Une liste reprenant tous les supports affectés a une personne
s’affiche. Le support a dupliquer n’est pas repris dans cette
liste.
Smartphone
Compact 73 > Sélectionnez le support cible et cliquez sur Continuer.
+43 123123
123123 >~ Terminez I'opération en cliquant sur Dupliquer le support.
v e -
0 s Q)
- Medium: Smartphone Compact 73, +43 123 123 123 123
# ['Tl“l} Smartphone, Media ID: 01C6E70504F10D2F
2 authorisations.
ca Revoke
B assignment from person: Adrian H
@ Remove copy to:
Medium: , +4366488370990
Smartphone, Media ID: -
0 authorisations.
Figure 190 : Dupliquer un
support from person: Jane Smith
4= Back 0 [Y Duplicate medium

Figure 191 : Dupliquer le support
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Une confirmation de réussite de la duplication apparait. L'affichage passe alors a I’'apercu des
autorisations du support cible.

Les éventuelles anciennes autorisations sur le support cible seront écrasées.

Pour cloturer I'opération de duplication, il faut créer et actualiser le support cible en cliquant
sur Créer les autorisations. Vous trouverez de plus amples informations sur la création
d’un support au point Créer une autorisation.

Cette opération colte un KeyCredit. Un crédit est donc requis.

Si vous avez un grand nombre de personnes dans votre Gestion online
AirKey (voir Importer des données de personnes) et que leurs autorisations
sont toutes identiques, alors la fonction « Dupliquer le support » vous
permet d’affecter rapidement un grand nombre de supports comportant les
mémes autorisations aux personnes correspondantes.

5.6.22 Vider le support

Videz le support si vous souhaitez supprimer toutes les autorisations d'un support.
> Cliquez sur la vignette Smartphones ou Cartes de |la page d’accueil Home.
> Alternativement, sélectionnez Supports et personnes — Supports dans le menu
principal.

-~ Dans la liste, cliquez sur le support a vider.

> Cliquez sur Plus... © — Vider.
D : > Terminez I'opération en cliquant sur Vider le support.
Empty medium
Smariphone |
CGITIPB ct 3 Do you really want to empty the medium "Smartphone Compact 73°7 In this
+43 123123 process, all 2 autherisations will be deleted from the medium.
123123 Please update the medium afterwards to complete the process.
Medium
'&. @ o Media type
|_|: Duplicate Smartphone
Media ID
¥ Empty o 01C6E70504F 10D2F
Designation
& Revoke Smartphone Compact Z3
B azsignment
Telephone number
+43 123123123123
¥ Remove
* cancel % Empty medium

Figure 192 : Vider le support

Figure 193 : Vider le support — Question de sécurité

Toutes les autorisations sont alors marquées pour la suppression. Le support doit étre
actualisé pour activer la suppression des autorisations.
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La suppression d’autorisations est gratuite. Une actualisation du support est
néanmoins impérativement requise pour cloturer I'opération de suppression.

N’utilisez pas cette fonction pour réagir a la perte de supports. Elle peut
uniquement étre utilisée si le support est disponible. En cas de perte du
support, utilisez la fonction Désactiver le support.

Si vous souhaitez seulement supprimer des autorisations individuelles,
utilisez la fonction Supprimer l'autorisation.

5.6.23 Annuler I'affectation

Annuler une affectation si la personne concernée n’utilise plus le support en question.

>

>

Cliquez sur la vignette Smartphones ou Cartes de |la page d’accueil Home.

Alternativement, sélectionnez Supports et Personnes — Supports dans le menu
principal.

Dans la liste, cliquez sur le support dont I'affectation doit étre supprimée.

Sélectionnez la vignette Personnes sur la page d’accueil Home
Alternativement, sélectionnez Supports et personnes — Personnes.

Cliquez dans la liste des personnes sur le nom de la personne prévue pour supprimer
I'affectation du support.

Tous les supports affectés a la personne sont listés a gauche sous le nom de la personne.
Sélectionnez le support prévu pour la suppression de |'affectation.

Airkey

A HOME B ACCESS CONTROL SYSTEM u MEDIA & PERSONS a PROTOCOLS 4

Edit medium

. Authorisations | Details | Protocol

Adrian H Locking components & areas

& Reload view

Authorisation

13 & rFeuerwehr  Authorisation

ﬁ B % Headquarter
£2% | Headquarter

Smartphone ala ©0 Permanent access
Compact 73 = unlimited
443123123

123123 E & Keller

O e -
[ pupice =5
F Emp

Revoke

Main Factory

& Door 1
== ooos08E2c227AD98

LI

Remow
o, Door2
== 000565F246DF929A

@ Door3
== 0005DFOE1B14013E

Figure 194 : Supports affectés
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o > Cliquez sur Plus... ® — Annuler I’affectation, si le
; support ne comporte plus d’autorisations.
' > Confirmez la question de sécurité en cliquant sur
Smartphone Annuler I'affectation
Compact 73
+43 123 123 —_—
Details
O 0 - oo
. Max Mustermann
Y Duplicate
¥ Empty LE
Media type
& Rovoko card
& assignment -
0005863432EE6819
u.l Remove Designation
Lager
Figure 195: Support -
Annuler |'affectation ¥ cancel %, Cancel assignment

Figure 196 : Annuler I'affectation d’un support sans autorisations

Le déroulement correct de I'annulation d’une affectation est confirmé par un message. La
page passe automatiquement a la page des détails de la personne concernée.

Pour annuler une affectation a I’'aide d’'un smartphone, il faut que l'autorisa-
tion spéciale « autorisation d’entretien » soit préalablement désactivée.

Si le support comporte des autorisations, il faut d’abord les annuler. La
fonction Vider le support peut également étre utilisée avec la fonction
Annuler I’affectation pour supprimer toutes les autorisations présentes
sur un support.

Si le support comporte encore des autorisations, une boite de dialogue alternative apparait
lors de I’exécution de la fonction Annuler I’affectation. Cette boite de dialogue permet de
choisir entre le vidage du support ou le transfert du support sur une autre personne.

Cancel assignment

Details

Person
Max Mustermann

Medium
Media type
Smartphane

Media ID
0181400893262850

Designation
iPhone

Telephone number
+431122334455

Empty medium Change person

Figure 197 : Annuler I'affectation d’un support avec des autorisations

Si la fonction Vider le support est associée a la fonction Annuler I’affectation, la fonction
Annuler I'affectation doit étre exécutée une seconde fois aprés l'actualisation du support
afin de terminer correctement le processus de suppression des autorisations.
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Si vous souhaitez transférer le support avec ses autorisations a une autre personne, il
convient de procéder de la maniéere suivante :

> Cliquez sur Plus... — Annuler I’affectation.

> Sélectionnez Changer de personne et confirmez en cliquant sur Continuer.

r ]
Cancel assignment
Details
Person
Max Mustermann
Medium
Media type
Smartphone
Media 1D
0161400993262850
Desi

Telephone number
4431122334455

A4
Empty medium

Assigns the medium to another person. The authorisations

¥ Cancel Rl = Continue

Figure 198 : Annuler I'affectation — Changer de personne

Une liste de toutes les personnes créées apparait. Sélectionnez la personne souhaitée et
cliquez sur Continuer.

Select the person to whom the medium is to be assigned.
The authorisation will be reained.
Firstname, Last name, Identifer, E-mail address
First name Last name ~ | Identifier E-mail address
Horst Backer : -
Florian o o
Adrian H
Peter Huber
Anna Mller
Maria Miailler 123456
Max Mustermann 191
Max Mustermann 190
Max Mustermann 204 i
Show 1 to 10 of 117 entries
4 Back ]

Figure 199 : Changer de personne

Confirmez la question de sécurité en cliquant sur Changer de personne, afin de terminer
I'opération.

Do you really want to assign the medium “iPhone (01814009932B2B50)" to
person
John Smith (111)
7
1 authorisation remains available in the process.

4= Back EVE] &%  change person

Figure 200 : Changer de personne

Le déroulement correct des opérations est confirmé par un message.

5.6.24 Supprimer le support

Supprimez un support si celui-ci ne doit plus apparaitre ou encore ne plus étre utilisé dans
votre installation de fermeture.
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Un support peut uniquement étre supprimé si son affectation a une
personne a été annulée. Vous trouverez de plus amples informations
concernant I'annulation de |'affectation au point Annuler |'affectation.

> Cliquez sur la vignette Smartphones ou Cartes de la page d’accueil Home.

> Alternativement, sélectionnez Supports et personnes —
Supports dans le menu principal.

> Dans la liste, cliquez sur le support a supprimer.

> Cliquez sur la corbeille, sous l'icone du support ©.

> Confirmez la question de sécurité en cliquant sur
Supprimer le support 0.

Do you really want to remove medium "Mobile™?

Media type
Smartphone

Media ID

Designation
Mobile

This process cannot be undone.

x Cancel o @ Remove medium

Figure 202 : Supprimer le support

«

|

Smartphone
+4366488370...

Q@

Figure 201 : Supprimer le
support - Corbeille

access to securlty

Si le support a été supprimé définitivement, il n‘apparait plus dans la liste des supports.

L'affichage change et affiche la liste des supports.

installation de fermeture AirKey.

Aprés la suppression de l'installation de fermeture, le support est a nouveau
en état de livraison et peut ainsi a nouveau étre ajouté a une autre

Le meilleur moyen pour supprimer un support sans autorisations et sans
lien & des personnes, est de le poser sur la station d’encodage et de cliquer
sur le lien Supprimer le support de Il’installation contenu dans le

message d’état.

5.7 Protocoles

Le menu Protocole vous offre un apergu global de tous les événements de votre installation
de fermeture AirKey. En fonction des paramétrages généraux pour les protocoles et
I’'entretien ou encore pour les entrées de protocole relatives a des personnes, les protocoles
s’appliquent non seulement aux accés attribués et aux événements techniques, mais aussi
aux accés refusés (si le support concerné avait une autorisation non valide, mais toutefois
enregistrée, pour le composant de fermeture AirKey spécifique). Tous les événements
transmis a la Gestion online AirKey sont mémorisés dans celle-ci sans limitation de durée.
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Actualisez de temps en temps l'affichage des protocoles pour voir les
derniers événements dans le protocole. Pour ce faire, cliquez sur le lien
Actualiser I'affichage.

Airkey

o HOME B ACCESSCONTROLSYSTEM  R% MEDIAG PERSONS [ PROTOCOLS  J ADMINISTRATORS () HELP
‘Home
Media & persans o Add

oF W w

117 Persons 7 Smartphones 2 Cards “Send a Key"

® )

266 Lieking component peotocl 427 Mt protocel 629 System protocol

‘Gemeral Terms of Business (GTE) imprnt

\

Figure 203 : Protocoles

Nous attirons formellement votre attention sur le fait que le présent
systeme AirKey peut étre soumis a une autorisation ou a une obligation de
notifier, selon les lois du lieu d’exploitation et en particulier selon la loi sur
la protection des données. La société EVVA Sicherheitstechnologie GmbH
décline toute responsabilité a ce sujet ainsi que toute garantie pour une
exploitation conforme aux lois applicables.

Activez le principe des quatre yeux pour la consultation des
journalisations, pour assurer une protection encore plus élevée des
données personnelles. Dans ce contexte, la consultation du protocole des
composants de fermeture et des supports requiert la confirmation d’un
deuxiéme administrateur du systéme. Vous trouverez les détails sur
I'activation de cette fonction au chapitre Généralités.

5.7.1 Protocole des composants de fermeture
Si le principe des quatre yeux pour la consultation des journalisations n’est pas
activé, procédez comme suit pour consulter le protocole des composants de fermeture :

> Cliquez sur la vignette Protocole des composants de fermeture de la page
d’accueil Home.

> Alternativement, allez au menu principal Protocoles — Composants de fermeture
et zones.

Si le principe des quatre yeux pour la consultation des journalisations est activé,
exécutez en supplément les étapes suivantes pour consulter le protocole des composants de
fermeture :

> Sélectionnez un second administrateur du systeme dans la liste qui doit recevoir un
code de confirmation par e-mail, puis cliquez sur Envoyer le code de confirmation.
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The four-eyes principle is activated. Please select a second administrator for the
confirmation of the event log viewing. An e-mail with a confirmation code will be sent to
this administrator.

Select second administrator

[ v

BA Send confirmation

M cancel code

Figure 204: Activation de la consultation des journalisations - sélection du deuxiéme administrateur

> Un e-mail contenant un code de confirmation est alors envoyé a l'administrateur du
systéme sélectionné.

> Ce code de confirmation doit étre saisi dans la gestion online AirKey dans un délai de
10 minutes et confirmé en cliquant sur le bouton Activer.

Activate event log viewing

A confirmation code has been sent to the e-mail address of the selected administrator.
Please enter the confirmation code within 10 minutes.

Confirmation code sent to_ Select administrator

ntcdfs|

x Cancel o Activate

Figure 205: Activation de la consultation des journalisations - saisie du code de confirmation

Si cette procédure n’est pas achevée dans un délai de 10 minutes, elle doit étre
répétée. Si I'administrateur du systéme sélectionné ne réagit pas, le lien Choisir
I’administrateur permet de sélectionner un autre administrateur du systéme pour
activer la consultation des journalisations.

Le protocole des composants de fermeture s’affiche ensuite.

L'activation de la consultation des journalisations est active jusqu’a la
prochaine déconnexion de l'administrateur du systéme. Cela signifie que le
protocole des composants de fermeture ainsi que celui des supports
peuvent étre consultés aussi souvent que nécessaire.

La liste qui s’affiche contient les entrées relatives aux composants de fermeture et aux
zones.

> Sélectionnez selon vos besoins des composants de fermeture ou des zones individu-
elles, pour lesquels vous souhaitez consulter les protocoles. Dés que vous souhaitez
revoir tous les composants de fermeture et zones, il vous suffit de cliquer en bas a
gauche sur Toutes les entrées O.
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Si vous souhaitez effectuer une recherche d’actions ciblées, entrez au moins 3
caractéres dans le champ de recherche @.

Vous pouvez également activer le filtrage ® en cliquant sur le lien correspondant (par
ex. « Non autorisé »). Seules les entrées pour lesquelles l'accés a été refusé
s’affichent alors.

Par défaut, la liste est triée en fonction de la date et de I'heure @ (les entrées les plus
récentes se trouvent en haut de la liste). Un clic sur les titres des colonnes « Date »
et « Heure » permet de modifier I'ordre d’affichage. Dans ce tableau, il est impossible

d’effectuer un filtrage sur les autres titres de colonnes.
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Figure 206 : Protocole composants de fermeture et zones

Si la liste contient de nombreuses entrées, vous pouvez utiliser le champ en bas a
droit Aller a © pour naviguer rapidement vers un jour déterminé.

Utilisez le bouton Exporter ® en bas a gauche, si vous souhaitez exporter le proto-
cole complet dans un fichier CSV. Celui-ci pourra alors étre modifié indépendamment

de la Gestion online AirKey.

Toutes les informations importantes sont listées dans le protocole, notamment la date et
I'neure, la désignation de porte (information complémentaire), I'ID de composant, la

personne (identifiant),

I'ID de support (désignation) ainsi que |'événement.

informations sont en plus listées dans la colonne « Détails ».

D’autres

La colonne « Source » vous dévoile l'origine de I'entrée de protocole, c.-a-d. si elle a été
générée par un support et/ou par un composant de fermeture.
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Actualisez de temps en temps l'affichage pour voir les derniéres entrées
dans le protocole. Pour ce faire, cliquez sur le lien Actualiser I'affichage.

Utilisez les paramétrages des protocoles pour limiter les entrées de protocole liées a des
données de personnes en conformité avec les directives de la protection de données. Pour
paramétrer le type des entrées de protocole comportant des données de personnes et
relatives a de nouveaux composants de fermeture de l'installation, vous pouvez utiliser le
menu Paramétrages des valeurs de consignes pour les protocoles ou modifier les paramétres
dans l'onglet Détails de chaque composant de fermeture.

Pour assurer la transmission de toutes les données de composants de
fermeture a la Gestion online AirKey, il convient d’effectuer de fréquentes
actualisations. Les intervalles d’actualisation recommandés dépendent de la
fréguence d’utilisation du composant de fermeture spécifique. Tenez compte
des Valeurs et limites des composants de fermeture AirKey.

Un acces refusé sera uniquement enregistré si le support posséde une autorisation pour le
composant de fermeture concerné, mais que cette autorisation n’était pas valide au moment
de l'acces (par ex., si l'autorisation est périmée ou seulement valide pendant une période
définie).

Le niveau de charge d’une pile indiqué dans la colonne « Détails » correspond toujours au
niveau de charge d’une pile d’'un composant de fermeture AirKey (cylindre) et non a celui du
smartphone.

Si I'établissement de protocoles de composants de fermeture est limité sur une certaine
période, les événements d’accés seront quand-méme consignés aprés |'écoulement de cette
période, mais les données relatives aux personnes seront anonymisées.

5.7.2 Protocole des supports
Si le principe des quatre yeux pour la consultation des journalisations n’est pas
activé, procédez comme suit pour consulter le protocole des supports :

> Sélectionnez la vignette Protocole des supports sur la page d’accueil Home.

> Alternativement, allez au menu principal Protocoles — Supports.
Si le principe des quatre yeux pour la consultation des journalisations est activé,
exécutez en supplément les étapes suivantes pour consulter le protocole des supports :

> Sélectionnez un second administrateur du systeme dans la liste qui doit recevoir un
code de confirmation par e-mail, puis cliquez sur Envoyer le code de confirmation.

132



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty
——

The four-eyes principle is activated. Please select a second administrator for the
confirmation of the event log viewing. An e-mail with a confirmation code will be sent to
this administrator.

Select second administrator

[ v

BA Send confirmation

M cancel code

Figure 207: Activation de la consultation des journalisations - sélection du deuxiéme administrateur

> Un e-mail contenant un code de confirmation est alors envoyé a l'administrateur du
systéme sélectionné.

> Ce code de confirmation doit étre saisi dans la gestion online AirKey dans un délai de
10 minutes et confirmé en cliquant sur le bouton Activer.

Activate event log viewing

A confirmation code has been sent to the e-mail address of the selected administrator.
Please enter the confirmation code within 10 minutes.

Confirmation code sent to_ Select administrator

ntcdfs|

X cancel o Activate

Figure 208: Activation de la consultation des journalisations - saisie du code de confirmation

Si cette procédure n’est pas achevée dans un délai de 10 minutes, elle doit étre
répétée. Si I'administrateur du systéme sélectionné ne réagit pas, le lien Choisir
I’administrateur permet de sélectionner un autre administrateur du systéme pour
activer la consultation des journalisations.

Le protocole des supports s’affiche ensuite.
L'activation de la consultation des journalisations est valide jusqu’a la
prochaine déconnexion de I'administrateur du systéme. Cela signifie que le

protocole des composants de fermeture ainsi que celui des supports
peuvent étre consultés aussi souvent que nécessaire.
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Vous obtenez alors

Figure 209 : Protocole des supports

un apercu de toutes les entrées liées aux supports.

access to securlty

> Sélectionnez si nécessaire des supports individuels dans la colonne de gauche, pour
lesquels vous souhaitez consulter le protocole. Dés que vous souhaitez revoir tous les
supports, il vous suffit de cliquer en bas a gauche sur Toutes les entrées ©.

> Si vous souhaitez effectuer une recherche d’actions ciblées, entrez au moins 3
caractéeres dans le champ de recherche @.

> Définissez un filtre, par ex. « Non autorisé » ©. Seules les entrées pour lesquelles
I'acces a été refusé s’affichent alors.

> Vous pouvez aussi trier la liste selon la date et I'heure @.

> Utilisez le champ en bas a droite Aller a ©, pour naviguer rapidement vers un jour
déterminé dans une grande liste.

> Utilisez le bouton Exporter ® en bas a gauche« si vous souhaitez exporter le
Protocole des supports complet dans un fichier CSV. Celui-ci pourra alors étre modifié
indépendamment de la Gestion online AirKey.

Toutes les informations importantes sont listées dans le protocole, notamment la date et
I'neure, la personne (identifiant), I'ID de support (désignation), la désignation de porte
(information complémentaire), I'ID de composant ainsi que [|'événement. D’autres
informations sont en plus listées dans la colonne « Détails ».

La colonne « Source » vous dévoile l'origine de I'entrée de protocole, c.-a-d. si elle a été
générée par un support et/ou par un composant de fermeture.

Utilisez les paramétrages des protocoles pour limiter les entrées de protocole liées a des
données de personnes en conformité avec les directives de la protection de données. Pour
paramétrer le type des entrées de protocole comportant des données de personnes et
relatives a de nouveaux composants de fermeture de l'installation, vous pouvez utiliser le
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menu Paramétres ou modifier les paramétres dans l'onglet Détails de chaque composant de
fermeture.

Les entrées de protocole d'un support spécifique peuvent aussi étre consultées en passant
par les données du support en question. Sélectionnez pour cela le support souhaité dans la
liste des supports et cliquez sur I'onglet Protocole.

Un accés refusé sera uniquement enregistré si le support posséde une
autorisation pour le composant de fermeture concerné, mais que cette
autorisation n’était pas valide au moment de l'accés (par ex., si
I'autorisation est périmée ou seulement valide pendant une période définie).

Le niveau de charge d’une pile indiqué dans la colonne « Détails » correspond toujours a un
état de charge d’une pile d'un composant de fermeture AirkKey (cylindre) et non a celui du
smartphone.

Si I’établissement de protocoles de composants de fermeture est limité sur une certaine
période, les événements d'accés seront quand méme consignés aprés |’écoulement de cette
période, mais les données relatives aux personnes seront anonymisées.

En ce qui concerne les protocoles des composants de fermeture et des supports, les entrées
de protocole liées a des personnes peuvent aussi étre anonymisées ultérieurement pour des
raisons du droit a la protection des données. Les entrées de protocole critiques en termes de
protection des données comme, entre autres, les acces, sont caractérisées dans la premiére
colonne par le symbole d’'une corbeille a papier.

Pour anonymiser des entrées de protocole relatives a des personnes, procédez de la maniére
suivante :

> Recherchez I’entrée de protocole devant étre anonymisée et cliquez sur le symbole de
la corbeille situé dans la premiere colonne.

> Une interrogation sous forme de boite de dialogue apparait pour demander si
I'anonymisation concerne uniquement cette entrée de protocole ou toutes les entrées
liées a cette personne. Sélectionnez |'option souhaitée.

> Saisissez un motif pour la suppression de |I'entrée de protocole.

> Cochez la case Je souhaite supprimer définitivement I’'entrée/les entrées de
protocole.

> Pour terminer |'opération cliquez sur Supprimer.
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Delete protocol entries

Delete options
Deleting will remove personal data from the protocol entry.

@ Delete this log entry
() Delete all log entries of "lane Smith" regardless of media and components

Please enter the reason for deletion:

[T 1 would like to irrevocably delete the log entry

K cancel

Figure 210 : Supprimer les entrées de protocole

L'entrée de protocole n'est pas complétement supprimée. Seul le rapport a
la personne est supprimé, ce qui a pour effet d’'anonymiser l'entrée de
protocole. Cette opération ne peut pas étre annulée. Utilisez cette fonction
avec prudence.

La suppression d’une entrée de protocole est consignée dans le protocole du
systéme.

Protocole systeme

Sélectionnez la vignette Protocole du systéme sur la page d’accueil Home

Alternativement, allez au menu principal Protocoles — Systeme.

Vous obtenez alors un apercu de toutes les actions exécutées par des administrateurs.

>

Le champ de recherche ® vous permet de rechercher des administrateurs, des
identifiants d’utilisateurs, des actions, des ID de transaction ainsi que des ID de
supports et de composants. Entrez une période spécifique ® et déterminez la colonne
a utiliser pour le triage ©.

Entrez une date dans le champ Aller a ® pour naviguer directement vers une date
déterminée du protocole systeme. Si aucune entrée n’est disponible pour cette date,
alors I'entrée suivante sera sélectionnée.

Utilisez le bouton Exporter en bas a gauche si vous souhaitez exporter le protocole
systéme complet dans un fichier CSV. Celui-ci pourra alors étre modifié indépen-
damment de la Gestion online AirKey.
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Figure 211 : Protocole systeme

La suppression d’entrées de protocole n’‘est pas possible dans le protocole
systéme.

Le principe des quatre yeux pour la consultation des journalisations n’est
pas appliqué au journal du systéme. Cela signifie que les administrateurs du
systeme peuvent toujours consulter le journal du systeme.

5.8 Validations pour le service d’assistance

La création d’une validation pour le service d’assistance vous permet de définir un adminis-
trateur temporaire qui pourra vous aider lorsque vous aurez besoin du service d’assistance.
La validation pour le service d’assistance permet de consulter l'intégralité des données de
I'installation de fermeture.

La personne qui agit a I'aide de la validation pour le service d’assistance
posseéde les mémes droits que vous en tant qu’administrateur pendant la
durée de la validation.

5.8.1 Créer une validation pour le service d'assistance

> Dans le menu principal, sélectionnez Administrateurs — Validations pour le
service d’assistance.

Ai rKey credt Sobm et e . J— Log off

A HOME B ACCESSCONTROLSYSTEM B0 MEDIAGPERsoNs [ PROTOCOLS B ADMINISTRATORS () HELP

Home Administrators
g
=
Support logins
(g ¢ Q@ i =} &

117 Persons 7 Smartphanes 2 Cands “Send a Key" 2 cynder 1 Wall reader A

Figure 212 : Validations pour le service d'assistance

Si vous avez déja créé des validations pour le service d’assistance, celles-ci sont affichées
dans une liste.
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Validity Valid from Valid 10 First name Last name: User ID ~  Comment
v ou72017 124320 4072017 17:0320 Jane S 2233965
° 122017 100839 10272017 10:07:33 s berger 38010023
@ 31052017 11:1908 31052017 11:1926 s Wustermann w217
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Creste support login

Figure 213 : Validations pour le service d'assistance

> Cliquez sur Créer une validation pour le service d’assistance.

> Complétez le formulaire ©.
Les champs marqués par une * sont des champs obligatoires.

La durée de la validation va de 1 a 24 h max.

> Cliquez sur Enregistrer.

La validation pour le service d’assistance est alors générée et un identifiant d’utilisateur et
un mot de passe sont créés @.

Create support login r‘lj Support login added
Recipient of support login

*Firstname | Jane The new support login has been created.

*lastname | Smith Access for  Jane Smith
validity period  04/07/2017 12:43:20 to 04/07/2017 17:43:20

Login (access data)
. Please enter the following access data only for the support employee “Jane Smith™. The
e (=TS support login has the same authorisation as you do.

Comment
support_acos_additional_success_text

User ID 21233965
User ID Is generated automatically Password NQhnxFme875

Password Is generated automatically Login page  https://uat airkey evva_com/

¥ cancel M save " Close

Figure 214 : Créer une validation pour le service d'assistance

Le mot de passe ne peut plus étre affiché aprés la fermeture de la boite de
dialogue.

Nous vous recommandons pour votre propre intérét de transmettre les
données d’ouverture de session par voie sécurisée.

> Fermez la boite de dialogue « Validation pour le service d’assistance créée » lorsque
les données ont été transmises a l'interlocuteur du service d’assistance.

5.8.2 Bloquer des validations pour le service d’assistance

La validation pour le service d’assistance expire automatiquement aprés la durée
paramétrée. Elle peut cependant étre bloquée plus tot a I'aide de la fonction Bloquer les
validations pour le service d’assistance.
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Si vous souhaitez interrompre prématurément une validation pour le service d’assistance,
procédez de la maniéere suivante :

> Dans le menu principal, sélectionnez Administrateurs — Validations pour le
service d’assistance.

La liste des validations pour le service d’assistance vous permet de voir si une validation est
valide @ ainsi que sa durée de validité @.

Airkey

A nome B AccessconTRousYSTEM Bt MEDIAG PERSONS  [B) PROTOCOLS B ADMINISTRATORS @) HELP

Support logins.

Al Onyvald (1)

vty @) | Vot rom o = = e ol
v swmoraemn owozon 7453 = B e
@ 13020017 100438 130272017 100733 Hans Berger 3010021
o swsaoiises uoszon 111926 e Motemamn soman

Shaw 110 3 of 3 enries

Create support login

Figure 215 : Apercu des validations pour le service d’assistance

> Sélectionnez linterlocuteur du service d‘assistance pour lequel vous souhaitez
procéder a I'annulation de la validation.

> Cliquez sur Bloquer des validations pour le service d’assistance.

> Confirmez la question de sécurité en cliquant sur Bloquer des validations pour le
service d’assistance.

Do you want to block the following support logins? This causes the selected support logins to
become invalid:

First name ~ | Last name Comment
Jane Smith -
M cancel [ Block support logins

Figure 216 : Bloquer des validations pour le service d'assistance

Le blocage de la validation est visible au symbole de la colonne « Valable » @ de la liste des
validations pour le service d’assistance.

AirKey oy g | 45 s [ Lot

# ovowe @ AccesscovmoLsisTon A% MiDmGptrsons B PROIOCOLS B ADMINISTRATORS @) HELP

Support logins

A1) Oelyvald D)

B e T = = —

° I0s2017 111808 NWsAMT 111826 Max Mustermarn sarnary
Show 1 103 of 3 enlries

Create support lagn

Figure 217 : Validité des validations pour le service d’assistance

Les actions exécutées par l'interlocuteur du service d’assistance ainsi que la
création et le blocage de la validation sont consignés dans les protocoles.
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5.9 Aide

Vous trouverez des explications plus détaillées dans le menu principal Aide ou encore sur le
site Web EVVA AirKey sous https://www.evva.com/fr/airkey/website/. Si par aprés vous
avez besoin d‘aide supplémentaire, nous vous prions de vous adresser a votre revendeur
spécialisé EVVA.
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6 Application AirKey

Ce chapitre vous offre un apercu des fonctions que vous pouvez exécuter au sein de
I'application AirKey a partir de votre smartphone.

Si vous souhaitez utiliser un smartphone pour AirKey, il faut que les conditions suivantes
soient remplies :

> Le smartphone répond aux exigences systéme minimales pour AirKey.

> L'application AirKey a été installée avec succes sur le smartphone.

> Une connexion Internet active est disponible.

I’énergie de la batterie, peut avoir une influence sur la fonctionnalité de
I'application. Répercussions possibles : L'opération de verrouillage dure plus
longtemps, le verrouillage en arriere-plan n’est pas stable, etc.

o L'activation « d’optimisations pour I'application », par ex. pour économiser

6.1 Composants Bluetooth

Ce point de menu permet d’obtenir une liste de tous les composants de fermeture Bluetooth
se trouvant dans la zone de portée. La fonction Connecter au composant permet par
exemple de déverrouiller des composants Bluetooth ou de connecter des composants NFC au
moyen du symbole en haut a droite.

apres avoir actualisé le smartphone, c.-a-d. que l'affichage de la description
d’'un composant de fermeture dans l'application AirKey n’est pas adapté
automatiquement lorsque la description est modifiée dans la Gestion online
AirKey.

o La désignation des composants Bluetooth s’affiche correctement seulement

A partir de la version Android 6, la détection de composants Bluetooth re-
quiert l'activation de I'autorisation de la géolocalisation sur le smartphone.

6.2 Enregistrer un smartphone : voir le chapitre 4.9

6.3 Autorisations

Si votre smartphone est enregistré dans l'installation AirKey et que des autorisations ont
déja été créées et délivrées a I'aide de la Gestion online AirkKey, vous pouvez consulter a tout
moment les autorisations du smartphone.

> Lancez I'application AirKey.

> Sélectionnez le menu Autorisations.
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Test f. Evva

Maintenance authorisation 2

£ Door2 O
£ Door1
£ Door3

Figure 218 : L'application AirKey — Apergu des autorisations

> Appuyez sur une autorisation pour afficher ses détails. Les données de géolocalisation
(coordonnées GSP ou adresse) s’affichent ici sous forme de lien. Lorsque vous cliquez
sur le lien, vous étes automatiquement redirigé vers le fournisseur de cartes défini
par défaut sur votre smartphone.

> Dans les détails d'autorisation, vous pouvez aussi activer le mode Hands-free
individuellement pour chaque autorisation, Les prérequis pour cette fonction sont que
I'administrateur ait autorisé le mode Hands-free pour le composant de fermeture
concerné, qu’aucun code PIN n’ait été défini pour I'application AirKey et que le mode
Hands-free ait été activé dans les parameétres de I'application.

= Authorisation details 0
£ Door1

Hands-free mode

Access control system Test f. Evva

Location 481715079 16.32954
Permanent access unlimited

Updated on 04.07.2017 14:03
Created on 04.07.2017 14:03
Component ID 000508E2C227AD98

Figure 219 : L'application AirKey - Détails de I'autorisation

Si l'autorisation d'accés est périmée, son état sera affiché.

< Authorisation details

£ Door3 @

Hands-free mode

Permission expired

Access control system Test f. Evva

Location

Temporary access 04.07.2017 14:15-14:20
Updated on 04.07.2017 14:11
Created on 04.07.2017 14:11
Component ID 0005DFOE1B14013E

Figure 220 : Autorisation expirée
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Si votre smartphone est autorisé a afficher des données de protocole (voir
Données de protocole dans l'application AirKey), il est possible d’afficher le

protocole de clé de 'autorisation sélectionnée dans les détails de |'autorisa-

tion ©.

e

Key protocol

» Door 1

04.07.2017 14:33:56
Access granted in Hands-free mode

Figure 221 : Données de protocole d’une autorisation

6.4 Taches d’entretien : voir le chapitre 6.12

6.5 Ouverture permanente

L'ouverture permanente requiert I'activation préalable de I'ouverture permanente manuelle
des composants de fermeture AirKey dans la Gestion online AirkKey (voir Editer le composant

de fermeture), a la fois pour les composants Bluetooth et pour les composants NFC.

> Sélectionnez Ouverture permanente dans le menu de |'application AirKey.

> Sélectionnez un composant de fermeture Bluetooth dans la liste affichée ou
maintenez le téléphone contre un composant de fermeture NFC.

> Le verrouillage est signalisé de maniére optique et acoustique par le composant de

fermeture.

> Un message de confirmation s’affiche ©.

&«

. raY
Office mode activated in "Door 2", L14

Office mode

= Hold the smartphone to the locking

component or select a locking component
from the following list.

Select Bluetooth locking component.

B Door2

Figure 222 : Message de confirmation ouverture permanente
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L'activation de I'ouverture permanente aux composants de fermeture et aux
supports accroit la consommation de courant des composants. Activez
uniquement l‘ouverture permanente aux composants de fermeture et aux
supports si cette fonction est vraiment utilisée sur ceux-ci.

Saisie du code PIN

access to securlty

En utilisant la fonction Saisie du code PIN, vous pouvez enregistrer temporairement un
code PIN actif dans l'application AirKey.

>

>

6.7

Ouvrez le menu de l'application AirKey et cliquez sur Saisie du code PIN.

Entrez le bon code PIN et cliquez sur OK.

Enter PIN

Enter PIN:

CANCEL OK

Figure 223 : L'application AirkKey - Saisir le code PIN

Le code PIN sera mémorisé dans la mémoire cache jusqu'a ce que
I'application AirKey soit éteinte ou mise en arriére-plan, ou encore si le
blocage d’écran démarre. Vous pourrez ainsi verrouiller les composants de
fermeture sans avoir a saisir une nouvelle fois le code PIN.

Le code PIN est également mémorisé dans la mémoire cache, lorsqu’il est
requis pour procéder au premier déverrouillage d’'un composant de
fermeture. Lors du prochain déverrouillage d’un composant de fermeture (le
méme ou un autre), le code PIN ne sera plus demandé. Le code PIN sera
mémorisé dans la mémoire cache jusqu’a ce que |'application AirKey soit
éteinte ou mise en arriere-plan, ou encore si le blocage d’écran démarre.

Codage du support

Cette fonction de l'application AirKey permet d’actualiser les supports d’acceés (a I’exception
des smartphones) a l'aide des composants de fermeture compatibles Bluetooth (cylindre,
lecteur mural).

>

>

Sélectionnez Codage du support dans le menu de I'application AirKey.

Sélectionnez le composant a I'aide duquel vous souhaitez actualiser le support dans la
liste des composants de fermeture Bluetooth.
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=  Encode media

Select Bluetooth locking component as coding D
station

® Door1
B Door2

Figure 224 : Codage du support - Liste de sélection Bluetooth - Composants de fermeture

> Maintenez le support que vous souhaitez actualiser contre le composant de fermeture
AirKey.

Encode media

Cylinder can now be used to update

media.
.))

Hold the card to Cylinder to update
the medium and view card details.

CANCEL

Figure 225 : Codage du support

> Suivez les instructions données au point Ajouter des cartes, porte-clés et clés
combinées avec le smartphone.

Pour la fonction « Codage du support », la procédure au niveau du cylindre
doit étre lancée manuellement et non a l'aide d’un support (carte, porte-
clés, bracelet ou clé combinée). Dans le cas contraire, une opération de
verrouillage normale se produirait au lieu de [|établissement de la
communication avec le smartphone.

Le processus d’actualisation du support consomme |’énergie de la pile du
composant de fermeture, ce qui réduit sa durée de vie. Si vous devez
actualiser de nombreux supports, il est recommandé d’utiliser une station
d’encodage AirKey, un smartphone doté de la fonctionnalité NFC ou un
lecteur mural.

Le mode Hands-free doit étre désactivé sur le smartphone pour pouvoir
exécuter la fonction « Codage de supports ».
6.8 Protocole des autorisations
Dans le menu de |'application AirKey, sélectionnez Protocole des autorisations pour

obtenir un protocole de toutes les modifications d’autorisations effectuées par
I'administrateur de l'installation de fermeture AirKey pour votre smartphone.
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Cet établissement des protocoles s’effectue toujours, indépendamment des divers
paramétrages de la Gestion online AirKey et de |'application AirKey.

= Notifications

All access control systems B3

22.06.2017 | 08:45:54
Test f. Evva
<undefined>

21.06.2017 | 14:59:11
Test f. Evva
<undefined>

14.06.2017 | 13:10:39

Figure 226 : Protocole des autorisations

6.9 Paramétrages de lI'application AirKey

6.9.1 Paramétrages de l'application AirKey sur les smartphones Android

Dans le point de menu Paramétres de |'application AirKey, vous trouverez les informations
de base concernant votre smartphone Android. Vous y verrez par exemple si les fonctions
NFC et Bluetooth sont activées. Cliquez sur une des deux entrées pour accéder aux
parameétres de votre smartphones. Décidez ensuite, si vous souhaitez activer la fonction
Bluetooth pour AirKey. Pour ce faire, activer simplement |'option correspondante « Utiliser le
Bluetooth » ©.

Vous pouvez également définir les autres parameétres (« Réglage de la portée du Hands-
free », « Mode Hands-free » et « Déverrouiller a partir des notifications »). La page d’accueil
Home de l'application AirKey sera dans ce cas « Composants Bluetooth ».

=  Settings =  Settings
NFC NFC
on on
£ Bluetooth components
Bluetooth Bluetooth
A Authorisations on on
&, Maintenance tasks Use Bluetooth in Airkey [1] Use Bluetooth in Airkey O
& Office mode Adjust Hands-free range

Hands-free mode

m  Encoding media

B8 Authorisation protocol

(@) settings

s-free mode must additionally
ed individually for each desired

Unlock from notifications
s

Figure 227 : Smartphone Android avec Bluetooth — Menu principal / Option « Utiliser le Bluetooth » activée / Option Bluetooth désactivée

Si vous désactiver l'option « Utiliser le Bluetooth », les trois parameétres précités seront
automatiquement désactivés et toutes les fonctions dépendantes de I'activation du Bluetooth
du menu principal (« Composants Bluetooth », « Ouverture permanente » et « Codage du
support ») s‘accompagneront de la mention « Bluetooth désactivé ». Dans ce cas, le
smartphone pourra uniquement communiquer avec les composants de fermeture via NFC.
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Si votre smartphone est plus ancien et dispose uniquement de la fonction
NFC et non de la fonction Bluetooth, toutes les fonctions et tous les
paramétres dépendant du Bluetooth seront masqués.

6.9.2 Paramétrages de l'application AirKey sur les iPhones

Dans le point de menu Paramétres de |'application AirKey, vous trouverez les informations
de base concernant votre iPhone. Vous y verrez par exemple si la fonction Bluetooth est
activée. Vous pouvez également définir les autres parameétres (« Réglage de la portée du
Hands-free », « Mode Hands-free » et « Déverrouiller a partir des notifications »).

Settings

Settings

@B AirKey

8 Bluetooth components

Bluetooth ov Bluetooth @

Adjust Hands-free range

A Authorisations

&, Maintenance tasks

Hands-free mode

& oOffice mode It allows unlocking of lockin

componants using Blustooth when the smartphone
onthe

Iso strongly
I ion of the

B Encoding media smartphone {trouser pocket, handbag etc.).

The Hands-free mode must additionally be

activated individually for each desired locking

component (Main menu -> "Authorisations® -> Tap

on the name of the locking companent -> Gption

“Hands-free mode”)
@ Settings Security functions

Unlock from notifications

B Authorisation protoco

Notifications
You can unlock doors via Bluetooth without having
to open the app.

Add access control system
In the below menu item “Notifications” the option
“ )e" must also be activated
Iinfo

Security functions

Notifications

Add access control system

Figure 228 : iPhone (Bluetooth uniquement) — Menu principal / Paramétrages sans fonction NFC / Option Bluetooth désactivée

L'entrée Bluetooth dans les paramétrages AirKey indique uniquement si la fonction Bluetooth
est activée ou non. Vous pouvez cependant cliquer sur I'entrée « Bluetooth » pour accéder
aux paramétrages Bluetooth de votre iPhone.

Si vous désactivez le Bluetooth dans les paramétres de votre iPhone, il vous
sera IMPOSSIBLE de verrouiller les composants de fermeture.

La désactivation de la fonction Bluetooth s’affiche dans les paramétrages
AirkKey et les trois fonctions qui y sont liées sont automatiquement
désactivées, tout comme les autres fonctions Bluetooth du menu principal
(« Composants Bluetooth », « Ouverture permanente » et « Codage du
support »).

6.9.3 Réglage de la portée du Hands-free

Lorsque l'on sélectionne la fonction « Réglage de la portée du Hands-free », on accéde a un
sous-menu. Celui-ci permet de sélectionner les types de composants de fermeture qui
doivent faire I'objet d’'un réglage de la portée ou de définir une réinitialisation des portées
pour tous les composants de fermeture.

Portée des cylindres

147



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

> Concernant les cylindres, I'application AirKey affiche tous les cylindres Bluetooth
actifs qui sont a portée, aprés que ceux-ci aient été réveillés par un toucher manuel.

> Sélectionnez le cylindre correspondant et éloignez-vous de celui-ci de la distance que
vous souhaitez adopter comme limite pour la reconnaissance automatique du
smartphone.

> Cliquez sur Enregistrer.

Portée des lecteurs muraux

> Concernant les lecteurs muraux, l'application AirKey affiche tous les lecteurs muraux
Bluetooth a portée.

> Sélectionnez le lecteur mural correspondant et éloignez-vous de celui-ci de la
distance que vous souhaitez adopter comme limite pour la reconnaissance automa-
tique du smartphone.

> Cliquez sur Enregistrer.

La force du signal s’affiche a I'écran. Attention : les influences environne-
mentales telles que le trafic radio etc. ainsi que le modéle de smartphone
utilisé ont une influence sur la force du signal.

La portée standard correspond a env. 50 a 70 cm, mais elle peut cependant
varier en fonction du fabricant et de I'appareil. EVVA recommande de régler
la portée sur env. 30 cm pour des raisons de sécurité.

Réinitialiser toutes les portées Bluetooth

Appuyer sur Réinitialiser toutes les portées Bluetooth déclenche la suppression de
toutes les portées définies manuellement et la réutilisation des portées par défaut. Un
message d’avertissement confirme la réinitialisation des portées.

6.9.4 Mode Hands-free (mains libres)

Cochez la case Mode Hands-free (mains libres) pour activer la fonction. Pour de plus
amples informations, reportez-vous a Hands-free (mains libres) en un coup d’ceil.

6.9.5 Déverrouiller a partir des notifications

Cette fonction permet de verrouiller les composants de fermeture AirKey via Bluetooth sans
ouvrir I'application AirKey.

Cochez la case Déverrouiller a partir des notifications pour activer la fonction.

Sur les smartphones Android, |'activation de cette fonction déclenche le
démarrage d’un service. Ce service recherche en permanence des compo-
sants de fermeture Bluetooth a portée méme lorsque |'application AirKey
est fermée, ce qui entraine une consommation accrue de la batterie du
smartphone. Ce service s’arréte dés que lI'on désactive la fonction. Si I'on
appuie sur la notification du service, on accéde directement aux parameétres
de lI'application AirKey.
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Dés que vous arrivez avec votre smartphone dans la zone de portée d’'un composant de
fermeture AirKey pour lequel vous possédez des autorisations d’acceés, vous obtenez une
notification sur I’écran de verrouillage ou d’‘accueil de votre smartphone. Cette notification
vous permet alors d’actionner le composant de fermeture.

09:22

Wednesday, 5 July

A AirKey « now ~

Airkey P
A Airkey - now v Door 2
Airkey
Door 1 P
LOCK
A AirKey - now ~

AirKey
Door 2 P CLEAR ALL

Figure 229 : Déverrouiller & partir des notifications - Ecran de verrouillage

La notification sur |I’écran d’accueil du smartphone se présente sous la forme d’'un A ®, qui
s'affiche dans le coin supérieur gauche. Si on étire le bord supérieur de |'écran vers le bas,
alors les notifications indiquant les composants de fermeture pouvant étre déverrouillés
s’affichent.

r %
A1, 3 @ = 82%[@09:23

N

OpenVPN fiir An ~ NFC Taglinfo

A AirKey  now ~

Airkey
O 9 Door 2 P
LOCK
2 3 A AirKey - now ~
Airkey

AirKey WED, 5 JUL Door 1

Figure 230 : Déverrouiller a partir des notifications

En fonction du modele de smartphone, vous pouvez interagir avec la
notification en appuyant simplement sur la notification ou en déployant, en
balayant ou en exergant un appui long sur la notification, et un appui
subséquent sur Déverrouiller.

En fonction du paramétrage de Accés depuis I’écran de verrouillage
dans les parameétres de la Gestion online AirKey, il est possible d’actionner
directement le composant depuis |'écran de verrouillage ou il faut
déverrouiller I’écran préalablement. Pour plus de détails, reportez-vous a
Généralités.

Déverrouiller a partir des notifications est uniquement possible si les
notifications pour les « composants a portée » sont activées dans les
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parametres de |'application AirKey. Vous trouverez la configuration des
notifications au chapitre Notifications.

6.9.6 Fonctions de sécurité

Le menu Fonctions de sécurité comporte trois niveaux de sécurité :

Cryptage AirKey ©

Il s'agit ici d’'un code PIN supplémentaire. Le code PIN est composé de 4 a 12 chiffres et
permet d’empécher une utilisation abusive en cas de perte ou de vol du smartphone.

EVVA recommande de définir et d’attribuer un code PIN. Utilisez un code PIN aussi long que
possible et assurez-vous que vous étes le seul a le connaitre !

Verrouillage d’écran @

La fonction de sécurité du systeme d’exploitation assure que le smartphone soit sécurisé
contre le déblocage de l'écran par un tiers. En utilisant cette fonction, vous accédez
directement aux paramétrages du smartphone Android.

EVVA vous recommande d’activer le blocage d’écran et de vous assurer que vous étes le seul
a connaitre le moyen de déblocage !

Cryptage du téléphone ©

La fonction de sécurité du systeme d’exploitation assure que le smartphone soit sécurisé
contre la lecture des données par un tiers. En utilisant cette fonction, vous accédez
directement aux paramétrages du smartphone Android.

EVVA recommande d’activer le cryptage du téléphone. Nous vous prions de tenir compte des
indications et instructions du mode d’emploi de votre smartphone !

& Security functions (2]
@ Screen lock

(¥) "AirKey encryption

Screen lock is deactivated on your device

Please activate screen lock (with PIN, lock
screen pattern or password) to protect your
device against unauthorised use.

Caution! AirKey encryption is deactivated.

Please activate AirKey encryption to
protect your access authorisations against

unauthorised used. DEVICE SETTINGS

CHANGE PIN (3]
@ Telephone encryption

@eScreen lock

Telephone encryption is deactivated on

Screen lock is deactivated on your device.
Please activate screen lock (with PIN, lock
screen pattern or password) to protect your
device against unauthorised use,

DEVICE SETTINGS

your device.

You can secure your access authorisation
against access by third parties by activating
telephone encryption.

DEVICE SETTINGS

Figure 231 : L'application AirKey - Fonctions de sécurité

6.9.6.1 Activer le code PIN

Pour activer le code PIN, exécutez les étapes suivantes :
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Ouvrez le menu de l'application AirKey et cliquez sur
Paramétres — Fonctions de sécurité.

Activez 'option « Cryptage AirKey ».

Définissez un code PIN et cliquez sur Confirmer.

Activate encryption

Enter new PIN:

PIN security: N

CANCEL  CONFIRM

Figure 232 : L'application AirKey — Activer le code PIN

Terminez |'opération en répétant la saisie du code PIN et en cliquant sur Confirmer.

EVVA recommande de définir et d‘attribuer un code PIN. Utilisez un code
PIN aussi long que possible et assurez-vous que vous étes seul a connaitre
ce code. Lors de la saisie du code PIN, la robustesse du mot de passe est
controlée a 'aide d’une barre tricolore (rouge / orange / vert).

Le code PIN sera seulement interrogé lors d‘un actionnement d’'un
composant de fermeture. La saisie correcte du code PIN n’est pas confirmée
dans l'application. Le code PIN peut aussi étre créé et enregistré
préalablement (voir Saisie du code PIN).

6.9.6.2 Modifier le code PIN

Pour modifier ultérieurement un code PIN, exécutez les étapes suivantes :

>

Ouvrez le menu de l'application AirKey et cliquez sur
Paramétres — Fonctions de sécurité.

Cliquez sur Modifier le code PIN.

Entrez I'ancien code PIN, définissez et entrez un nouveau code PIN, répétez la saisie
du nouveau code PIN et cliquez sur Confirmer.

Change PIN

Enter old PIN:
Enter new PIN:

Repeat new PIN:

PIN security: IR

CANCEL  CONFIRM

Figure 233 : L'application AirKey - Modifier le code PIN
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Utilisez un code PIN aussi long que possible et assurez-vous que vous étes
seul a connaitre ce code. Lors de la saisie du code PIN, la robustesse du
mot de passe est controlée a I'aide d’une barre tricolore (rouge / orange /
vert).

6.9.6.3 Désactiver le code PIN

Vous avez deux possibilités pour désactiver le code PIN. Si le code PIN est encore connu, il
peut étre désactivé directement a l'aide des fonctions de sécurité du smartphone. Si le code
PIN n’est plus connu, il peut étre désactivé dans la Gestion online AirKey par un administra-

teur.

Si le code PIN est connu, procédez de la maniére suivante :

>

Ouvrez le menu de l'application AirKey et cliquez sur
Paramétres — Fonctions de sécurité.

Désactivez l'option « Cryptage AirKey ».

Entrez le code PIN actuel et cliquez sur Confirmer.

Deactivate encryption

Enter PIN:

CANCEL  CONFIRM

Figure 234 : L'application AirkKey - Désactiver le cryptage

Si le code PIN n’est plus connu, il peut étre désactivé dans la Gestion online AirKey de la
maniére suivante :

>

Connectez-vous en tant qu’administrateur a votre installation de fermeture.

Cliquez sur la vignette Smartphones de |la page d’accueil Home.

Alternativement, sélectionnez Supports et personnes — Supports dans le menu
principal.

Cliquez dans la liste sur le smartphone prévu pour la désactivation du code PIN.
Cliquez sur I'onglet Détails pour le traitement.

Cliquez sur le lien Désactiver le code PIN © dans le bloc « Parameétres ».

Settings

Maintenance authorisation This smartphone can be used to perform additional maintenance operations on Airkey components @
Office mode This medium can activate the manual office mode
Show event log data Show the medium event log of the smartphone in Airkeyapp @
(0 Release duration @ MNormal release duration
O Extended release duration
PIN code of the Airkey app ~ Deactivate PIN code o
Update after each access  Activated (the AirKey app data on the smartphone is updated after each access)

Figure 235 : Gestion online AirKey - Désactiver le code PIN
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> Confirmez la question de sécurité en cliquant sur Désactiver le code PIN.

Deactivate PIN code

The PIN code of the Airkey app on the smartphone will be deactivated (deleted).
The person will be informed as soon as AirKey app is restarted or the app data is updated.

Are you sure you want to continue?

K cancel

o Deactivate PIN code

Figure 236 : Gestion online AirKey - Désactiver le code PIN

Le code PIN peut étre réactivé a n‘importe quel moment.

6.9.7 Notifications

access to securlty

Le point de menu Paramétres — Notifications permet d’activer des notifications push
(s’affichant sur I’écran de blocage ou l'écran d’accueil du smartphone) relatives aux
composants a portée, aux taches d’entretien ainsi qu’aux autorisations et aux modifications
qui y sont associées. Si le smartphone est enregistré dans plusieurs installations de
fermeture AirKey et s’il dispose d’une autorisation d’entretien, alors ces installations de
fermeture s’affichent également et peuvent étre sélectionnées.

< Notifications

Components within range o

 settings Notifications

jetooth locking v
hin range i following access OB Components wihin range @
Receive notes for Bluetooth locking components
within range in following access control systems: W,
Fitzwilliam
| Testf.Eva
Test f. Evva | Fitzwilliam
Maintenance tasks €3) Maintenance tasks €))
Recelve note enance tasks ir Recelve notes for maintenance tasks. ()
following ac ntrol systems: -
Fitzwilliam Authorisations 9
Receive notes for authorisation changes in
following access control systems: N/
Test f. Evva
\ Test f. Evva
_/
Authorisations 9
tho! ) Fiauiliam
Fitzwilliam
Toct £ Lia 1./}

Figure 237 : Paramétrages des notifications push de I'application AirKey Android / iPhone

Notifications pour les composants a portée ©

Si ce paramétre est activé, vous recevez des notifications push sur I'écran de blocage ou
d’accueil de votre smartphone dés que des composants de fermeture Bluetooth se trouvent
a portée. Ces notifications vous permettent de déverrouiller la porte correspondante sans
devoir ouvrir manuellement I'application AirKey (pour plus de détails, voir le chapitre

Déverrouiller a partir des notifications.

Ce paramétre s’affiche uniquement sur les smartphones avec Bluetooth 4.0

(Bluetooth Low Energy).
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Notifications pour les tdches d’entretien @
Ce parametre s’affiche uniquement sur les smartphones avec mode d’entretien.

Si le parameétre est actif, le point de menu Tdches d’entretien s'affiche dans le menu princi-
pal de l'application AirKey. Les composants de fermeture ainsi que les tdches d’entretien
associées, créés dans la Gestion online AirKey, s’affichent sur la page correspondante.

Si le smartphone est enregistré dans plusieurs installations de fermeture, seuls les com-
posants des installations de fermeture pour lesquelles le smartphone posséde une mode
d’entretien s’affichent. Dés qu’une nouvelle tdche d’entretien est créée dans la Gestion
online AirKey, vous recevez une notification push correspondante sur votre smartphone.

= Maintenance tasks @
s Door 2

@ Issue replacement wall reader

@ Door 1

No maintenance tasks

Figure 238 : Taches d’entretien

Notifications pour les autorisations ©
Ce paramétre s’affiche toujours.

Lorsque le paramétre est activé et qu’une notification pour votre smartphone est créée ou
modifiée dans la Gestion online AirKey, un message ©® s’affiche pendant environ 2 s dans le
bord inférieur de I'écran de I'application AirKey, a condition que celle-ci soit ouverte.

= Bluetooth Komponenten @

Bluetooth-Schliefkomponenten in Reichweite =

B Door2

ra

. . O
Berechtigung geéndert: Neue

Berechtigungen erhalten OFFNEN

Figure 239 : Notification de la modification d’une autorisation

Si l'application AirKey n’est pas ouverte, la notification push correspondante s’affiche sur
I’écran de blocage ou d’accueil de votre smartphone.

Indépendamment des paramétrages des notifications pour les autorisations, une entrée
définitive s’affiche sur la page des Protocole des autorisations.
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6.9.8 Ajouter une installation de fermeture

Les smartphones peuvent étre enregistrés dans plusieurs installation de fermeture AirKey. Si
vous souhaitez ajouter votre smartphone dans une installation de fermeture supplémentaire,
saisissez le code d’enregistrement a l'aide de la fonction Ajouter une installation de

fermeture. Vous trouverez de plus amples informations a ce sujet au chapitre Utiliser le

smartphone pour plusieurs installations.

Vous pouvez également scanner ici un code QR pour un échange du smartphone. Vous
trouverez des détails sur I'’échange du smartphone au chapitre Echange de smartphone.

6.9.9 Echange de smartphone

Il est possible de transmettre les autorisations et les parameétres AirKey d’un smartphone sur
un nouveau smartphone.

Lancez cette procédure avec l'instruction Echange de smartphone. \/ous trouverez de plus
amples informations a ce sujet au chapitre Démarrer I'’échange en tant que propriétaire du

smartphone.

6.9.10 Info

L'application AirKey permet d’appeler et d’afficher la version de I'application AirKey installée,
les détails d’inscription du smartphone, I'ID de support du smartphone et les conditions
générales de licence d’'EVVA.

> Lancez I'application AirKey.

> Cliquez sur Paramétres — Info dans le menu.

& Settings

AirKey
1.6.5

Registered access control systems:

Test f. Evva

Jane Smith

Media ID: 010B5B998A0B2558
Registered on: DI. 04.07.2017 07:47

Fitzwilliam

Hans Muster

Media ID: 01TAC9110A67F012E
Registered on: Fr. 30.06.2017 07:36

EVVA General
Licensing Conditions

The purchaser of the License (hereinafter
referred to as the LICENSEE) acknowledges that
all use and provision of the LICENSED
MATERIAL (Definition: see 1.2) is solely
according to the following General Licensing
Conditions of EVVA Sicherheitstechnologie

Figure 240 : L'application AirKey - Info

6.10 Actualiser le smartphone

Pour s’assurer que les données de l’installation de fermeture AirKey indiquées sur le
smartphone soient aussi récentes que possible, il est possible d’actualiser manuellement et a
tout moment le smartphone a I'aide de la Gestion online AirKey.
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Pour ce faire, balayez la page « Autorisations » de I'application AirKey sur votre smartphone
Android du haut vers le bas. Une icone de mise a jour (cercle tournant) apparait.

Si vous possédez un iPhone, étirez la page « Autorisations » jusqu’au bord inférieur. Une
icone de mise a jour (rayon tournant) apparait.

= AirKey @ = Authorisations

Testf. Evva ® - _:m‘_
Maintenance :-mthnrisa.

£ Door2

Systemtestanlage

£ Door1 ® Maintenance authorisation O

Fitzwilliam Test f. Evva

Maintenance authorisation 2

Maintenance aut

No authorisations available

P Doorz

™ Loading data...

Initialising connection...
Updating authorisations...

Figure 241 : Actualisation d'un smartphone Android ou iPhone

En cas de modifications de données d'un smartphone, AirKey utilise des
notifications push pour procéder a l'actualisation automatique du
smartphone. La transmission des notifications push ne peut cependant pas
étre garantie. Fort de cette raison, nous vous conseillons de vérifier
I'exécution de la transmission et d’‘actualiser manuellement votre
smartphone si nécessaire.

Le smartphone est automatiquement actualisé dés que vous lancez
I'application AirKey ou une fois toutes les 12 heures, si |'application a déja
été lancée.

La zone inférieure de I'application AirKey comporte une information d’état d’actualisation au
cours de l'actualisation. Si ces informations ne plus affichées, cela signifie que I'actualisation
est terminée.

L’actualisation peut aussi s’effectuer optionnellement aprés chaque opération d’accés. A cet
effet, il convient cependant d’activer dans l'installation de fermeture AirKey concernée la
fonction « Actualisation aprés chaque accés ». La procédure d’activation et les détails de
cette fonction sont décrits au chapitre Généralités.

6.11 Connecter au composant

Chaque support d’accés (excepté les smartphones) et chaque composant de fermeture
AirKey peuvent étre actualisés a l'aide de votre smartphone en toute indépendance de
I'affectation a l'installation de fermeture.

> Etablir une connexion via NFC (smartphones Android): Cliquez sur Iicéne
Connecter au composant ©.
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> Etablir une connexion via Bluetooth (pour les smartphones Android : Cliquez sur le
menu contextuel (i) du composant de fermeture que vous voulez connecter et
sélectionnez Connecter .

> Etablir une connexion via Bluetooth (iPhones) : Balayez |’écran de description du
composant du composant de fermeture que vous voulez connecter vers la gauche et
sélectionnez Connecter ©.

=  Bluetooth components 0@

Bluetooth locking components within range

Searching for locking
components

2 TN

Note the range Wake up the cylinder in

advance by touching

=  Bluetooth components @

Bluetooth locking components within range f)

'Y In factory state

2788977928
eConnect

Office mode

B Door2

B Door2

= Bluetooth components

Bluetooth locking components within range -

Connect 9 Office mode

Figure 242 : L'application AirKey — Connecter au composant (Android NFC / Android Bluetooth / iPhone)

> Suivez les instructions et maintenez le smartphone NFC contre le support ou le
composant de fermeture ou gardez le smartphone Bluetooth a portée du composant

de fermeture.

Connect to component

N

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figure 243 : Actualiser les données

Les données sont alors actualisées. Pendant la transmission, le smartphone ne doit en aucun
cas étre éloigné du composant a synchroniser. La fin de I'opération est annoncée par un

message correspondant.

Désactivez le mode Hands-free avant de vous connecter a un composant de
fermeture Bluetooth. Dans le cas contraire, vous risquez de subir des
coupures de connexion.

Les composants de fermeture Bluetooth peuvent aussi étre actualisés aprés
chaque opération d'accés via Bluetooth. Vous trouverez de plus amples
informations sur la fonction « Actualisation aprés chaque déverrouillage »
au point Valeurs de consigne (pour tous les composants de fermeture

nouvellement ajoutés).

Actualisez régulierement les composants AirKey. Votre installation Airkey
sera ainsi toujours a jour. Pour obtenir de plus amples informations sur
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I'actualisation de composants AirKey, reportez-vous au point Exploitation et
entretien du systeme AirKey.

6.12 Autorisation spéciale « autorisation d’entretien »

Si l'autorisation spéciale « autorisation d’entretien » a été activée dans la Gestion online
AirKey, vous pourrez effectuer des opérations d’entretien supplémentaires aux composants
AirKey. L’'autorisation d’entretien vous permet en plus de debloquer des composants de
fermeture AirKey en état de livraison, d’ajouter et de supprimer des composants de
fermeture et des supports d’accés (excepté les smartphones) dans votre installation de
fermeture et d’actualiser le firmware de composants de fermeture et la version Keyring de

supports comme les cartes, les porte-clés et les clés combinées.

L'activation de l'autorisation d’entretien est signalée dans l'application Airkey a la page
Autorisations sous la forme de la mention « Autorisation d’entretien » @ affichée dans la

barre grise.

=  AirKey @

Testf. Evva

) oy
Maintenance authorisation 2 (1,

£ Door2 (=)
£ Door1 ®
£ Door3 (@)

Fitzwilliam

Maintenance authorisation 2 [1]

No authorisations available

Figure 244 : Autorisation d’entretien

L'activation de l'autorisation d’entretien s’effectue dans la Gestion online AirKey dans les
détails du smartphone correspondant. Pour plus de détails sur le traitement d’un support,
reportez-vous au point Traiter le support.

De plus, le point de menu Taches d’entretien ® a également été activé dans le menu

principal de I'application AirKey.
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]

A

-@3 AirKey

Bluetooth components

Authorisations

Maintenance tasks @

Office mode

Encoding media

Authorisation protocol

@ Settings

Figure 245 : Point de menu « Taches d’entretien » du menu principal

access to securlty

Cliquez sur ce menu pour afficher une liste de taches d’entretien pour les composants
de fermeture de votre installation de fermeture. Si vous cliquez sur le nom d’un
composant de fermeture, une liste de toutes les taches d’entretien ouvertes pour ce
composant de fermeture s’affiche.

=  Maintenance tasks

] Door 2

@ Door 1

No maintenance tasks

Test f. Evva .

®

@ Door 1

=  Maintenance tasks @

] Door 2

@ Issue replacement wall reader

No maintenance tasks

Figure 246 : Taches d’entretien

En tant que technicien de maintenance, nous vous prions de vérifier
régulierement les taches d’entretien pour assurer une actualisation rapide
des composants de fermeture concernés.

Si un smartphone avec mode d’entretien se trouve a portée d’un composant
Bluetooth (cylindre @ ou lecteur mural ®), le fond de I'icone représentant

ce composant de fermeture devient jaune (par ex. ® pour le cylindre).

Si vous cliquez sur l'icone jaune, une connexion avec le composant de

fermeture est établie et le composant est actualisé. Ensuite, les détails du

composant s’affichent. Une mise a jour du firmware encore non exécutée
est indiquée dans les détails du composant et peut étre lancée a partir de

cet écran.
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Lors de l'actualisation de composants de fermeture, vous obtenez en plus en tant que
technicien de maintenance un apercu relatif aux détails du composant de fermeture, pour
pouvoir vérifier directement I’état de composants de fermeture et les événements du
cylindre sous forme de protocole.

> Actualisez un composant de fermeture pour accéder a ses détails. Si les informations
sont disponibles, la localisation du composant de fermeture s’affiche sous la forme de
coordonnées GPS ou de l'adresse enregistrée manuellement dans la Gestion online

AirKey. Lorsque vous cliquez sur

Iicobne jaune de localisation,

vous étes

automatiquement redirigé vers le fournisseur de cartes défini par défaut sur votre

smartphone.

<_

®

Q

Comp
Model
Comp

Firmw

Access

Comp

onent type Cylinder

onent ID 000508E2C227AD98

onent status Issue replacement

Component details

Door 1
Test f. Evva

Issue replacement cylinder
Start exchange with replacement

component in factory state

Location
48.1715079 16.3295453

NFC / Bluetooth

are version Thumb turn firmware:
4.54
Electronics module
firmware: 4.54
Locking component Java
Card applet: 6.44

s control system Testf. Evva

cylinder

Figure 247 : Affichage des détails du composant de fermeture

Actualisez régulierement les composants AirKey. Votre installation Airkey
sera ainsi toujours a jour. Pour obtenir de plus amples informations sur
I'actualisation de composants AirKey, reportez-vous au point Exploitation et
entretien du systeme AirKey.

Le mode d’entretien est uniquement valable pour les installations de
fermeture dans lesquelles il a été activé, mais il peut néanmoins étre activé

simultanément dans plusieurs installations de fermeture.

Le mode Hands-free doit étre désactivé sur le smartphone pour pouvoir
exécuter des taches d’entretien ou des actualisations de composants de
fermeture.

6.13 Ajouter un composant AirKey

Pour pouvoir ajouter un composant de fermeture ou un support d’accés (excepté les
smartphones) a l'aide d’'un smartphone a votre installation de fermeture AirKey, il faut que
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le mode d’entretien pour l'installation de fermeture soit activé et le composant de fermeture
AirKey soit en état de livraison.

6.13.1 Ajouter des supports : voir le chapitre 4.12

6.13.2 Ajouter un composant de fermeture : voir le chapitre 4.11

6.14 Supprimer un composant AirKey

Comme conditions préalables pour la suppression, il faut que le composant de fermeture ou
le support (excepté les smartphones) soit d’abord supprimé dans la Gestion online AirKey
(voir Supprimer un composant de fermeture et Supprimer le support) et que le mode
d’entretien soit activé sur le smartphone.

> Etablir une connexion via NFC (smartphones Android): Cliquez sur Iicéne
Connecter au composant 0.

> Etablir une connexion via Bluetooth (pour les smartphones Android : Cliquez sur le
menu contextuel () du composant de fermeture que vous voulez connecter et
sélectionnez Connecter .

> Etablir une connexion via Bluetooth (iPhones) : Balayez I’écran de description du
composant de fermeture que vous voulez connecter vers la gauche et sélectionnez
Connecter ©.

= Bluetooth components @(=) =  Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range @
Bluetooth locking components within range D) Bluetooth locking components within range =

In factory state
2788977928 Connect e Office mode

Searching for locking
components B Door2 OConnect

°
¥ S
Note the range Wake up the cylinder in
advance by touching

Office mode . Door 2

Figure 248 : L'application AirKey — Connecter au composant (Android NFC / Android Bluetooth / iPhone)

> Suivez les instructions et maintenez le smartphone NFC contre le support ou le
composant de fermeture ou gardez le smartphone Bluetooth a portée du composant
de fermeture.

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figure 249 : L'application AirKey — Connecter au composant
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Maintenez le smartphone NFC contre le composant Airkey / le support, qui a déja été
supprimé dans la Gestion online AirKey ou tenez le smartphone Bluetooth a portée des
composants a supprimer ou directement contre le support a supprimer et suivez les
instructions.

Component must be
removed

The administrator has removed this
component from the access control
system. Complete the process by

updating and disassembling the N

component. D

The component will be reset to
construction site mode. Hold smartphone to the component
to remove it.

Remove component

CLOSE  REMOVE CANCEL

Medium must be removed

This medium has been highlighted Remove medium
for deletion from the access control
system. Would you like to complete N

the process? D

The medium will be reset to factory
settings. Hold smartphone to the medium to
remove it.

CLOSE REMOVE CANCEL

Figure 250 : Supprimer un composant AirKey

Aprés la réussite de |'actualisation, les composants de fermeture et les supports sont a
nouveau en état de livraison.

Si vous devez supprimer un support d’accés d’une installation de fermeture Airkey a l'aide
d’un iPhone, procédez de la méme maniére via Codage du support.

> Sélectionnez le composant a l'aide duquel vous souhaitez actualiser le support dans la
liste des composants de fermeture Bluetooth.

= Encode media

Select Bluetooth locking component as coding D

station

® Door1
B Door2

Figure 251 : Codage du support - Liste de sélection Bluetooth — Composants de fermeture

> Maintenez le support que vous souhaitez actualiser contre le composant de fermeture
AirKey.

> Un message vous indique que le composant de fermeture Airkey est prét.
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Remove Medium

Wall reader can now be used to update
media.

)]

Hold the card to Wall reader to update the
medium and view card details.

Figure 252 : Supprimer un support a I'aide d’un iPhone

> Maintenez le support d’acces contre le composant de fermeture AirKey et cliquez sur
Supprimer.

Cancel Medium details Medium must be removed

@ card 1 This medium has been highighted for
deletion from the access control system.
Would you like to complete the process?

The medium will be reset to factory
B Remove settings.

Medium
0005CDE9BE0F2724
Card 1
618
+ Authorisations,
aoffice mode and
release duration are
up to date
Keyring version nat
up to date

Test ! Evva

Cancel Remove

Figure 253 : Supprimer le support

> Un message vous indiquant que le support d’accés a bien été supprimé de
I'installation de fermeture AirKey s’affiche.

N’éloignez en aucun cas le smartphone du composant de fermeture ou du
support pendant cette opération.

Le processus de suppression de composants de fermeture et de supports
(excepté les smartphones) est identique.

Il est impossible de supprimer des composants NFC d’une installation de
fermeture a lI'aide d’un smartphone. Pour ce faire, il vous faut une station
d’encodage optionnelle ou un smartphone Android compatible NFC.

6.15 Données de protocole dans I'application AirKey

L'autorisation d’affichage de données de journalisation peut étre activée pour des
smartphones via la Gestion online AirKey. L’affichage des données de journalisation est
indépendant de l'autorisation d’entretien et peut étre activé individuellement pour chaque
personne.
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L'activation et la désactivation de I'affichage des données de protocole s’effectuent dans les
détails du smartphone au sein de la Gestion online AirKey. Pour plus de détails sur le traite-
ment d’un support, reportez-vous au point Traiter le support.

Pour consulter le protocole dans I'application, procédez de la maniére suivante :
> Lancez I'application AirKey.
> Sélectionnez le point de menu Autorisations dans le menu principal.

> Cliquez sur l'icone protocole en haut a droite ©.

=  AirKey 0 @

Test f. Evva . ~

Maintenance authorisation 2

2 Door2
» Door1

Fitzwilliam ®

Maintenance authorisation 2

No authorisations available

Figure 254 : Ic6ne protocole

> Le protocole s'affiche.

Seules les entrées de protocole de la personne a laquelle le smartphone est
affecté sont affichées dans |'application AirKey.

6.16 Hands-free (mains libres) en un coup d’ceil

Le mode Hands-free est disponible pour les composants de fermeture Bluetooth. Il s’agit
d’une fonction de confort qui permet de contourner I'obligation de sélectionner le composant
de fermeture dans l'application. La fonction Hands-free ne doit pas étre confondue avec la
fonction « Actionner par Bluetooth », elle peut cependant étre activée pour jouir d’un confort
supplémentaire.

Le cylindre émet un signal Bluetooth aprés le contact, tandis que ceci s’effectue automa-
tiguement au lecteur mural, a savoir sans contact. Si une application AirKey est a portée et
gu’elle capte ce signal Bluetooth, l'actionnement du cylindre démarre. La portée
d’actionnement peut étre paramétrée individuellement dans |'application pour le cylindre et
le lecteur mural.

> Dans l'application AirKey, le mode Hands-free doit étre activé dans le menu principal
Paramétres.
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=  Settings Settings
NFC
On

Bluetooth v

Bluetooth
on

Adjust Hands-free range

Use Bluetoath in Airkey

Adjust Hands-free range

Hands-free mode
Itallows u

must additionally
ted individually for each desirec

Unlock from notifications
Bluetooth without Notifications

Add access control system

Figure 255 : Parametres de I'application AirkKey

Sur les smartphones Android, |'activation de cette fonction déclenche le
démarrage d’un service. Ce service recherche en permanence des compo-
sants de fermeture Bluetooth a portée méme lorsque |'application AirKey
est fermée, ce qui entraine une consommation accrue de la batterie du
smartphone. Ce service s’arréte dés que I'on désactive la fonction. Si I'on
appuie sur la notification du service, on accede directement aux parameétres
de I'application AirKey.

Le mode Hands-free (mains libres) doit en supplément étre activé pour chaque
composant de fermeture ou zone dans les détails d’autorisation de I'option de menu
Autorisations. Un dialogue permettant d’activer la fonction pour tous les
composants de fermeture ou pour des composants de fermeture individuels apparait
automatiquement a la premiére activation du mode Hands-free.

bl ATLTE 14:42 a7% )

HandS'free mOde Cancel Hands-free mode

Select authorisations for the
Hands-free mode.

You can activate or deactivate the
Hands-free mode for individual
authorisations at any time.

O All authorisations

Also activate for future authorisations

O Individual selection

CANCEL Cancel

Figure 256 : Autorisations pour le mode Hands-free

Activez Activer également pour les autorisations futures pour que le
mode Hands-free soit activé automatiquement pour chaque autorisation
supplémentaire.

En fonction du paramétrage de Accés depuis I’écran de verrouillage
dans les parameétres de la Gestion online AirKey, il est possible d’actionner
directement le composant depuis |'écran de verrouillage ou il faut
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déverrouiller I'écran préalablement. Pour plus de détails, reportez-vous au
point Généralités.

Le mode Hands-free peut uniquement étre utilisé sur les composants de
fermeture pour lesquels il a été autorisé par un administrateur. Vous
trouverez des informations plus détaillées au chapitre Editer le composant
de fermeture.

Réglage de la portée du Hands-free : voir le chapitre 6.9.3

Que faut-il observer lors de l'utilisation du mode Hands-free?

Lorsque |'écran du smartphone est verrouillé, la fonction dépend

> du paramétrage « Accés depuis |I'écran de verrouillage » dans les paramétres de la
Gestion online AirKey;

> du fabricant, du systeme d’exploitation, de I’age, des applications installées, des
optimisations des applications (fonction d’économie d’énergie) du smartphone ;

> de facteurs perturbants, tels que le type de batiment (par ex. construction en béton
armé) et de I'environnement radio ;

> du lieu de rangement ou du lieu de port du smartphone ainsi que de la portée
d’actionnement paramétrée pour la fonction Hands-free ;

> du fait que le smartphone soit momentanément connecté a un réseau WLAN.

Ces facteurs peuvent ralentir ou méme empécher le fonctionnement du mode Hands-free.
Pour accélérer l'opération d’actionnement en mode Hands-free, il convient - en fonction du
systeme dexploitation (par ex. i0OS) - de déverrouiller le smartphone et de lancer
I'application AirKey. Dans ce cas, il n‘est pas nécessaire de sélectionner le composant a
déverrouiller dans I'application.

Pour éviter des actionnements incorrects, il convient d’observer les points suivants :

> Chaque opération d’accés a un lecteur mural est suivie d’'un délai d'attente (time-out)
de 2 minutes. Ceci signifie qu’un lecteur mural ne peut étre réactionné en mode
Hands-free, que si ce smartphone a été éloigné d’au moins 2 minutes de la portée de
détection du lecteur mural. On empéche ainsi les opérations d’actionnement
involontaires qui pourraient se produire en quittant la portée d’actionnement.

> Il convient d’assurer qu’un seul composant de fermeture se trouve dans la portée
d’actionnement du smartphone.

> Pour exécuter des fonctions telles que, par exemple, « Codage du support » ou
« Actualisation de composants de fermeture », il faut désactiver le mode Hands-free
dans l'application.
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Utilisation des composants de
fermeture AirKey

Acces a l'aide du smartphone

Pour obtenir un accés par l'actionnement d'un composant de fermeture AirKey, les
conditions suivantes doivent étre remplies :

>

>

>

!

La fonction NFC ou Bluetooth est activée sur le smartphone.
L'application AirKey est installée et enregistrée.

Une autorisation valide a été attribuée au smartphone (pour les détails, reportez-
vous aux points Enregistrer un smartphone et Attribuer des autorisations).

Maintenez le smartphone contre le composant de fermeture pour effectuer des
opérations de verrouillage via NFC. La position qui offre les meilleures
caractéristiques de lecture dépend du modele de smartphone. La portée de lecteur
dépend du type de téléphone et correspond en général a quelques millimétres. Pour
les opérations de verrouillage via Bluetooth, la portée de lecture dépend d’une part
du type de smartphone et d’autre part de vos paramétrages personnels de mode
Hands-free dans |'application AirKey installée sur votre smartphone. Elle peut aller
jusqu’a quelques métres.

Pour autant que la saisie du code PIN soit obligatoire, vous devrez saisir le bon code
PIN avant de pouvoir effectuer des opérations de verrouillage via NFC ou Bluetooth.
(Pour plus de détails, consultez le point Fonctions de sécurité).

Observez la signalisation optique du composant de fermeture. N’éloignez pas le
smartphone NFC du composant de fermeture ou laissez le smartphone Bluetooth a
portée jusqu’a ce que le composant de fermeture passe au vert. (La signalisation
bleue indique uniqguement qu’une communication est établie entre le smartphone et
le composant de fermeture).

Avec les modéles iPhone XR, XS, XS Max ou plus récents, vous pouvez aussi
actionner des composants de fermeture Bluetooth par communication NFC.
Pour ce faire, maintenez le smartphone au niveau du composant de
fermeture et appuyez sur la notification qui vous informe qu’un tag NFC a
été détecté. L'application s’ouvre ensuite et |‘opération d’actionnement
Bluetooth est exécutée.

") NFC-Tag von , AirKey" iz
In Airkey &ffnen A

Fig 257 : Tag NFC iOS

Si le composant de fermeture émet une signalisation rouge, vérifiez votre
autorisation ou le code PIN.
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L'actionnement de composants de fermeture via NFC n’est pas possible en
cas de blocage d’écran actif ou pendant un appel. De plus, il n‘est pas
nécessaire de lancer l'application AirKey ou de la faire fonctionner au
premier plan pour actionner des composants de fermeture. Le verrouillage
de composants de fermeture via Bluetooth est quant a lui possible grace
aux notifications push, méme lorsque le blocage d’écran est actif. Pour ce
faire, il faudra uniquement activer l‘option « Déverrouiller a partir des
notifications » dans les paramétrages de l'application AirKey. Il suffit que
I'option « Déverrouiller a partir des notifications » soit activée dans les
paramétrages de l'application AirKey et que « Acces depuis |'écran de
verrouillage » soit autorisé dans les parameétres de la Gestion online AirKey.

7.2 Acces avec des supports, par exemple avec une carte, un
porte-clés, un bracelet ou une clé combinée

Pour obtenir I'accés a un composant de fermeture AirKey, il faut que le support ait été ajouté
a l'installation de fermeture et que son autorisation soit valable (pour plus de détails,
reportez-vous aux points Ajouter des cartes, porte-clés et clés combinées avec le
smartphone et Attribuer des autorisations).

> Maintenez le support contre le composant de fermeture. Dépendante du type de
support, la portée de lecture correspond en regle générale a quelques millimétres.

> Observez la signalisation optique du composant de fermeture. Ne retirez pas le
support avant que le composant de fermeture ne passe au vert. (La signalisation
bleue indique uniquement qu’une communication est établie entre le support et le
composant de fermeture).

Si le composant de fermeture émet une signalisation rouge, vérifiez votre
autorisation.

> Le composant de fermeture libére I'accés pendant la durée paramétrée.

possible que les supports comme les cartes, les porte-clés, les bracelets ou
les clés combinées fonctionnent de maniére limitée ou pas du tout. Ceci
peut étre le cas pour des supports dans un porte-monnaie ou pour ceux qui
sont accrochés a un trousseau de clés.

c A proximité immédiate d’autres supports ou d’objets métalliques, il est

Pour s’identifier a des composants de fermeture avec une clé combinée, il
faut que la face portant le symbole RFID soit dirigée vers le composant.
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Exploitation et entretien du systeme
AirKey

Actualiser les composants de fermeture

Vous pouvez actualiser a tout moment chaque composant de fermeture AirKey
indépendamment de son appartenance a l’installation de fermeture, pour échanger des
données entre la Gestion online AirkKey et un composant de fermeture AirKey.

L'actualisation peut étre effectuée a I'aide d'un smartphone ou avec la station d’encodage
optionnelle. L’actualisation avec le smartphone requiert uniquement linstallation de
I'application AirKey et l'inscription du smartphone dans une installation de fermeture AirKey.

L'actualisation de composants de fermeture comporte les opérations suivantes :

Nouvelle synchronisation de I'heure.

Lecture des données de protocole et du niveau de charge des piles.

Actualisation des taches d’entretien (liste noire, validations dans d’autres installations
de fermeture etc.).

Lecture des détails de composants.

Pour actualiser un composant de fermeture AirKey avec le smartphone, suivez les
instructions :

>

>

Etablir une connexion via NFC (smartphones Android) : Cliquez sur l'icone
Connecter au composant 0.

Etablir une connexion via Bluetooth (pour les smartphones Android : Cliquez sur le
menu contextuel () du composant de fermeture que vous voulez connecter et
sélectionnez Connecter ®.

Etablir une connexion via Bluetooth (iPhone) : Balayez I'écran de description du
composant du composant de fermeture que vous voulez connecter vers la gauche et
sélectionnez Connecter ©.

= Bluetooth components @(=) =  Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range @
- '
Bluetooth locking components within range l’) Bluetooth locking components within range 3

In factory state
R 2788977928 Connecte Office mode
Searching for locking

components B Door2 eConnect
v S

Note the range Wake up the cylinder in
advance by touching

Office mode B Dcor2

Figure 258 : L'application AirKey - Connecter au composant (Android NFC / Android Bluetooth / iPhone)

Suivez les instructions.
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Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figure 259 : Actualiser les données

Les données seront alors actualisées. Pendant la transmission, le smartphone NFC ne doit
pas étre éloigné des composants a synchroniser ou le smartphone Bluetooth ne doit pas
sortir de la zone de portée des composants de fermeture. La fin de I'opération est annoncée
par un message correspondant.

Les informations affichées comme message d’actualisation peuvent varier
en fonction de l'activation ou de la désactivation du mode d’entretien au
smartphone et de I'affectation momentanée a la propre installation ou a une
installation étrangére du composant de fermeture.

& Component details & Component details
. g Door 1
@ Cylinder in factory state ® Testf. Evva
Cylinder
4 Add component Mode NFC / Bluetooth
000508E2C227AD98
Thumb tumn firmware:
4.54
Component type Cylinder Electronics module
firmware: 4.54
Locking component Java
NFC Card applet: 6.44
0005DFOE1B14013E \cce yntrol syste Testf. Eva
versior Thumb turn firmware: mponent stat 1 Battery OK
4.54 + Time correct
Electronics module + Time zone correct
firmware: 4.54 + Blacklist up to date
Locking component Java v Auleas ”Pdm date
. Release duration up
Card applet: 6.44 et
trol system None » Office mode
settings up to date
Component status § Battery OK + Firmware up to date

Door 1

Figure 260 : Messages d’actualisation

Désactivez le mode Hands-free avant de vous connecter a un composant de
fermeture Bluetooth. Dans le cas contraire, vous risquez de subir des
coupures de connexion.

Les composants de fermeture Bluetooth peuvent aussi étre actualisés aprés
chaque opération d’acces via Bluetooth. Vous trouverez de plus amples
informations sur la fonction « Actualisation aprés chaque déverrouillage »
au point Valeurs de consigne (pour tous les composants de fermeture
nouvellement ajoutés).
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Actualiser un composant de fermeture avec la station d’encodage

Pour actualiser le composant de fermeture avec la station d’encodage, procédez de la
maniére suivante :

> Ouvrez une session sur votre installation de fermeture AirKey en veillant a ce que la
station d’encodage soit connectée et sélectionnée dans la Gestion online AirKey.

> Posez le composant de fermeture sur la station d’encodage.

Qiz

Updating locking component... Updating locking component...

Cylinder (NFC). Door 3

i

K Do not remove the component from the coding
station!

£ Cylinder (Bluetooth): Door 1

Do not remove the component from the coding
station!
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Figure 261 : Actualiser un composant de fermeture avec la station d’encodage

> Ne retirez pas le composant de fermeture de la station d’encodage avant la fin de
I'actualisation accompagnée du message de confirmation.

Les informations affichées comme message de confirmation peuvent varier
en fonction de l'affectation momentanée a la propre installation ou a une
installation étrangére du composant de fermeture.

¢ Locking component was updated successfully. ¢
2 Qylinder (NFC): Door 3

Locking component was updated successfully.

2 Cylinder (Bluetooth): Door 1

Update completed successfully Update c teted sioo

¥ Y

Figure 262 : Actualisation d'un composant de fermeture avec une station d’encodage

Actualisez régulierement vos composants de fermeture AirKey. Votre
installation de fermeture AirKey sera ainsi toujours a jour.

8.2 Actualiser le smartphone : voir le chapitre 6.10

8.3 Actualiser des supports

Chaque support AirKey peut étre actualisé indépendamment de son appartenance a
I'installation de fermeture. L’actualisation peut étre effectuée a l'aide d'un smartphone
Android ou avec la station d’encodage optionnelle. L’actualisation avec le smartphone
requiert uniquement l'installation de I'application AirKey et l'inscription du smartphone dans
une installation de fermeture AirKey.

Sur un iPhone, les supports sont actualisés de maniére analogue au Codage

du support, c.-a-d. en utilisant un composant de fermeture AirKkey comme
station d’encodage.
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> Sur un smartphone Android, appuyez sur le symbole Connecter au composant ©

en haut a droite de I'application AirKey.

Figure 263 : Symbole « Connecter au composant » (smartphones Android uniquement)

> Suivez les instructions en maintenant le smartphone contre le support.

=  Bluetooth components 0@

Bluetooth locking components within range

Searching for locking
components...

i

o

Connect to component

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figure 264 : Actualiser les données

Les données seront alors actualisées. Pendant la transmission, le smartphone ne doit en
aucun cas étre éloigné de l'objet a synchroniser. La fin de I'opération est annoncée par un

message correspondant.

Pour actualiser une clé combinée a l'aide d'un smartphone, elle doit étre
maintenue contre l'antenne NFC du smartphone de sorte que la face
comportant le symbole RFID soit dirigée vers le smartphone.

(=) card1

Media type
Media ID
Designation

Keyring version

& Medium details

Medium
0005CDE9860F272A
Card 1

6.18

Authorisations,

o 0ffice mode and
release duration are
up to date.

Keyring version up
to date

Testf. Evva

€ Medium details

(™) card in factory state

+ Add

Medium
0005CDE9860F272A
6.18

Authorisations,

o Office mode and
release duration are
up to date.

 Keyring version up
to date

None

Figure 265 : Actualisation d’un support a I'aide de I'application Airkey

Actualiser un support avec la station d’encodage

Pour actualiser des supports tels que des cartes, des porte-clés, des bracelets ou des clés

combinées avec la station d’encodage, procédez de la maniére suivante :
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> Ouvrez une session sur votre installation de fermeture AirkKey en veillant a ce que la
station d’encodage soit connectée et sélectionnée dans la Gestion online AirKey.

> Posez le support sur la station d’encodage.

M Updating medium...
& Card: Lager
&, Max Mustermann
& Do not remove medium from the coding station!

Figure 266 : Actualiser un support avec la station d’encodage

> Ne retirez pas le support de la station d’encodage avant la fin de |'actualisation
accompagnée du message de confirmation.

Les informations affichées comme message de confirmation peuvent varier
en fonction de l'affectation momentanée a la propre installation ou a une
installation étrangére du support.

¢ Medium is updated.

&5 Card: Lager
2, Max Mustermann

You can remove the medium from the coding station.

Figure 267 : Actualiser un support propre ou étranger avec la station d’encodage

Actualisez régulierement vos supports AirKey. Votre installation de ferme-
ture Airkey sera ainsi toujours a jour.

Pour assurer la transmission de toutes les données de protocole des
supports a la Gestion online AirKey, il convient d’effectuer des actualisations
régulieres.

Pour actualiser une clé combinée a l'aide de la station d’encodage, la clé
combinée doit étre posée sur la station d’encodage de sorte que la face
comportant le symbole RFID soit dirigée vers la station d’encodage.
L'opération d’actualisation n’est pas possible a chaque endroit de la zone de
lecture de la station d’encodage - sur le type actuel (HID Omnikey 5421),
la clé combinée est uniquement reconnue dans les tiers supérieur et
inférieur de la station d’encodage.

8.4 Actualiser le firmware de composants de fermeture

Si un nouveau firmware pour composants de fermeture est disponible, cette information sera
affichée dans les détails des composants de fermeture, dans les taches d’entretien et lors de
I'actualisation de composants de fermeture.
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Nous vous prions de vérifier le niveau de charge des piles du composant de

fermeture (cylindre) avant

la mise a jour du firmware.

En cas d’

avertissement « Pile vide », il convient de remplacer d’abord les piles pour
assurer une mise a jour correcte.

La version actuelle du firmware d’un composant de fermeture est indiquée
dans les détails du composant de fermeture respectif.

La mise a jour du firmware d'un composant de fermeture peut étre effectuée a l'aide d’un
smartphone ou de la station d’encodage optionnelle.

Pour effectuer des mises a jour du firmware avec le smartphone, il faut que l'autorisation
spéciale « autorisation d’entretien » du smartphone soit activée. Pour effectuer des mises a
jour avec le smartphone, procédez de la maniére suivante :

>

>

Etablir une connexion via NFC (smartphones Android) : Cliquez sur l'icone
Connecter au composant 0.

Etablir une connexion via Bluetooth (pour les smartphones Android : Cliquez sur le
menu contextuel (;) du composant de fermeture que vous voulez connecter et sélec-

tionnez Connecter ®.

Etablir une connexion via Bluetooth (iPhones) : Balayez I’écran de description du
composant de fermeture que vous voulez connecter vers la gauche et sélectionnez

Connecter ©.

=  Bluetooth components 0@

Bluetooth locking components within range

Searching for locking
components.

°
¥ .
Note the range Wake up the cylinder in
advance by touching

Bluetooth locking components within range :”\)

Py In factory state

B Door?2 QConnect

Bluetooth components @

2788977928

Office mode

| Bluetooth components

Bluetooth locking components within range =

Connect e Office mode

B Door?2

Figure 268 : L'application AirKey — Connecter au composant (Android NFC / Android Bluetooth / iPhone)

Suivez les instructions.

Connect to component

D&
Hold the smartphone to a locking
component (e.g. a cylinder) or an

identification medium (card or key
tag) to update it.

Figure 269 : Connecter au composant — Mise a jour du firmware

Les données seront alors actualisées. Pendant la transmission, le smartphone NFC ne doit
pas étre éloigné des composants a synchroniser ou le smartphone Bluetooth ne doit pas
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sortir de la zone de portée des composants de fermeture. La fin de I'opération est annoncée
par un message correspondant.

> Le composant de fermeture s’actualise ainsi et ses détails s’affichent. Dans les détails
des composants, on peut voir s'ils sont actualisés ou non.

< Component details
@ Door 3

Test f. Eva

1]
@ Firmware not up to date

Component type Cylinder
Model NFC
Component ID 0005DFOETB14013E

Firmware versio Thumb turn firmware:
3.28
Electronics module
firmware: 3.12
Locking component Java
Card applet: 6.44

control system Test f. Ewa

Component status I Battery OK

+ Time correct

+ Time zone correct

+" Blacklist up to date

+ Areas up to date
Release duration up
to date
Office mode

settings up to date

Figure 270 : L'application Airkey — Détails des composants

> Sur cet écran, cliquez sur l'option Mise a jour du firmware ©.

> Maintenez le smartphone NFC contre le composant de fermeture et gardez le
smartphone Bluetooth dans la zone de portée.

Update firmware

2

Processing... Do not remove
smartphone from component.

CANCEL

Figure 271 : L'application AirKey — Actualiser le firmware

En fonction de la connexion Internet, l'actualisation du firmware peut
prendre plusieurs minutes. Pendant ce temps, maintenez toujours le
smartphone NFC contre le composant de fermeture ou gardez le
smartphone Bluetooth dans la zone de portée du composant de fermeture.

Pendant la transmission, le smartphone ne doit en aucun cas étre éloigné du composant a
actualiser. Le déroulement correct de la premiére étape de mise a jour est confirmé par un
message.
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Update step successful

/ Thumb turn firmware: 4.54
Electronics module firmware

Locking component Java Card
applet

Functional test

CONTINUE

Figure 272 : L'application AirKey - Etape de mise & jour réussie

> Eloignez le smartphone du composant de fermeture jusqu’a l’apparition d’un
clignotement et d’'un signal acoustique sur le composant de fermeture.

> Maintenez le smartphone NFC contre le composant de fermeture ou gardez le
smartphone Bluetooth dans la zone de portée du composant de fermeture et suivez
les instructions.

Lorsque l'actualisation du firmware s’est déroulée avec succés, un message de confirmation
apparait.

Update successful

Firmware up to date

/ Thumb turn firmware: 4.54
/ Electronics module firmware: 4.54

./ Locking component Java Card
applet: 6.44

/ Functional test

CLOSE

Figure 273 : L'application AirkKey — Mise a jour réussie

> Confirmez le message en appuyant sur Fermer, pour terminer |‘actualisation du
firmware.

L'état du composant de fermeture a ainsi été actualisé dans I’ensemble du
systéme. La tache d’entretien n’apparait plus et la version correcte du
firmware est indiquée dans la liste des détails du composant de fermeture.

Actualiser le firmware avec la station d’encodage :

> Posez le composant de fermeture sur la station d’encodage. Dés que
la station d’encodage a établi une communication avec le composant
de fermeture, une actualisation débute automatiquement.
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Lorsque l'actualisation est terminée, un message de confirmation apparait.

&U Locking component was updated successfully.

&, Cylinder (Bluetooth): Door 1

There are maintenance tasks for this locking component.
i Run firmware update o

@J Locking component was updated successfully.

& Cylinder (NFC): Door 3
There are maintenance tasks for this locking component.
s Run firmware update o

Figure 274 : Station d’encodage - Message de confirmation de I’actualisation d’'un composant de fermeture

Si une mise a jour du firmware du composant de fermeture est nécessaire,
un lien correspondant s’affiche 0.

> Cliquez sur Exécuter la mise a jour du firmware pour lancer la
mise a jour.

Cylinder firmware update Cylinder firmware update

Please place the previously presented cylinder on the coding station. Processing... Do not remave the cylinder from the coding station under any circumstances!

M,
= =
% nv

Figure 275 : Station d’encodage - Mise a jour du firmware du cylindre

En fonction de la connexion Internet, la mise a jour du
firmware peut prendre plusieurs minutes. Pendant ce temps,
n'éloignez pas le composant de fermeture de la station
d’encodage.

La premiere étape de la mise a jour du firmware est confirmée par un
message.

Cylinder firmware update

Update step successful:

v

" Thumb tum firmware: 4.54
~ Eectronics module fimware
~ Java Card applet

' Functional test

Please remove the component from the coding station. If the component

@ flashes and beeps, once again position it on the coding station to run the
update.

Figure 276 : Station d’encodage — Etape de mise & jour réussie
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> Eloignez le composant de fermeture de la station d’encodage jusqu’a
ce que le composant de fermeture redémarre (le redémarrage est
indiqué par un signal acoustique et visuel).

> Reposez le composant de fermeture sur la station d’encodage pour
terminer l'opération.

Deés que la mise a jour est terminée, un message de confirmation s’affiche.

|
Cylinder firmware update

Update successful

v

" Thumb turn firmware: 4.54

" Hlectronics module fimware: 4.54
" Java Card applet: 6.44

' Functional test

0 You can remove the component from the coding station.

¥ close

Figure 277 : Station d’encodage - Etape de mise & jour réussie

Le composant de fermeture est encore une fois actualisé aprés
I'acquittement du message de confirmation.

%)

v Locking component was updated successfully.

& Cylinder (Bluetooth): Door 1

Update completed successfully

Figure 278 : Station d’encodage - Composant de fermeture actualisé avec succes

> Aprés l'actualisation, vous pouvez retirer le composant de fermeture
de la station d’encodage.

L'état du composant de fermeture a ainsi été actualisé dans I'ensemble du
systéme. La tache d’entretien n’apparait plus et la version correcte du
firmware est indiquée dans la liste des détails du composant de fermeture.

Pour procéder a la mise a jour du firmware, ouvrez la porte, bloquez-la et
fixez-la pour ne pas la verrouiller par méprise. Contrélez ensuite le bon
fonctionnement des composants de fermeture avant de refermer la porte.

Lors de l'actualisation du firmware de composants de fermeture, il faut
s’assurer de la disponibilité d’'une bonne connexion Internet et veiller a ce
que le réseau de transmission des données ne soit pas interrompu. Diverses
possibilités de paramétrages sont a cet effet disponibles en fonction du
smartphone et du systéme d’exploitation spécifiques (par ex. autoriser la
commutation automatique entre données mobiles et Wi-Fi).

access to securlty
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EVVA recommande de veiller a la mise a jour réguliere du firmware des
composants de fermeture.

8.5 Actualiser la version du Keyring de supports

Dans le systéme AirKey, « Keyring » est le nom d’un programme informatique qui gére
toutes les données essentielles d’AirKey enregistrées sur des supports d’acces passifs, tels
gue les cartes, porte-clés, clés combinées et bracelets. Toutes les données importantes pour
AirKey sont enregistrées dans cette mémoire du support. Si une nouvelle version du Keyring
pour les supports est disponible, cette information sera affichée dans les détails des
supports, dans les taches d’entretien, sur la page d’accueil Home ainsi que lors de
I'actualisation de supports.

La version actuelle du Keyring installée sur le support est indiquée dans les
détails du support.

La mise a jour du Keyring d’un support peut étre effectuée a I'aide d’un smartphone ou de la
station d’encodage optionnelle. Pour effectuer des mises a jour du Keyring avec le
smartphone, il faut que l'autorisation spéciale « autorisation d’entretien » du smartphone
soit activée. Pour effectuer des mises a jour du Keyring avec le smartphone, procédez de la
maniére suivante :

> Etablir une connexion via NFC (smartphones Android) : Cliquez sur l'icone
Connecter au composant 0.

> Connexion via Bluetooth (smartphones Android et iPhones) : Dans le menu principal
de l'application AirKey, sélectionnez le point de menu Codage du support - voir
également Codage du support.

=  Bluetooth components 0@

Bluetooth locking components within range (jJ

Searching for locking
components

[ ]
vl R 3
Note the range Wake up the cylinder in
advance by touching

Figure 279 : L'application AirKey - Connecter au composant

> Maintenez le smartphone NFC contre le support.

> Le support est sur le point d’étre actualisé. L'affichage indique qu’une nouvelle
version du Keyring est disponible.
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< Medium details

(=) Front door

@ Update Keyring

Update to version 6.18

Media type Medium

Media ID 00050BA546D93CF4
Front door

6.17

Authorisations,
office mode and
release duration are
up to date.

Keyring version not
up to date

Access control system  Testf. Evva

Figure 280 : L'application AirKey — Détails du support

> Sélectionnez I'option Mise a jour du Keyring.

> Maintenez le smartphone au support et suivez les instructions.

Update Keyring
The update will be applied to the

component.
N

0

Hold the smartphone to the
component.

Figure 281 : L'application AirKey - Actualiser le Keyring

En fonction de la connexion Internet, |'actualisation de la version du Keyring
peut prendre plusieurs minutes. Maintenez le smartphone contre le support
pendant toute la durée de l'actualisation.

Pendant la transmission, le smartphone ne doit en aucun cas étre éloigné du support a
actualiser. Le déroulement correct de la mise a jour du Keyring est confirmé par un message
de confirmation.

< Medium details
@ Front door
Media typ Medium

Media IC 00050BA546D33CF4

Front door

6.18

Authorisations,
office mode and
release duration are
up to date.

Keyring version up
v
to date

v

ntrol system Testf Evva

Figure 282 : L'application AirKey - Mise a jour du Keyring réussie
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L'état du support a ainsi été actualisé dans l'ensemble du systéme. La
version correcte du Keyring est listée dans les détails du support.

Pour actualiser une clé combinée a l'aide d’un smartphone, elle doit étre
maintenue contre le smartphone de sorte que la face comportant le
symbole RFID soit dirigée vers le smartphone.

Actualiser la version du Keyring avec la station d’encodage :

> Posez le support sur la station d’encodage. Dées que la station
d’encodage reconnait le support, une connexion est établie avec le
support.

Lorsque l'actualisation est terminée, un message de confirmation apparait.

<l Medium is updated.
5 e

&5 Card: Back door

John Smith

An update is available for this identification
medium:

- Execute Keyring update (6.18) o

Figure 283 : Station d’encodage - Mise a jour du Keyring disponible

Si une mise a jour du Keyring du support est nécessaire, un lien
correspondant s’affiche ©.

access to securlty

> Cliquez sur Exécuter la mise a jour du Keyring (x.x) pour lancer

la mise a jour.

Processing... Do not remove the medium from the coding station under any circumstances!

s,

Figure 284 : Station d’encodage - Mise a jour du Keyring

En fonction de la connexion Internet, |'actualisation de la
version du Keyring peut prendre plusieurs minutes. Pendant ce
temps, n’éloignez pas le support de la station d’encodage.

Le support ne doit pas étre retiré de la station d’encodage pendant

I'actualisation du Keyring. Le déroulement correct de l'actualisation du
Keyring est confirmé par un message.
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The Keyring version is up to date (6.18).

v

Remove the medium from the coding station.

s Close

Figure 285 : Station d’encodage - Mise a jour du Keyring réussie

La mise a jour du Keyring est ainsi terminée avec succés. Le support est
encore une fois actualisé aprés la fermeture du message de confirmation.

%]

v Medium is updated.

&5 Card: Back door

A John Smith

You can remove the medium from the coding station.

Figure 286 : Station d’encodage - Support actualisé avec succés

> Aprés l'actualisation, vous pouvez retirer le support de la station
d’encodage.

Pour actualiser une clé combinée a l'aide de la station d’encodage, la clé
combinée doit étre posée sur la station d’encodage de sorte que la face
comportant le symbole RFID soit dirigée vers la station d’encodage.
L'opération d’actualisation n’est pas possible a chaque endroit de la zone de
lecture de la station d’encodage - sur le type actuel (HID Omnikey 5421),
la clé combinée est uniquement reconnue dans les tiers supérieur et
inférieur de la station d’encodage.

L'état du support a ainsi été actualisé dans l'ensemble du systéme. La
version correcte du Keyring est listée dans les détails du support.

Lors de l'actualisation de la version du Keyring de supports, il faut s'assurer
de la disponibilité d’'une bonne connexion Internet et veiller a ce que le
réseau de transmission des données ne soit pas changé en cours de
transmission. Diverses possibilités de paramétrages sont a cet effet
disponibles en fonction du smartphone ou du systéme d’exploitation (par
ex. autoriser la commutation automatique entre données mobiles et Wi-Fi,
éviter les mauvaises connexions Internet, etc.).

EVVA recommande de veiller a la mise a jour réguliére de la version du
Keyring des supports.

access to securlty
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8.6 Actualiser la version de I'application du smartphone

Lorsqu’une nouvelle version de l'application AirKey est disponible pour les smartphones,
cette information est affichée sur le smartphone. Selon les paramétrages du Google Play
Store ou de I’Apple App Store, l‘application AirKey démarre automatiquement ou par
lancement manuel.

Aprés l'actualisation de la version de |'application AirKey, |'application peut étre utilisée
comme d’habitude.

Le téléchargement d’applications dans le Google Play Store ou I’Apple App
Store requiert la création d’'un compte Google ou d’un Apple-ID.

Il peut arriver que l|'actualisation de l'application AirKey soit uniquement
recommandée ou impérativement requise. Dans de tels cas, un message de
I'application AirKey vous informe. Certaines fonctions peuvent alors étre
restreintes, mais 'actionnement de composants de fermeture est préservé
pour les deux cas de figure.

o EVVA recommande la mise a jour réguliere de I'application AirKey ainsi que

I'activation de la mise a jour automatique d’applications dans le Google Play
Store ou I'’Apple App Store.

8.7 Remplacement des piles et alimentation électrique de
secours

Les piles des composants de fermeture alimentés par piles doivent étre remplacées & des
intervalles périodiques. Le niveau de charge des piles des composants de fermeture peut
étre consulté dans la Gestion online AirKey ou lors de l'actualisation des composants de
fermeture a l'aide d’'un smartphone avec mode d’entretien.

Il existe trois niveaux de charge différents :

[i Battery OK : Exchange battery {1 Battery empty

Figure 287 : Niveau de charge de la pile

Sur les composants de fermeture, lI'avertissement de « Pile vide » est indiqué par une
signalisation spéciale lors d’une opération de verrouillage a l'aide d’un support. Vous
trouverez de plus amples informations sur la signalisation au chapitre Signalisations des
composants de fermeture.

8.7.1 Changement de pile du cylindre AirKey

Pour procéder au changement de pile, ouvrez la porte et bloquez-la pour ne
pas la verrouiller par méprise.

183



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

Notez bien que la durée de préservation de fonction du cylindre AirKey est
de maximum d’‘une minute, a partir du moment ou les piles ont été retirées.

Nous recommandons de remplacer impérativement les joints du cylindre
AirKey a chaque remplacement de pile, pour assurer I'étanchéité. Les joints
concernés sont le joint situé entre I'axe du bouton et le bouton extérieur
ainsi que les joints du disque de bouton extérieur. Tous ces joints sont
disponibles en tant que piéces de rechange. Pour plus de détails a ce sujet,
nous vous prions de vous adresse a votre revendeur spécialisé EVVA.

Nous vous recommandons expressément de lubrifier régulierement le
cylindre AirKey, et ce, au moins a chaque remplacement de la pile. Pour
cette opération, il convient de lubrifier de |'extérieur, bouton extérieur
démonté, la partie entre I'axe du bouton et le stator du cylindre a l'aide
d’une goutte de lubrifiant recommandé par EVVA. Nous recommandons en
plus de lubrifier — lors d’'un démontage temporaire du cylindre Airkey - la
partie de la face arriere du cylindre entre le panneton et le stator du
cylindre. Pour plus de détails a ce sujet, nous vous prions de vous adresse a
votre revendeur spécialisé EVVA.

Verrouillez le composant de fermeture avec un support autorisé.
Mettez |'outil de montage en place avant le débrayage du cylindre.

Dévissez le bouton du cylindre avec l'outil de montage en place en tournant dans le
sens antihoraire.

Enlevez |'outil de montage du bouton.

Ouvrez le bouton en dévissant les trois vis de la face arriere du bouton.
Retirez le disque du bouton.

Débloquez prudemment le porte-piles en le déplagant vers I'lavant.

Remplacez ensuite les piles. Introduisez les piles en position correcte. Faites attention
a ne pas confondre les anciennes et les nouvelles piles.

Fixez prudemment le porte-piles.
Remettez le disque en place sur le bouton et fixez-le a I'aide des trois vis.
Mettez I'outil de montage en place sur le bouton.

Montez correctement la bague d’étanchéité sur I'axe du cylindre et revissez le bouton
sur le cylindre en tournant en sens horaire jusqu’a la perception d’une résistance.

Enlevez |'outil de montage.

Tournez ensuite le bouton en sens antihoraire jusqu’a ce que vous perceviez un
enclenchement.

Assurez-vous que le bouton et le module électronique sont enclenchés correctement.

Actualisez enfin le cylindre a I'aide du smartphone ou de la station d’encodage, pour
transmettre les données de protocole actuelles a la Gestion online AirKey.

Controlez le fonctionnement du cylindre par un essai de verrouillage avant de
refermer la porte.
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Dans le cas de températures négatives (< a -10°C) et a cause des
caractéristiques physiques des piles, elles doivent étre remplacées plus tot
pendant une période prolongée avec en paralléle un contréle actif du
fonctionnement du composant et du niveau de charge des piles.

Si une erreur de communication est signalée apres un remplacement de
piles, cela est d(i au fait que le bouton tente d’entrer en communication
avec le module électronique. Cette derniére ne peut étre établie tant que le
bouton n’a pas été vissé sur le module électronique.

Controlez le niveau de charge des piles de composants de fermeture a I'aide
d’'un smartphone avec mode d’entretien en actualisant le composant de
fermeture et en vérifiant ensuite les détails du composant de fermeture.

S’il arrive que les piles n‘ont pas été remplacées a temps, il est possible d’actionner le
composant concerné a |'aide d’un appareil d’alimentation électrique de secours.

Vous trouverez une description de ce processus au point Appareil d'alimentation électrique
de secours.

Apreés une ouverture avec l'alimentation électrique de secours, remplacez
les piles et actualisez le composant de fermeture concerné avant de
reverrouiller la porte.

Refermez soigneusement le cache en caoutchouc blanc avec le logo d’'EVVA,
pour protéger le connecteur de l'appareil d’alimentation électrique de
secours contre la pénétration de la poussiére et de I'humidité. N'utilisez en
aucun cas des objets pointus pour les opérations précédentes afin d’éviter
tout risque d’endommagement.

8.8 Options de réparation

Les options de réparation de composants de fermeture permettent de réagir a un dysfonc-
tionnement desdits composants. Il est possible ici de créer un composant de fermeture de
rechange dans l'installation de fermeture ou de supprimer un composant défectueux.

8.8.1 Créer et monter un composant de fermeture de rechange

La création et le montage d'un composant de fermeture de rechange consistent a remplacer
un composant de fermeture défectueux monté par un composant de fermeture en état de
livraison. Dans ce contexte toutes les caractéristiques et les autorisations de ce composant
de fermeture au sein de l'installation de fermeture AirKey sont préservées. Aprés I’'exécution
de cette opération, le composant de fermeture rechange ne se trouve plus en état de
livraison.

> Sélectionnez la vignette Cylindre ou Lecteur mural de la page d’accueil Home.

> Allez au menu principal et sélectionnez Installation de fermeture — Composants
de fermeture.

> Dans la liste, cliquez sur le composant de fermeture que vous souhaitez éditer.
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> Dans l'onglet « Paramétrages », cliquez sur Afficher les options de réparation
dans le bloc Journalisation et entretien ©.

Edit locking component

Details

Component type
Model
Component ID
Firmware version
Component status

Last update

Time and calendar

Time zone

Public holiday calendar

Access
Office mode

Automatic office mode

Release duration

Protocol and maintenance

Personal reference in protocol
entries

Repair options

AirKey

A& HOME E ACCESS CONTROL SYSTEM L‘. MEDIA & PERSONS a PROTOCOLS zu ADMINISTRATORS

Details Settings Authorised media (own) Authorised media (external)

Cylinder
NFC / Bluetooth

000508E2C227AD98

Java Card applet 6.44, Thumb turn version 4.54, Electronics module version 4.54

Jil Battery OK (status from 06/07/2017 14:56:44) (i Time comect @ Current time zone o

06/07/2017 14:56:44

Europe/Vienna ~ UTC+02:00
[T] Apply public holiday calendar =} Go to public holidays settings
The following exceptions are controlled by the public holiday calendar:

1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.

[Z] Permit manual office mode
Permits manual office mode with authorised media (smartphones, cards, key tags).

Please activate "Permit office mode™ if you would like to use the automatic office mode function.

5 s normal release duration

20 s extended release duration

@ visible

Visible for Days
© Not visible
show repair ﬂptiorlso

Figure 288 : Editer le composant de fermeture - Options de réparation

La boite de dialogue Options de réparation apparait.

> Par défaut, les boutons

ensemble) sont prédéfinis.

radio Démontage et montage d’un cylindre de
remplacement ® et Remplacer le cylindre (bouton et module électronique

> Alternativement, vous pouvez également appuyez sur le bouton radio Remplacer

uniquement le bouton.
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Repair options

Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in AirKey!

(® Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement compeonent. The
replacement component will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in AirKey!
(®) Replace cylinder {thumb turn and electronics module together)
(@] Replace thumb turn only

) Remove without replacement and mark as "faulty™
Select this option if the component is faulty and you do NOT want to install a replacement component.
Attention! The faulty component can then NO longer be used in AirKey!

Note:
If the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
dlick the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

e
New maintenance task: #& Issue replacement cylinder

¥ cancel [# Add maintenance task

Figure 289 : Options de réparation

> Cliquez sur Ajouter une tache d’entretien.

L'état ® du composant de fermeture est actualisé et affiché

EVWD Airkey

Edit locking companent

# voMe @ ACCESCONTRDLSYSTEM L8 MEDIAGPERSONS  [B) PROTOCOLS  Jo ADMINSTRATDRS (@) HELP

_ ==

B s

-

Figure 290 : Etat du composant et tache d’entretien

access to securlty

en tant que tache d’entretien @,

Les préparations de la délivrance et du montage d’'un composant de fermeture de rechange

Le composant a remplacer peut toujours étre actualisé jusqu’a ce que le
montage du composant de rechange soit intégralement terminé. Ceci
permet de garantir une documentation compléte des protocoles au cas ou

sont ainsi terminées dans la Gestion online AirKey. Pour cloturer I'ensemble de ce processus,
vous devez encore délivrer et monter le composant de fermeture de rechange a l'aide du
smartphone avec mode d’entretien ou de la station d’encodage optionnelle.
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des accés auraient encore lieu entre le moment du montage du composant
de rechange et la confirmation dudit montage.

Lors du remplacement d’'un composant de fermeture Bluetooth, I'ancien et
le nouveau composant s’affichent tous les deux dans la liste des
composants Bluetooth a portée. Le composant remplacé doit étre mis hors
tension une fois le remplacement effectué avec succes afin de disparaitre
définitivement de la liste des composants Bluetooth.

Délivrer et monter un composant de fermeture de rechange a I'aide d'un
smartphone

Pour ce faire, il faut disposer d'un smartphone avec mode d’entretien pour
chaque installation de fermeture pour laquelle un composant de fermeture
de rechange doit étre créé et monté.

> Etablir une connexion via NFC (smartphones Android) : Appuyez sur le symbole
Connecter au composant et maintenez le smartphone contre le composant en état
de livraison.

> Etablir une connexion via Bluetooth (pour les smartphones Android : Cliquez sur le
menu contextuel (;) du composant de fermeture en état de livraison que vous voulez
ajouter a votre installation de fermeture et sélectionnez Connecter.

> Etablir une connexion via Bluetooth (iPhones) : Balayez I'écran « En état de
livraison » du composant de fermeture en état de livraison que vous voulez ajouter a
votre installation de fermeture vers la gauche et sélectionnez Connecter.

> Une fois l'actualisation terminée, cliquez sur Délivrer un cylindre de rechange
dans les détails du composant de fermeture.

> Dans la boite de dialogue qui apparait, appuyez sur le composant de fermeture qui
doit étre remplacé et confirmez par Continuer-.

> Pour les smartphones NFC, maintenez a nouveau le smartphone contre le composant
de fermeture en état de livraison. Pour les smartphones Bluetooth, sélectionnez le
composant de fermeture en état de livraison dans la liste des composants de
fermeture a portée.

> Déterminez s'il faut créer une tache d’entretien pour le montage ultérieur.

> Terminez l'opération avec Monter ultérieurement, si vous devez encore monter le
composant de fermeture sur la porte ou avec Terminer, si le montage sur la porte
est déja effectué.

> Actualisez le composant de fermeture lorsqu’il est monté sur la porte.

Délivrer et monter un composant de fermeture de rechange & l'aide d’une
station d’encodage.

> Posez le composant de fermeture de rechange en état de livraison
sur la station d’encodage.

> A droite de la boite de dialogue, sélectionnez Délivrer un cylindre
de rechange ainsi que les composants de fermeture a remplacer.
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Component in factory state

The component does not yet belong to a access control

system.

+ Add component to my access control system

#a lssue replacement cylinder

Figure 291 : Composant en état de livraison - Délivrer un cylindre de rechange

> Cliquez sur Continuer.

> Posez le composant de fermeture de rechange en état de livraison
sur la station d’encodage.

> Attendez le message de confirmation correspondant avant de retirer
le composant de fermeture de rechange.

> Déterminez s'il faut créer une tache d’entretien pour le montage
ultérieur.

> Terminez l'opération avec Monter ultérieurement, si vous devez
encore monter le composant de fermeture sur la porte ou avec
Terminer, si le montage sur la porte est déja effectué.

> Actualisez le composant de fermeture lorsqu’il est monté sur la
porte.

Si le composant de fermeture de rechange posséde |'ancienne version du
firmware, alors la mise a jour du firmware est exécutée lors de ce
processus.
La composant de fermeture remplacé n’est plus utilisable une fois le
processus terminé. Nous vous conseillons d’exécuter uniquement cette
fonction si le composant de fermeture est véritablement défectueux et que
vous n’en avez plus besoin.

8.8.2 Démonter un composant de fermeture sans remplacement et le
marquer comme « défectueux »

Si un composant de fermeture défectueux ne doit pas étre remplacé mais qu’il ne doit plus
apparaitre dans l'installation de fermeture, il peut étre démonté sans remplacement a l'aide
des options de réparation.

Le composant de fermeture ne pourra plus étre actualisé et devient ainsi
inutilisable aprés cette opération.

> Sélectionnez la vignette Cylindre ou Lecteur mural de la page d’accueil Home.

> Allez au menu principal et sélectionnez Installation de fermeture — Composants
de fermeture.

> Dans la liste, cliquez sur le composant de fermeture que vous souhaitez éditer.

> Dans l'onglet Paramétres cliquez sur le lien Afficher les options de réparation du
bloc Journalisation et entretien ©.
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AirKey

# HOME [ ACCESSCONTROLSYSTEM A% MEDIAGPERSONS  [E] PROTOCOLS  J ADMINISTRATORS

Edit locking component

Details Settings Authorised media (own) Authorised media (external)

Details
Component type  Cylinder
Model  NFC / Bluetooth
Component ID  000508E2C227AD98
Firmware version  Java Card applet 6.44, Thumb tumn version 4.54, Electronics module version 454
Component status P:l Battery OK  (status from 06/07/2017 14:56:44) (4, Time correct @ Current time zone 35
Last update  06/07/2017 14:56:44
Time and calendar
Time zone EuropelVienna + UTC+02:00
Public holiday calendar Apply public holiday calendar = Go to public holidays settings
The following exceptions are controlled by the public holiday calendar:
1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.
Access

Office mode Permit manual office mode
Permits manual office mode with authorised media (smartphones, cards, key tags).

Automatic office mode  Please activate "Permit office mode” if you would like to use the automatic office mode function.

Release duration 5 s normal release duration

20 s extended release duration

Protocol and maintenance

. Visible
Personal reference in p?mnrfssl Oty D P
© Not visible
Repair options ~ Show mpairupﬁonso

Figure 292 : Editer le composant de fermeture - Options de réparation

La boite de dialogue « Options de réparation » apparait.

>~ Sélectionnez Démonter sans remplacement et le reconnaitre comme
« défectueux » ©.
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Repair options

Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in Airkey!

() Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement component. The
replacement comy it will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in Airkey!
Replace cylinder (thumb turn and electronics module together)
Replace thumb tum only

(®) Remove without replacement and mark as "faulty” o
Select this option if the component is faulty and you do NOT want to install a replacement component.
Attention! The faulty component can then NO longer be used in Airkey!

Note:
If the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
click the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

New maintenance task: /& Remove faulty cylinder

¥ cancel (¥ Add maintenance task

Figure 293 : Options de réparation

> Cliquez sur Ajouter une tache d’entretien.

L'état du composant de fermeture @ est actualisé et affiché en tant que tache d’entretien @.

@ AII’KEY e b Seith Cagion - - -
& HOME @ ACCESSCONTROLSYSTEM LU MEDIAS PersoNs [ PROTOCDLS B ADMINISTRATORS () HELP
Edit locking component - bk
Dod | Semng | Auhorsed mea e | Authoried me (aernal
9 s
oetsis
Cpdes
WEC / Bluctocth
‘oososE2czz7ADSE
v Card appiet 644, Thurmt s version 454, Bectronics module version 4 54
A Remove ouy cyinder
0EmINT 1458
Tie e cotendr
Tere e Europsianna - c w200
Public holiday caendar 7] Agply public hostey caldar = Go 1o publc bl sttings
1. Periodic access authrisations. are noé vald an public hakdays.
2/ At ofice. et aken s occaunt o bl holcys.
.
e moce. [ urmit manual offce moce
carts, ey o)
Aot e rode Please activate
Feease duration 5 < normal release deration
2 s exterded reoase duration
Pretcnl st e
 vistie
Pereral ekerence v proraest
s ) Viskie for Doy
Mot wible
Repas optons Sk repsr optons
4 s
-
sz Oy oo

Figure 294 : Etat du composant et tache d’entretien

Les préparations du démontage d’un composant de de fermeture défectueux sans rempla-
cement sont ainsi terminées dans la Gestion online AirKey. Pour finaliser I’'ensemble de ce
processus, vous devez encore terminer le démontage a l'aide du smartphone avec
autorisation d’entretien ou de la Gestion online AirKey.
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Démonter un composant de fermeture défectueux a l'aide du
smartphone

Si une actualisation du composant de fermeture défectueux est encore possible, vous
pouvez effectuer son démontage sans remplacement a I'aide du smartphone. Ce smartphone
doit cependant étre enregistré dans cette installation de fermeture AirKey et doit posséder
une autorisation d’entretien active.

>

Etablir une connexion via NFC (smartphones Android) : Appuyez sur le symbole
Connecter au composant et maintenez le smartphone contre le composant de
fermeture a démonter.

Etablir une connexion via Bluetooth (pour les smartphones Android : Cliquez sur le
menu contextuel (i) du composant de fermeture que vous voulez démonter et
sélectionnez ensuite Connecter.

Etablir une connexion via Bluetooth (iPhones) : Balayez I'écran de description du
composant du composant de fermeture que vous voulez connecter vers la gauche et
sélectionnez Connecter.

Les détails du composant s’affichent. Sélectionnez Démonter le cylindre
défectueux O.

€ Component details @

® Door 1
7 Testf.Ewa

= Remove faulty cylinder

Cylinder
NFC / Bluetooth
000508E2C227AD98

Thumb turn firmware:
4.54

Electronics module
firmware: 4,54

Locking component Java
Card applet: 6.44

Test f. Eva

» Remove faulty
cylinder
Door 1

Europe/Vienna
UTC+02:00 Summer time

Figure 295 : Smartphone — Démonter le composant défectueux

Cochez la case dans la boite de dialogue et confirmez par Terminer.

Remove faulty component

Remove the faulty cylinder from the
door to complete the process.

Faulty cylinder has been removed.

WARNING: Only completely
disassemble cylinders if you are
sure they are faulty. Any completely
removed cylinders are no longer
suitable for use with AirKey.

IMPORTANT NOTICE: The last time
the system correctly detected the
cylinder was on: 07.07.2017 08:16.
Maybe it is not faulty at all?

CANCEL COMPLETE

Figure 296 : Smartphone - Démonter le composant défectueux — Confirmation
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L'opération est ainsi terminée et le composant de fermeture n’apparait plus dans la liste de
I'installation de fermeture AirKey. Le composant de fermeture est désormais inutilisable.

8.8.4

Démonter un composant de fermeture défectueux a lI'aide de la
Gestion online AirKey

Si l'actualisation d’un composant de fermeture défectueux n’est plus possible, alors son
démontage sans remplacement doit se dérouler a I'aide de la Gestion online AirKey.

>

>

Cliquez sur la vignette Cylindre ou Lecteur mural de la page d’accueil Home - en
fonction du composant marqué en tant que défectueux.

Allez au menu principal et sélectionnez Installation de fermeture — Composants
de fermeture.

Dans la liste, cliquez sur le composant de fermeture que vous souhaitez éditer.

Dans l'onglet Paramétres cliquez sur le lien Afficher les options de réparation du
bloc Journalisation et entretien.

Une boite de dialogue qui vous propose trois options apparait.

The "Remove faulty cylinder” maintenance task already exists.

@ The faulty component will be removed later. o
Please remove the faulty cylinder from the door (Door 1 000508E2C227AD98). You can confirm the
completed removal at any later point in Airkey (in the repair options or using a smartphone with maintenance
authorisation).

) Complete disassembly: the faulty component has already been removed from the door.
WARNING: Only completely disassemble cylinders if you are sure they are faulty. The cylinder can then no
longer be used with Airkey.

) Delete "Remove faulty cylinder” maintenance task.
Cancels the maintenance tasks for the event that the component is not faulty at all.

X cancel " Save

Figure 297 : Démonter le composant de fermeture défectueux

L'option Le composant défectueux sera démontultérieurement ® permet de
conserver |'état actuel du composant ainsi que son appartenance a l'installation de
fermeture AirKey.

Option Achever le démontage : Le composant défectueux est déja démonté
de la porte ®, permet de finaliser démontage d'un composant de de fermeture
défectueux sans remplacement et de supprimer le composant de fermeture de
I'installation de fermeture AirKey.

L'option Supprimer Ila tache d’entretien <« Démonter Ie cylindre
défectueux » © permet d’annuler le démontage sans remplacement. Vous trouverez
de plus amples informations au point Annuler les tadches d’entretien pour les options

de réparation.

Le composant de fermeture qui a été démonté sans remplacement est
inutilisable aprés cette opération. Nous vous conseillons d’exécuter
uniquement cette fonction si le composant de fermeture est véritablement
défectueux et que vous n’en avez plus besoin.
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Si vous souhaitez supprimer un composant de fermeture opérationnel de
votre installation de fermeture, suivez les instructions du point Supprimer le
composant de fermeture.

8.8.5 Annuler les taches d’entretien pour les options de réparation

Si une tache d’entretien pour un composant de rechange ou pour un démontage sans
remplacement a été créée par mégarde, elle peut étre annulée ultérieurement.

> Cliquez sur le lien tdches d’entretien de la page d’accueil Home.
> Sélectionnez la tache d’entretien souhaitée dans la liste.

> Dans l'onglet Paramétres cliquez sur le lien Afficher les options de réparation du
bloc Journalisation et entretien.

> En fonction de la tache d’entretien ouverte, indiquez si vous voulez délivrer le
composant de fermeture de rechange (cylindre, bouton, lecteur mural)
ultérieurement ©® ou si vous souhaitez supprimer la tache d’entretien ®.

There is a maintenance task "Issue replacement cylinder” for this component.

C] “Replacement cylinder” install later o
Place a component on the coding station at any time in order to make it compatible with "Door 1
000508E2C227AD98" and install it as a replacement component.

@) Delete maintenance task "Issue replacement cylinder'e
This way you can cancel the installation of the replacement component, e.g. because you would like to
perform other repair options.

M cancel " Save

Figure 298 : Supprimer une tache d’entretien

> Cliquez sur Appliquer.

La tache d’entretien est ainsi annulée. L'état du composant de fermeture est réactualisé sur
son dernier état.

Si la tache d’entretien de l'option de réparation a déja été exécutée, elle ne
peut plus étre annulée.

Utilisez également cette fonction pour annuler la tadche d’entretien « Le
composant doit étre supprimé », si le composant de fermeture non
défectueux a été supprimé de l'installation de fermeture.
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9 Supports de secours

N’ayant pas de date limite de validité, un support de secours a une autorisation permanente
pour tous les composants de fermeture d‘une installation de fermeture AirKey. Les supports
de secours sont nécessaires pour les cas d’urgence (par ex. lors d’une intervention des
pompiers) et doivent de ce fait étre conservé a un endroit slr. Les supports de secours
peuvent actionner chaque composant de fermeture indépendamment de I'heure. La seule
chose a assurer pour les composants de fermeture est leur alimentation électrique.

9.1 Délivrer des supports de secours

Pour créer et délivrer un support de secours, créez un support sous forme de carte, porte-
clés, bracelet ou clé combinée selon la description du chapitre Créer des cartes, porte-clés et
clés combinées et affectez-lui des autorisations permanentes pour toutes les portes de

I'installation de fermeture. Veillez a |'actualisation des supports de secours lors d‘une
extension de l'installation de fermeture pour que l|'accés aux portes ajoutées soit aussi
assuré en cas d‘urgence. Les supports d‘urgence permettent également un accés aux
composants de fermeture dont I'heure est erronée (par ex. des cylindres sans heure car les
piles sont vides). Vous trouverez de plus amples informations sur I'attribution et la création
d’autorisations aux points Attribuer des autorisation et Créer une autorisation.

Tenez compte du fait que des supports tels que des cartes, porte-clés,
bracelets et clés combinées peuvent également étre défectueux. Créez le
nombre de supports de secours nécessaire pour votre installation de
fermeture.

Pour les supports de secours, nous recommandons uniquement les cartes,
les porte-clés, les bracelets ou les clés combinées, car les smartphones ne
conviennent pas pour cette utilisation en raison de la durée limitée de
charge de leurs batteries.

Pour faciliter la gestion des supports de secours, nous vous conseillons de
créer une zone qui comporte toutes les portes de l'installation de fermeture
et d'attribuer une autorisation permanente a ces supports pour cette zone.
Affectez une durée d’accés illimitée aux supports de secours pour cette
zone.
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10 Echange de supports

10.1 Echange de smartphone

L'échange du smartphone simplifie le passage d’un smartphone a un autre, par exemple lors
de I'achat d’un nouvel appareil.

Lors de I'échange du smartphone, toutes les autorisations et tous les parameétres AirKey (a
I’exception du code PIN et des paramétres Hands free locaux) enregistrés sur le smartphone
source sont transférés sur le nouveau smartphone.

L'échange peut étre effectué d’Android vers iOS et inversement.

L'échange peut étre lancé par un administrateur dans la gestion online AirKey ou
directement sur le smartphone.

« L'ancien » smartphone est désigné comme support source et le « nouveau » smartphone
comme support cible.

Le support source est automatiquement désactivé aprés I'achévement de
I’échange. Si le support source n’est plus opérationnel ou disponible, la liste
noire des composants de fermeture concernés doit étre actualisée. Ce n’est

gu’aprés cette opération que la sécurité de l'installation est rétablie.

Si l'opération d’échange comporte des transferts d’autorisations sur le
support cible, un KeyCredit est prélevé du crédit existant. Si aucun
KeyCredit n’est disponible, I'échange est uniquement possible lorsqu’un
crédit est a nouveau disponible.

10.1.1 Démarrer I'échange en tant que propriétaire du smartphone

Si le support source fonctionne encore, s'il est enregistré et non désactivé, I'échange du
smartphone peut étre lancé directement depuis le support source.

> Lancez I'application AirKey sur I'ancien smartphone.
> Dans le menu, appuyez sur Paramétres — Echange de smartphone.

> Confirmez le dialogue par OK.
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Confirm the smartphone
replacement

Use the "OK" button to generate a QR
code for the smartphone replacement
in order to transfer the AirKey
authorisations and settings of this
smartphone to a new smartphone.

The replacement must be confirmed by
an AirKey administrator.

CANCEL OK

Figure 299: Confirmer I’échange du smartphone

> Un code QR contenant un texte d’aide s’affiche sur le support source.

< Replace smartphone

[=5 =]
[=]

Start the AirKey app on the new smartphone and scan
the QR code there (Settings -= Add access control
system -> "Scan QR code” button) to complete the
smartphone replacement.

After the AirKey authorizations and settings have been
transferred to the new smartphane, this smartphone
will be deactivated (the authorizations on this device
will be deleted).

CANCEL THE SMARTPHONE REPLACEMENT

Figure 300: Code QR pour I"échange du smartphone

Les étapes sur le support source sont ainsi terminées. Le support source peut étre utilisé
comme d’habitude jusqu’a la fin de I'opération d’échange. Le code QR est valable pendant 30
jours et s‘affiche a chaque fois au cours de cette période lorsque vous appuyez sur
Paramétres — Echange de smartphone.

Etant donné qu’un nouveau smartphone est créé lors de I'échange du smartphone et que des

KeyCredits sont prélevés en fonction des autorisations transférées, |'échange doit étre
confirmé par un administrateur dans la gestion online AirKey.

> Connectez-vous a la gestion online AirKey.
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> Sur la page d’accueil, cliquez sur le bouton Opérations d’échange du smartphone
en attente.

AirKey

A& HoMmE [ ACCESS CONTROL SYSTEM &% MEDIA & PERSONS a EVENT LOGS Jes ADMINISTRATORS o HELP

Home
Media & persons = Add
T fs
a >
i
) ( I8
L )
5 Persons 29 Smartphones 5 Cards "Send a Key” é;:lg::“ngﬂsirzap:ﬂ?;es
s At least 1 Android smartphone uses an outdated AirKey app version (less than 1.65). ©
i MNew Keyring version (7.5) available (&

Figure 301: Page d’accueil — opérations d’échange de smartphone en attente

> La colonne « Action » vous permet de confirmer I’échange en cliquant sur la coche
verte ou de le rejeter en cliquant sur le « X » rouge.

@B Arkey T AT e o

w28 B oo b © vy

Pending smartphone replacement operations

Peren 601 Meda 0 Deagpution kgt e Megsteres on Lo gt Repocement sared on - Oeacrvanes cson
Peon 111 o220 “asseasonoes 2202 1044 0w 1501 wioaazz 15 ~ P

Figure 302: Opérations d’échange de smartphone en attente

Aprés confirmation de I'administrateur, I’échange peut étre cléturé en scannant le code QR
sur le support cible. Si l'administrateur refuse |’échange, I’échange du smartphone est
annulé et le code QR est invalidé et supprimé. Lorsque le code QR sur le support cible est
scanné avant la confirmation de I'’échange par un administrateur, un message d’erreur
correspondant s’affiche.

15:38

9)
1

Registration failed

The smartphone replacement has not yet been
confirmed by the administrator.

Figure 303: Echec de I"échange du smartphone

Les administrateurs peuvent également activer une confirmation
automatique des actions d’échange du smartphone dans les parameétres de
la gestion online AirKey (voir chapitre Généralités). Chaque échange de
smartphone lancé via un smartphone est ainsi immédiatement confirmé
automatiquement en cas de crédit suffisant. N'oubliez pas qu’un KeyCredit
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est prélevé a chaque échange du smartphone pour des transmissions
d’autorisations.

Pour scanner le code QR avec un support cible qui n’est pas encore enregistré, procédez
comme suit :

> Lancez I'application AirKey.
> Confirmez le CLUF.

> Appuyez sur Scanner le code QR et scannez le code QR du support source.

Pour scanner le code QR avec un support cible déja enregistré dans Airkey, procédez comme
suit :

> Lancez I'application AirKey.
> Dans le menu, appuyez sur Parameétres — Ajouter un systéme de fermeture.

> Appuyez sur Scanner le code QR et scannez le code QR du support source.

L'échange du smartphone est ainsi achevé et le support cible a été enregistré avec succes
avec les autorisations et parametres AirKey du support source. Le support source est
automatiquement désactivé aprés un échange réussi.

Si le support source est enregistré dans plusieurs installations de fermeture,
I'’échange est lancé simultanément dans toutes les installations de
fermeture. Cela signifie que plusieurs administrateurs doivent
éventuellement confirmer |’échange dans la gestion online AirkKey. Seules
les autorisations et seuls les parameétres AirKey sont transférés sur le
support cible pour les installations de fermeture dans lesquelles les
administrateurs ont confirmé I'’échange.

10.1.2 Démarrer I'échange en tant qu’administrateur

Si le support source n’est plus disponible ou ne fonctionne plus, I'échange peut également
étre démarré en tant qu’administrateur.

> Sélectionnez sur la page d'accueil Home le bouton Smartphones.

> Comme alternative, sélectionnez dans le menu principal Supports et personnes —
Supports.

> Dans la liste des supports, sélectionnez le smartphone a échanger.

> Cliquez sur Plus...® — Echange de smartphone.
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iPhone 11
+43664509. ..

e ]
- - Replace o
-

smartphot.c
LE] Duplicate
& Eempty

& Cancel
assignment

& Remove

Figure 304: Echange de smartphone

> Une boite de dialogue s’ouvre dans laquelle il faut saisir le numéro de téléphone du
support cible. Le numéro de téléphone du support source est repris
automatiquement.

Smartphone replacement

The authorisations and settings of the current smartphone will be transferred to a new smartphone.
The new smartphone will be automatically created as soon as the smartphone owner installs the

AirKey app and taps the AirKey SMS.

The code for the smartphone replacement will be sent by SMS to the following telephone number:

+2378423890

¥ Cancel ‘ «" Send code

Figure 305: Echange de smartphone

> Vérifiez si le numéro de téléphone est correct et confirmez avec Envoyer le code.

> Un SMS AirKey contenant un lien d’inscription est envoyé au numéro de téléphone
indiqué du support cible.

L'échange du smartphone doit maintenant encore étre achevé sur le support cible :
> Ouvrez le SMS contenant le lien d’inscription sur le support cible.

> Appuyez sur le lien d’inscription et suivez les instructions.
L'échange du smartphone est ainsi achevé et le support cible a été enregistré avec succés

avec les autorisations et parameétres AirKey du support source. Le support source est
automatiquement désactivé aprés un échange réussi.
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Le lien d’inscription dans le SMS est valable pendant 30 jours. Si le lien d’inscription n’est
pas arrivé par SMS, il peut étre renvoyé par SMS :

> Sous le smartphone, cliquez sur Plus...® — Echange de smartphone.

(((

A\

iPhone 11
+43664509. ..

Q .
aﬂRepiace o
smartphot.<
H:"} Duplicate

& empty

& Cancel
© assignment

\i' Remove

Figure 306: Echange de smartphone

> Une boite de dialogue s’ouvre, dans laquelle le numéro de téléphone peut a nouveau
étre vérifié et modifié.

Smartphone replacement

The code for the smartphone replacement will be sent again by SMS to the following telephone
number:

+2378423890

Code for the smartphone replacement:

OBTOWDR7QPNNPHHA4ONWCQGO

®K Cancel x Cancel replacement operation

|
«” Resend code I

Figure 307: Echange de smartphone - Renvoyer le code

> Cliquez sur Renvoyer le code.
Ce dialogue permet également d’annuler I'échange s'il n‘est plus nécessaire.

Si le support source est enregistré dans plusieurs installations de fermeture,
I’échange doit étre démarré par un administrateur de chaque installation de
fermeture. Par conséquent, un SMS contenant un lien d’inscription est
également envoyé pour chaque installation de fermeture.
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11 Exploiter plusieurs installations
AirKey

Le chapitre suivant vous donne des informations relatives a |’'exploitation de plusieurs
installations de fermeture AirKey.

11.1 Valider des composants de fermeture pour d’autres
installations de fermeture.

Vous pouvez valider les composants que vous avez ajoutés a votre installation de fermeture
pour une autre installation de fermeture. Des autorisations pour ce composant de fermeture
peuvent ensuite également étre attribuées dans l'autre installation de fermeture. Chaque
composant de fermeture peut étre validé pour un maximum de 250 installations de
fermeture.

> Sélectionnez la vignette Cylindre ou Lecteur mural de la page d’accueil Home.

> Allez au menu principal et sélectionnez Installation de fermeture — Composants
de fermeture.

> Dans la liste, cliquez sur la désignation de porte du composant de fermeture que vous
souhaitez éditer.

Les validations déja attribuées sont listées dans le bloc Validations des détails du
composant de fermeture.

> Cliquez sur Ajouter une validation.

Shares

A Shares (D) Share codes {0)
Access control system ~ | Customer mumber Helecsed since. Share code fvalid until)
Mo data found

Show 0100 0f 0 entries

4 Add share

Figure 308 : Valider un composant de fermeture

> Un code de validation a 12 caractéres est alors généré.

Pass the following share code to the administrators of another access control systemn:

uUDTCCCafn93

The code is valid for 48 hours and can be entered by the administrator of another access
control system. The administrator of the other access control system sees the details of the
shared component and can produce authorisations for this component.

¥ dose

Figure 309 : Ajouter une validation

> Communiquez le code de validation a l'administrateur de l'autre installation de
fermeture.

202



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

Ce code est valable pendant 48 heures.

Il est possible de générer plusieurs codes de validation pour un composant
de fermeture. Ces codes seront ensuite disponibles dans la liste des
validations du composant de fermeture.

Une entrée est générée dans la lise de validation du composant de fermeture. Le code de
validation et sa validité y sont indiqués.

11.2 Ajouter un composant de fermeture d’une autre
installation de fermeture

Si un composant de fermeture d’une autre installation de fermeture a été validé pour vous,
vous devez ajouter celui-ci a votre installation de fermeture.

> Cliquez sur Ajouter — Ajouter un composant de fermeture dans la barre grise
Installation de fermeture de la page d’accueil Home ©.

o Add locking component
Create area

ccess control system o e
(=] <
Cie B I
=
1 Cylinder 1 wiall reader 4 Areas

Figure 310 : Ajouter un composant de fermeture - Barre grise

> Allez au menu principal et sélectionnez Installation de fermeture — Composants
de fermeture.

> Cliquez sur Ajouter un composant de fermeture 0.

) HOME @ ACCESSCONTROLSYSTEM  Z% MEDIAGPERSONS  [B) PROTOCOLS  Js ADMINISTRATORS @) HELP
Locking components
Door designaion, Additonal information, Gompanert % | All componentiypes v/ All@)  Onlyown(z2) Only extemal (0)  Only curent (0 & Not current (2)
. . Access control
Door designation (additional nformation) | Componentiype | ComponentiD Number of areas =
Door 1 7 Cylinder 000508£2C227AD98 2 own
Door2 £ Wl reader 000s6SF24EDr929A a own
Show 1102 of 2 entres
€ 2 tocking component | [ [ export

Figure 311 : Ajouter un composant de fermeture

> Sélectionnez le type Composant de fermeture validé ©.

> Cliquez sur Continuer.
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Add locking component

Please select the type of the new component:
Shared locking

Component in factory
state component

¥ cancel = Continue

Figure 312 : Ajouter un composant de fermeture validé

> Saisissez le code de validation de l'autre installation de fermeture pour ajouter le
composant de fermeture.

Add shared locking component

Enter the share code of the external locking component to add it to your access control system:

* Share code

® cancel 12 =p Continue

Figure 313 : Ajouter un composant de fermeture validé

Si le code de validation n’est pas correct, un message d’erreur apparait.

Si le code de validation est correct, vous pouvez adapter les paramétrages suivants :
> Désignation alternative de porte ®

> Sous « Protection des données » il est possible d’afficher ou de masquer les entrées
de protocole liées a des personnes pour le propriétaire du composant de fermeture @.

Add shared locking component

Shared access control system (owner)

Access control system
Test f. Ewa

Customer number
airkey_SUHXLAFHBO

Access control system information
Austria

Shared locking component

Component type
Cylinder

Component ID
000508E2C227AD98

Door designation
Door 1

Additional information

Alternative door designation 0
esignation

Alternative dc

Data protection a

@ Personal reference in protocol entries is for owner "Test f. Evva™: visible.
@ Personal reference in protocol entries is for owner "Test f. Evva": not visible.

¥ cancel 2w = Add

Figure 314 : Ajouter un composant de fermeture validé

> Une tache d’entretien est créée.

> Actualisez le composant de fermeture a l'aide d'un smartphone avec autorisation
d’entretien ou d’une station d’encodage optionnelle.
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> Le tache d’entretien est alors supprimée de la liste et la validation est confirmée.

-~ Dés que le composant de fermeture validé est ajouté, il apparait dans la colonne
« Installation de fermeture » avec lattribut « étrangers » dans la liste des
composants de fermeture. Le mandant qui a ajouté le composant de fermeture peut
modifier les « Détails » de la désignation alternative de porte dans I'onglet « Détails »
et affecter le composant de fermeture a une zone. Le bouton radio du bloc
« Protection de données » de l'onglet « Paramétrages » peut étre modifié afin
« d’afficher » ou « masquer » les entrées de protocole liées a des personnes pour le
propriétaire du composant de fermeture. De plus il est possible de paramétrer les
entrées de protocole liées a une personne dans le bloc « Etablissement des protocoles
et entretien » de l'installation de fermeture validée. Il est en outre possible d’attri-
buer des autorisations d’accés pour le composant de fermeture validé.

Un composant de fermeture étranger ne peut pas étre validé pour d’autres
installations de fermeture.

11.3 Attribuer des autorisations pour des composants de
fermeture validés

La procédure d’attribution d’autorisations est légerement différente dans l'installation de
fermeture a laquelle le composant de fermeture a été ajouté par rapport a la procédure du
propriétaire du composant de fermeture. Suivez les étapes suivantes, si vous avez ajouté un
composant de fermeture validé a votre installation de fermeture.

> Cliquez sur la vignette Smartphones ou Cartes de |la page d’accueil Home.

> Alternativement, sélectionnez Supports et personne — Supports dans le menu
principal.

> Cliquez sur le support souhaité de la liste.

> La vue d’ensemble des autorisations du support apparait, si celui-ci est affecté a une
personne.

> Sélectionnez l'onglet Etrangers ®sous la vignette Tous les composants de fermeture
et zones pour afficher tous les composants de fermeture des installations de
fermeture étrangeéres.
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AirKey
f HOME @ ACCESSCONTROLSYSTEM  BR MEDIA&PERSONS  [B) PROTOCOLS
Edit medium
& po—— o | eladvew
< L Authorisation

& 8 Door1

000508E2C227AD98
Card 1 ©0 Permanent access
unlmited
o
4 Own External o

Figure 315 : Autorisation d’'un composant de fermeture validé

> Glissez-déposez le bouton de la porte autorisée sélectionnée sur la surface grise. Au
moment ou vous glissez la porte / la zone sélectionnée sur la surface médiane, vous
verrez apparaitre les modes d’acceés.

> Sélectionnez le mode d’accés souhaité en utilisant la souris pour glisser-déposer la
porte / zone prévue sur le champ choisi.

> Créez l'autorisation pour prélever un KeyCredit. Vous trouverez de plus amples
informations sur la création d’autorisations au point Créer une autorisation. Le
KeyCredit sera prélevé du crédit de votre installation de fermeture, et non sur celui
de l'autre installation de fermeture.

11.4 Consulter les autorisations pour des composants de
fermeture validés

Si vous avez validé un composant de fermeture pour un autre mandant, vous pouvez égale-
ment voir les supports de l'autre mandant qui possédent une autorisation pour le composant
de fermeture validé.

> Sélectionnez la vignette Cylindre ou Lecteur mural de la page d’accueil Home.

> Allez au menu principal et sélectionnez Installation de fermeture — Composants
de fermeture.

> Dans la liste, cliquez sur le composant de fermeture dont vous souhaitez voir les
détails.
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> Cliquez sur Supports autorisés (étrangers) ©, pour afficher un apercu de tous les
supports étrangers autorisés pour ce composant de fermeture.

AirKey G, | B i

A HOME ﬂ SCHLIESSANLAGE A% MEDIEN & PERSONEN g PROTOKOLLE Qs ADMINISTRATOREN e HILFE
SchlieBkomponente bearbeiten
Details  Einstellungen | Berechtigte Medien (eigene) | Berechtigte Medien (fremde)

Medien von fremden SchlieBanlagen

~ | schiieBanlage SchiieBanlagen-informationen
000SCDEIBE0F272A Test f. Ewa Osterreich, E-Mail: m.eberhardt@evva.com
Test f. Ewa Osterreich, E-Mail: m.eberhardte@evva.com

Figure 316 : Supports (étrangers) autorisés

11.5 Annuler la validation d’'un composant de fermeture

Vous pouvez annuler une validation de composant de fermeture que vous avez initiée. Pour
une telle opération, procédez de la maniére suivante :

> Sélectionnez la vignette Cylindre ou Lecteur mural de la page d’accueil Home.

> Allez au menu principal et sélectionnez Installation de fermeture — Composants
de fermeture.

-~ Dans la liste, cliquez sur le composant de fermeture dont la validation doit étre
annulée.

Sélectionnez la validation correspondante dans le bloc Validations de |I'onglet Détails et
cliquez sur Supprimer la validation ©.

Shares

Al(1)  Shares (1) Share codes (0)
Access control system - Customer number Released since Share code fvalid unti)
] fieraniiarn airkey HYMTLPWAES. 07072017 085512

Shaw 1101 of 1 entiies

+ s || st r @

Figure 317 : Bloc « Validations » - Supprimer la validation

> Confirmez la question de sécurité en cliquant sur Supprimer la validation.

Delete share

Do you want to delete this share? All users of the affected system will lose their keys for the
locking companent "Door 17.

- Fitzwilliam -

¥ cancel @ Delete share (1)

Figure 318 : Supprimer la validation

Cette opération génére la suppression du composant de fermeture de linstallation de
fermeture de I'autre mandant. Une tache d’entretien est créée.
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Actualisez le composant de fermeture pour lequel vous avez annulé la validation a
I'aide du smartphone avec mode d’entretien activé ou a l'aide de la station
d’encodage. Une fois l'actualisation terminée, le composant de fermeture est mis a
jour.

Attention : Il faut que le composant de fermeture soit actualisé, pour que
les supports de l'autre mandant ne puissent plus l'actionner.

Les validations de composants de fermeture peuvent uniquement étre
annulées a l'aide de l'installation de fermeture qui est a l'origine des
validations.

Si le code de validation n'a pas encore été utilisé et qu’il est supprimé tel
que décrit dans ce chapitre, alors le composant de fermeture ne doit pas
étre actualisé.

11.6 Utiliser le smartphone pour plusieurs installations

Vous pouvez enregistrer votre smartphone dans plusieurs installations de fermeture et
I‘'utiliser comme support.

>

Ouvrez le menu principal de |'application AirKey et sélectionnez Paramétres —
Ajouter une installation de fermeture ©.

13:08 ol > -

= Settings

Bluetooth LV 4

Adjust Hands-free range

Hands-free mode

infl
pocket,

Unlock from notifications

It allows the manual of of onents via
Bluetoo!

In the below menu item "Notifications” the option
"Components within range” must also be activated.

Security functions

Notifications

Add access control system (1]
Replace smartphone

You can use this function to transfer your Airey
authorisations and settings to a new smartphone.

Info

Figure 319 : Ajouter une installation de fermeture

La boite de dialogue pour I'entrée du code d’enregistrement s’affiche auto-
matiquement sur un smartphone Android. Sur les smartphones iOS, appuyez sur
Code d’inscription déja recu, pour sauter la saisie du numéro de téléphone et pour
accéder ainsi a la saisie du code d’enregistrement.

Entrez le code d’enregistrement que vous a donné I'administrateur de l'installation de
fermeture et appuyez sur Enregistrer.
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> Si vous avez activé un code PIN pour I'application AirKey, vous devez le saisir et le
confirmer.

Le smartphone est enregistré au sein de |'autre installation de fermeture.

Si le code d’enregistrement a été envoyé par SMS pour une installation de
fermeture supplémentaire, il suffit d’appuyer sur le lien du SMS pour
démarrer automatiquement et exécuter I'enregistrement.

Des navigations intermédiaires sur le smartphone vous permettent de
choisir entre les apercus des autorisations des installations de fermeture
individuelles et I'apergu global des autorisations.

EVVA recommande de définir et d’attribuer un code PIN. Celui-ci sera utilisé
comme niveau de sécurité supplémentaire et peut étre activé ou désactivé
ultérieurement. Vous trouverez de plus amples informations a ce sujet au
point Activer le code PIN.

Le bouton Scanner le code QR est uniquement nécessaire en cas
d’échange du smartphone. Vous trouverez des détails sur I’échange du
smartphone au chapitre Echange de smartphone
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12 AirKey Cloud Interface (API)

L'AirKey Cloud Interface est une interface (API) pour systémes tiers basée sur |'architecture
REST. Cette interface permet de commander certaines fonctions d’AirKey via un logiciel tiers
(par ex. un systéme de comptabilisation ou un systeme de Check-In).

Pour une telle architecture, le logiciel tiers doit étre connecté a la Gestion online AirKey avec
une adaptation spéciale, pour que celui-ci puisse envoyer les instructions nécessaires et
traiter les réponses subséquentes.

Vous trouverez I'étendue des fonctions possibles et la description des instructions correspon-
dantes dans la documentation API (en anglais). L'implémentation doit étre réalisée par votre
intégrateur / programmeur du logiciel tiers.

O
!

Testez le fonctionnement de I'AirKey Cloud Interface de maniere exemplaire
a I'aide de la Démo EVVA AirKey Cloud Interface.

Veillez a ce que votre avoir soit suffisant lors de I'utilisation de I'AirKey
Cloud Interface. Le mieux, c'est d'utiliser des KeyCredits Unlimited dans ce
cas. Si l'avoir a été completement utilisé ou s’il arrive a sa fin, tous les
administrateurs de l'installation de fermeture AirKey seront informés par
une notification par e-mail. Cette notification par e-mail est seulement
envoyée aux administrateurs qui ont activé I'option Je souhaite recevoir
des informations importantes d’EVVA (par ex. au sujet d’un faible
crédit KeyCredits) par e-mail (recommandé). Cette notification par
e-mail peut étre éditée a tout moment pour un administrateur (voir le
chapitre Traiter I'administrateur).

12.1 Activation de I'AirKey Cloud Interface
o L’activation de I’AirKey Cloud Interface requiert au moins 350 KeyCredits.

Utilisez a cet effet votre crédit de quantité KeyCredits existant ou utilisez la
carte a gratter correspondante KeyCredits AirKey Cloud Interface.

> Cliquez dans les Paramétres dans |'onglet Général sur Activer API.

Airkey Cloud Interface (API)

The Airkey Cloud Interface is a REST interface (API) for third-party systems. The interface allows certain functions of Airkey o be controlled via third-party software.
Details can be found in the API documentation.

Necessary KeyCredits for
activation 350

Number of API requests
(commands) perday 700

Activate APl

Figure 320 : Parameétres généraux — Airkey Cloud Interface (API)

> Si le crédit de quantité est suffisant, reconfirmez le dialogue par Activer API. Si le
crédit est insuffisant, une fenétre d’information apparait. Cette fenétre offre la
possibilité de recharger directement le crédit via un lien correspondant.
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For activation, the KeyCredits listed below will be deducted from your credit.

Necessary KeyCredits for activation: 350

Not enough credit. Use the AirKey Cloud Interface KeyCredit card. Add credit

¥ cancel @ Activate API

Figure 321 : Activer API

L'AirKey Cloud Interface est ainsi activée. Pour utiliser I’AirKey Cloud Interface, elle ne doit
étre activée qu’une seule fois par installation de fermeture.

Lorsque |'activation s’est terminée avec succes, vous obtenez des informations sur I’endpoint
(nceud périphérique de destination des instructions API) et sur I’API-Request-Limit (nombre
max. de requétes API par jour). Les requétes API comptées sont les instructions envoyées
au systéme AirKey via le logiciel tiers.

L'API-Request-Limit est remise a zéro quotidiennement a 00:00h UTC. S’il
o arrive que I’API-Request-Limit soit dépassée, tous les administrateurs de

I'installation de fermeture AirKey sont informés de cette situation par une
notification par e-mail. Cette notification par e-mail est seulement envoyée
aux administrateurs qui ont activé l'option Je souhaite recevoir des
informations importantes d’EVVA (par ex. au sujet d’un faible crédit
KeyCredits) par e-mail (recommandé). Cette notification par e-mail
peut étre éditée a tout moment pour un administrateur (voir le chapitre
Traiter 'administrateur).

Si les requétes API par jour ne sont pas suffisantes pour votre cas
d'application, nous vous prions de vous adresser au Support technique

EVVA.

12.2 Générer I'API-Key

La communication entre AirKey et le logiciel tiers est sécurisée avec une clé appelée API-
Key. Seules les personnes connaissant cette API-Key peuvent envoyer des instructions a
votre installation de fermeture via I'AirKey Cloud Interface. Chaque installation de fermeture
rattachée a une AirKey Cloud Interface activée a ses propres API-Keys.

Les actions exécutées via I'AirKey Cloud Interface sont également journalisées dans le
journal du systéme. En tant qu’administrateur, vous utiliserez dans ce cas de figure la pre-

miére partie de I’API-Key, c.-a-d. I'ID API-Key.

Apres l'activation, vous pouvez générer les API-Keys nécessaires pour la communication.

> Cliquez dans les Parameétres dans |'onglet Général sur Générer I’API-Key.
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Airkey Cloud Interface (API)

The AirKey Cloud Interface is a REST interface (API) for third-party systems. The interface allows certain functions of Airkey to be controlled via third-party software.
Details can be found in the APl documentation.

Endpoint  httpsv/fuat.api.airkey ewa.com:443/cloud

Number of API requests
(commands) perday 700

AP list
key AP! key ID Date, time ~ | Description IP whitelist
No data found

Show 0 to 0 of 0 entries

Generate APl key Available APl keys: 10

Figure 322 : Générer I'API-Key

> Reconfirmez le dialogue avec Générer I’API-Key.

Generate APl key

With a click on the button "Regenerate™ a new API key will be generated and saved immediately.

If you have opened this dialog by dicking on the "Regenerate” command, the comresponding existing API
key will be replaced by a newly generated one. The replaced AP key loses its validity immediately.

x Cancel Regenerate

Figure 323 : Boite de dialogue Générer I’API-Key

> Attribuez une description, par exemple, le nom du logiciel tiers, et limitez si
nécessaire les adresses IP autorisées pour I’envoi de requétes API via I'IP-Whitelist
(adresses IP autorisées).

212



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

L e ]

The AP key consists of APl key ID and access key separated by a hyphen (-).
Now copy the AP key to use it in the REST programming.

For security reasons, the AP1 key is not saved in plain text in the AirKey system and can therefore no longer
be displayed!

Use the IP-Whitlist to allow access only from registered IP addresses.

APl key

IvkTo1IVEfThjASd-EmSChVVIs21INZPI8GYe JxWlofaXTgAT TuTza5BlpLyRT1Yd

Description

IP whitelist (allowed IP addresses)

192.168.0.1, 10.20.30.0/24, 1001:1002:0:0:0:0:0:1008, ...

Cancel Save
%

Figure 324 : Générer I'API-Key -détails

Utilisez la fonction de I'IP-Whitelist pour augmenter la sécurité. Pour I’API-
Key concernée, entrez uniquement les adresses IP autorisées a envoyer des
requétes API a votre installation de fermeture AirKey.

La liste IP-Whitelist peut comporter des adresses IP au format IPv4 et IPv6.
Utilisez la virgule (,) comme séparateur entre plusieurs adresses IP.

L'’API-Key n’est affichée qu’une fois dans son intégralité pour des raisons de
sécurité. Enregistrez cette clé dans un dossier s(ir pour pouvoir l'utiliser
dans votre logiciel tiers.

> Enregistrez les données associées a I’API-Key en cliquant sur Enregistrer.

Si nécessaire, il est possible de générer jusqu’a 10 API-Keys par installation
de fermeture AirKey, qui peut ainsi étre pilotée a partir de plusieurs logiciels
tiers.

L'API-Key générée est listée dans les parameétres généraux, ou elle peut également étre
éditée ultérieurement.

access to securlty
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12.3 Editer I'API-Key

La description et I'IP-Whitelist d’API-Keys existantes peuvent étre éditées ultérieurement
dans les Paramétres a |'onglet Général via |'icone de crayon. Les fonctions Régénérer,
Supprimer et Désactiver ou Réactiver sont disponibles en supplément pour les API-Keys
individuelles.

AP key list .
AP key ID Date, time ~ | Description 1P whitelist e

IvkToIVkfrhjABd 10/05/2019 09:36:01 Regenerate Delete Deactivate
1440vdP2kjFitNPM  10/05/2019 10:15:50 3rd party 7 #  Regenerate Delete Deactivate

N~
N~

Show 1 to 2 of 2 entries

Figure 325 : Editer I’API-Key

12.3.1 Régénérer I’API-Key

La régénération consiste a remplacer une API-Key existante par une nouvelle API-Key.
L'’API-Key remplacée perd ainsi sa validité.

-~ Dans les Parameétres a |'onglet Général, cliquez dans la liste des API-Keys sur
Régénérer O.

> Toutes les autres étapes sont identiques a celles de Générer I’API-Key.

12.3.2 Supprimer I’'API-Key

Cette opération consiste a supprimer une API-Key existante. Celle-ci est supprimée dans la
liste des API-Keys et perd ainsi sa validité. La suppression d’API-Keys accroit le nombre des
API-Keys disponibles en correspondance.

> Dans les Parametres a I'onglet Général, cliquez dans la liste des API-Keys sur
Supprimer 8.

> Confirmez le dialogue par Supprimer pour supprimer définitivement I’API-Key.

The existing API key including description and IP whitelist will be deleted.

x Cancel @ Delete

Figure 326 : Supprimer I’API-Key

12.3.3 Désactiver et réactiver une API-Key

Cette opération consiste a désactiver une API-Key existante ou a réactiver une API-Key dés-
activée. Une API-Key désactivée est invalide et ne peut ainsi pas étre utilisée pour envoyer
des requétes API a l'installation de fermeture AirKey. L’API-Key ainsi que sa description et sa
IP-Whitelist ne sont pas modifiées par la désactivation ou la réactivation.
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> Dans les Parameétres a I'onglet Général, cliquez dans la liste des API-Keys sur
Désactiver © ou Activer.

> Confirmez le dialogue par Désactiver ou Activer pour terminer |‘opération.

Deactivate API key

The existing APl key will be deactivated and can only be used again for APl access after a new activation.

¥ cancel Deactivate

Figure 327 : Désactiver I’API-Key

I Activate APl key |

The deactivated APl key will be activated. The API key, description and IP whitelist remain unchanged.

x Cancel Activate

Figure 328 : Activer I'API-Key

12.4 AirKey Cloud Interface — Environnement de test

L'environnement de test vous offre I‘opportunité de tester I’AirkKey Cloud Interface (API) avec
des données test avant I'activation dans un environnement protégé.

Ce type de test est surtout destiné a aider les intégrateurs ou les programmateurs de
systémes tiers dans le cadre de l'intégration pour I'AirKey Cloud Interface. L'environnement
de test est également disponible lorsque I'AirKey Cloud Interface n’'a pas encore été activée.

Aucun KeyCredits n’est prélevé dans |I'environnement de test et aucun SMS
n‘est envoyé via cet environnement.

L'environnement de test de I'AirKey Cloud Interface est accessible via un
propre endpoint (nceud périphérique de destination des instructions API).
Endpoint : https://integration.api.airkey.evva.com:443/cloud

12.4.1 Générer des données test

Pour la premiére utilisation de I’environnement de test, il convient de générer préalablement
les données test.

Pour générer les données test, il faut d’abord générer une API-Key.
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> Cliquez dans les Paramétres dans I'onglet Général sur Générer les données test.

Airkey Cloud Interface (API) - test environment

The test environment gives you the possibility to test the Airkey Cloud Interface (AP1) in a protected environment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.
Details can be found in the APl documentation.

Endpeint  hitpsi/integration.uat.api.airkey.evva.com:443/cloud

API key pXJx08MIaDVXAZZT-HajIGKYREFCTmYWEB85kkznYNj8d7 20fiPYbShaTOkCca2y

Generate APl key

Generate test data There are no API test data yet.

Figure 329 : Générer des données test

Les données test ont ainsi été générées. Les données test permettent de tester chaque
requéte API de la documentation API. Les données test doivent étre générées qu’une seule
fois.

12.4.2 Générer I'API-Key

Une API-Key est également nécessaire pour la communication dans |I'environnement de test
de I’Airkey Cloud Interface. Cette API-Key est indispensable pour I'envoi de requétes API a
I'environnement de test. Contrairement a la véritable AirkKey Cloud Interface, I'API-Key de
I'environnement de test est affichée en texte clair.

> Cliquez dans les Parameétres a l'onglet Général dans la zone AirKey Cloud
Interface (API) — Environnement de test sur Générer I’API-Key.

AirKey Cloud Interface (API) — test environment

The test environment gives you the possibility to test the AirKey Cloud Interface (API) in a protected environment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.
Details can be found in the API documentation.

Endpoint  https.//fintegration_uat.api.airkey evva.com:443/doud

API key pHIx08MIaDvXAZZT-HOjIGKYREFC7 mVWEBJ8EkkzZnYNj8 d7 30fiPYDbEhaTOkCca2v

Generate APl key

Generate test data There are no API test data yet.

Figure 330 : Générer I’API-Key dans I'environnement de test

Un nouveau clic sur Générer I’API-Key entraine le remplacement de I’API-
Key existante par une nouvelle. L’API-Key remplacée ne peut plus étre
utilisée par la suite.

Une nouvelle API-Key doit étre générée aprés chaque connexion.
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12.4.3 Réinitialiser les données test

Les données test de I’'environnement de test de I’AirKey Cloud Interface peuvent étre
réinitialisées sur leur état d’origine en un seul clic. Tous les tests peuvent ainsi étre exécutés
avec les mémes données test.

> Cliquez dans les Parameétres a l'onglet Général dans la zone AirKey Cloud
Interface (API) - Environnement de test sur Réinitialiser les données test.

Reset test data Last reset on: 100052019 10:51:55

Figure 331 : Réinitialiser les données test de I'environnement de test

La réinitialisation des données test est confirmée par un message. La date et I’'heure de la
derniére réinitialisation sont indiquées dans la zone AirKey Cloud Interface (API) -
Environnement de test.
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13 Signalisations des composants de
fermeture

Les composants de fermeture signalent les événements sous forme de divers signaux

optiques et acoustiques.

Numéro c i i Signal
. Evénement Signal optique™ 9 . . | Remarque
de signal acoustique™)
i Verrouillage avec
Signal 1 . mmmmm
support valide
Fin de la durée de
Signal 2 , ooo00
g déblocage 99999
i Verrouillage avec
Signal 3 . 00-00-00-00 aa-aa-aa-aa
support non valide
Le signal est émis
lors de l'insertion de
piles vides a la
Avertissement place du signal 8 et
« Pile vide » lors d'un acces
avant le signal 1.
S’affiche avec
(,. A ) . 1 000 cycles
I'icone « Pile vide » .
d’acces ou deux
. dans le tableau des a----a----a---- . .
Signal 7 semaines de veille
composants de a . \
sont possibles apres
fermeture de la . .
. . la premiere signa-
Gestion online lisation (a tempéra
AirKey et dans les . P
e, ture ambiante et
détails d’'un compo- et s
avec l'utilisation
sant de fermeture.) , K
d’une carte, d'un
porte-clés ou d'une
clé combinée).
Insertion de
. nouvelles piles ou
Signal 8 , P o0 gg--mm--aa
redémarrage du
composant
Support sans seg- N’est plus utilisé.
Signal 9 mentation EVVA ; e00 aucun Seul le signal 3 est
support étranger utilisé a cet égard.
Est par ex. signalé
Erreur de communi- P d .
cation ou erreur 0--0--0--0--0-- | MMmM---mmm--- | en cas de connexion
_ . ) 0--0--0--0--0-- | MMMMMM== | g&gaillante entre le
Signal 10 | matérielle d'un . .0.-0-0.0 mmm---mmm--- bouton et le module
composant de mmm---mmm--== " _ ,
0--0--0--0--0 mmm---mmm electronique d’un

fermeture

cylindre.
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Numéro , . . Signal
. Evénement Signal optique™ 9 . . | Remarque
de signal acoustique™)
Mise a jour du firm- | ®-e-e-0-0_ . Durée : jusqu‘a la
Signal 11 | ware d’un compo- (Période 1 s, aucun fin de la communi-
sant de fermeture impulsion 12 ms) cation
Actualisation réus-
Signal 12 | i@ d’'un composant aaaaa
9 de fermeture / d'un
§upport
Echec de I'actuali-
Signal 13 | sation d’'un compo- | ge-ee
9 sant de fermeture / 99999
d’un support
0-0-0-0-0-0. .. Durée : jusqu'a la
, Processus de lecture , i i
Signal 14 , i (Période 100 s, aucun fin de la communi-
d’un support Airkey | . _ .
impulsion 10 ms) cation
Réveil et disponi-
Signal 15 bilité de Bluetooth 0-0-0-0-0 . alcun
g d’un cylindre AirKey | (Période 1,5 s)
(p. ex. par contact)
Début de
Signal 16 | I'ouverture mmm---aaa
permanente
) Fin de l'ouverture
Signal 17 e00---000 aaa---mmm
permanente
a----a----a----a
--0--0--0--0-- mmm---mmm---
0--0--0--0--0-- mmm---mmm---
0--0--0--0--0-- mmm---mmm---
0--0--0--0--0 mmmeTmmme C d
--0--0--@-- ause : une des
Mode de secours de mmm---mmm iles n'est pas
Signal 18 | la pile d’un cylindre arrrarraa p ‘s P
Airke 0--0--0--0--0-- mmm---mmm--- | jnseree correcte-
Y o--0--0--0--0-- | MMMTMMM="= | ant ou est vide.
mmm---mmm---
0--0--0--0--0-- | mm---mmm---
--0--0--0--0 mmm---mmm
[ X ] gg--mm--aa
a----a----a----a
*) Explications relatives aux signaux :
Signaux optiques : jaune ¢, rouge ®, vert @, bleu ®

Signaux acoustiques : a = son aigu, m = son moyen, g = son grave

Chaque signal correspond a une durée de 50 ms et les pauses sont désignées par « - ».

219



Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

14 Valeurs et limites d’AirKey

Ce chapitre résume les configurations maximales par support et par composant de
fermeture.

14.1 Gestion online AirKey

Le nombre maximal de composants de fermeture, de zones, de personnes et de supports est
illimité.

14.2 Composants de fermeture AirKey

e Les 1 000 derniéres entrées de protocole sont mémorisées sans actualisation.
e 1 000 entrées de liste noire peuvent au maximum étre gérées.

e Il possible de réaliser 96 affectations de zones.

e 250 validations pour d’autres mandants peuvent au maximum étre attribuées.

14.3 Cartes, porte-clés, bracelets ou clés combinées

e Maximum 256 derniéres entrées de protocole sont mémorisées sans actualisation.

e 150 autorisations pour différentes portes peuvent au maximum étre attribuées.

e Il est possible d’attribuer un maximum de 100 autorisations pour des zones (si les
attributions ne concernent que des attributions individuelles avec 8 différents accés
périodiques, alors seules 96 autorisations sont possibles).

14.4 Application AirKey

e Maximum 256 derniéres entrées de protocole sont mémorisées sans actualisation.
¢ Nombre illimité d’autorisations aux différentes portes et zones.
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15 Quand est-ce que les KeyCredits sont
prélevés ?

L'exploitation courante d’une installation de fermeture AirKey requiert des KeyCredits pour
attribuer et pour modifier des autorisations d’acces.

Les KeyCredits sont uniquement prélevés en présence d’un crédit de quantité. Dés qu’un
crédit de temps est disponible, celui-ci est utilisé et aucun KeyCredit n’est alors prélevé sur
le crédit de quantité.

Les KeyCredits sont prélevés pour les opérations suivantes :

e Lors de la définition de nouvelles autorisations suivies de leurs créations.

e Lors des modifications d’autorisations existantes suivies de leurs créations.

e Lors de la réactivation de supports désactivés, si les autorisations de ce support sont
conservées.

e Lors de I'échange du smartphone, lorsque des autorisations sont transférées sur le
nouveau smartphone

e Lors de l'activation de l'interface AirKey Cloud Interface (API)

Dans le cas de nouvelles autorisations ou de modifications d’autorisations existantes, les
KeyCredits seront uniguement prélevés lorsque ces opérations sont suivies par la création du
support correspondant. Dans ce cas, un KeyCredit est prélevé par création. Il est également
possible de définir ou de modifier plusieurs autorisations simultanément - cela ne coltera
qu’un KeyCredit.

Aucun KeyCredit ne sera prélevé pour la suppression d‘autorisations et la désactivation ou le
vidage de supports.
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16 Elimination des erreurs

En optant pour AirKey, vous avez choisi un systéme de fermeture électronique de haute
qualité, qui a été testé dans pratiquement toutes les conditions d’exploitation. S'il arrive tout
de méme que vous soyez confronté a une erreur ou a un probléme, vous trouverez des
conseils et des astuces pour rechercher et éliminer les erreurs.

16.1 Aucune possibilité de communication au sein du systeme

Si vous ne pouvez pas enregistrer le smartphone ou si l'actualisation des composants de
fermeture AirKey ne fonctionne pas effectuez les vérifications suivantes :

> Vérifiez si le smartphone est bien connecté a Internet (Wi-Fi ou données mobiles), si
la qualité de la réception est suffisante et activez la connexion le cas échéant.

> Vérifiez si port 443 de votre infrastructure informatique est bloqué. Utilisé par le
systeme AirKey pour la communication, ces ports doivent impérativement étre
joignables. Voir le chapitre Configuration minimale requise.

16.2 Le composant de fermeture détecte de facon tres
médiocre ou pas du tout les supports

Si en comparaison avec d’‘autres composants de fermeture, un composant de fermeture
détecte mal ou pas du tout les supports, vérifiez les points suivants :

> Maintenez calmement le support contre le lecteur pendant l'identification et attendez
que la signalisation verte du composant de fermeture s’allume. (La signalisation bleue
indigue uniquement qu’une communication est établie entre le smartphone et le
composant de fermeture).

> Si le composant de fermeture ne réagit pas, vérifiez si la position de maintien du
support est correcte. Concernant la clé combinée, celle-ci doit impérativement étre
maintenue contre le composant avec le coté qui comporte le symbole RFID dirigé
vers le lecteur du composant.

> Si aprés cela, l'erreur est encore présente, attendez 50 secondes sans initier
d’identification a l'unité de lecture, pour que le composant de fermeture puisse
recalibrer le champ électrique. Vous pouvez également effectuer une calibration
manuelle en maintenant un objet métallique contre I’'unité de lecture.

16.3 La détection des supports ne fonctionne plus

Si un support spécifique n’est plus détecté sur les composants de fermeture, vérifiez les
points suivants :

> S'il sagit d’un smartphone, vérifiez si la fonction NFC ou Bluetooth est activée. Le cas
échéant, rétablissez la communication NFC ou Bluetooth et veillez @ maintenir le
smartphone dans la bonne position contre le lecteur. Dans ce contexte, il faut tenir
compte des éventuelles différences qui existent en fonction des types de smartphones.
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Si I'unité de lecture du composant de fermeture ou de la station d’encodage ne réagit
plus au maintien du support, maintenez le support pendant 10 secondes contre
I'unité de lecture du composant de fermeture ou de la station d’encodage. Cela
déclenche une auto-réparation du support. On reconnait la fin du processus a la
réaction correcte du composant de fermeture ou de la station d’encodage.

16.4 Dévissage impossible du bouton d’un cylindre AirKey

Si le bouton d’un cylindre AirKey ne se laisse plus dévisser, effectuez les opérations
suivantes :

>

Assurez-vous que le démontage du bouton s’effectue a I'aide de l'outil de montage
pour le cylindre AirKey.

Les cylindres AirKey a profil européen possédent un percage de service a la face
frontale du module électronique qui permet de fixer I'axe du bouton avec une tige
métallique adaptée. Nous vous recommandons le set d’outil de montage 2.

Mode opératoire :

>

Introduisez la tige métallique du set d’outil de montage 2 dans le percage de service
frontal de votre cylindre a profil européen.

Tournez ensuite le bouton sur son propre axe, jusqu’a ce que vous remarquiez que la
tige métallique se laisse enfoncer plus loin dans le percage de service. Maintenez
alors la tige métallique dans cette position et démontez le bouton avec l'outil de
démontage comme d’habitude.

Retirez la tige métallique aprés le démontage du bouton.

Si vous ne possédez pas un cylindre AirKey a profil européen ou si le cylindre Airkey
est monté dans une garniture ou avec une rosace avec protection anti-extraction
maintenez un support valide contre I'unité de lecture de maniére a ce que le cylindre
embraye. Positionnez I'outil de montage du cylindre pendant la durée de déblocage
(tant que le cylindre est embrayé). Dans ce cas, le cylindre reste embrayé et permet
ainsi un dévissage plus facile du bouton.

16.5 Le composant de fermeture signale une « erreur

matérielle »

Si une erreur matérielle est signalée a un composant de fermeture AirKey (voir Signalisa-

tions des composants de fermeture), il est possible que le bouton / 'unité de lecture n’est
plus connecté(e) au module électronique / a l'unité de controéle correspondant(e).

Vérifiez les contacts, les connecteurs et les connexions a I'aide du guide d’installation.

16.5.1 Cylindre AirKey

Montez correctement la bague d’étanchéité sur I'axe du cylindre et revissez le bouton
sur le cylindre en tournant dans le sens horaire jusqu’a la perception d’une résis-
tance.

Enlevez |'outil de montage.
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> Tournez ensuite le bouton en sens antihoraire jusqu’a ce que vous perceviez un
enclenchement.

> Assurez-vous que le bouton et le module électronique sont enclenchés correctement.
16.5.2 Lecteur mural AirKey

> Assurez-vous que |'unité de lecture et l'unité de contréle du lecteur mural AirkKey
soient correctement connectées. Vérifiez le cadblage et les connexions enfichables si
nécessaire.

16.6 Le bouton électronique résiste au mouvement

Selon I'ampleur du dépassement du cylindre de la garniture ou de la rosace, il peut arriver
que le cylindre subisse des frictions au niveau du joint situé entre le stator du cylindre et le
bouton électronique. Dans un tel cas, il est possible de retirer le joint du coté de la zone
intérieure.

S’il arrive néanmoins que vous ayez besoin d’aide, nous vous prions de vous
adresser a votre partenaire EVVA (Support technique EVVA).
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17 Informations importantes

17.1 Systéme

AirKey peut étre soumis a une autorisation ou a une obligation de notifier,
selon les lois du lieu d’exploitation et en particulier selon la loi sur la
protection des données. La société EVVA Sicherheitstechnologie GmbH
décline toute responsabilité a ce sujet ainsi que toute garantie pour une
exploitation conforme aux lois applicables.

c Nous attirons formellement votre attention sur le fait que le présent systeme

Les ports 443 et 7070 sont utilisés pour la communication du systéeme
AirKey. Veillez a ce que ces ports soient accessibles. En cas d’utilisation du
réseau de téléphonie mobile, I'opérateur correspondant est responsable de la
gestion des ports. Si vous rencontrez un probleme lors de l'utilisation du
réseau de données mobiles en rapport avec AirKey, adressez-vous a votre
opérateur de téléphonie mobile.

haute sécurité de systeme et une petite liste noire en cas de perte d’un
support. Les supports avec des autorisations sans limite de temps doivent
étre une exception et seulement étre utilisés comme supports de secours
(par ex. pour les pompiers).

Veillez a ce que la configuration du systéme global soit toujours a jour afin de
préserver une haute sécurité du systeme.

c Créez des autorisations de courte durée si possible, afin de préserver une

Vous trouverez les consignes de sécurité applicables aux différents systémes
dans les liens suivants :

Cylindre, cadenas : PDF

Lecteur mural, unité de controéle : PDF

Normes et directives

C€ & & P65 15Eé“84

20 min 90 min

EN EN »

179 1125 SKG vds

Homologué CE | EN 1634 : 30 minutes | EN 1634 : 90 minutes | Indice de protection IP65 |
EN 1 | convient pour les serrures selon EN 179/1125 (avec l'utilisation de la fonction anti-
panique FAP)

SKG | vds!

1 En préparation
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18 Deétails techniques sur l'interface
RS485 pour les lecteurs muraux
Bluetooth

Aprés un acces réussi a un lecteur mural Bluetooth, ce dernier envoie un message APDU
avec |I'entrée de protocole de cet accés via l'interface RS485.

L'entrée de protocole contient, outre les autres parameétres, le lockingSystemId a 5 octets du
support (support d’accés ou smartphone) qui a déverrouillé avec succes le lecteur mural.

Ce lockingSystemlId (int64) peut ensuite étre interrogé via I’AirKey Cloud Interface (API).
Exemple: GET/v1/media?lockingSystemId=000102030405

Ces informations permettent de réaliser divers cas d’application comme, entre autres :
e Affichage du nom de la personne qui vient de déverrouiller le lecteur mural.

e Lecture de parameétres supplémentaires, par ex. depuis le champ « Commentaire » de
ce support et utilisation de ces informations pour des systémes tiers.

e Controle d'ascenseur : entrez par ex. une chaine JSON minimale dans le champ de
commentaire d’un support d’accés ou d’un smartphone pour indiquer un étage
spécifique pour ce support et utilisez cette information pour la commande d’ascenseur.

18.1 Activer l'interface RS485 pour un lecteur mural Bluetooth

Pour transférer I'entrée de protocole pour un cas d’acceés réussi via l'interface RS485, il faut
activer le paramétre correspondant du lecteur mural Bluetooth dans la gestion online AirKey.

> Sélectionnez sur la page d’accueil Home le bouton Lecteur mural.

> Comme alternative, sélectionnez dans le menu principal Installation de fermeture
— Composants de fermeture.

> Cliquez sur le lecteur mural Bluetooth pour lequel vous souhaitez activer la fonction.
> Basculez sur l'onglet Paramétres.

> Cochez tout en bas la case Interface RS485.

récente, sinon un message s’affiche indiquant que le firmware doit étre mis

o Le lecteur mural Bluetooth requiert la version de firmware 5.86 ou plus
a jour pour pouvoir utiliser cette fonction

18.2 Configuration de l'interface sérielle RS485
Lorsqu’un adaptateur RS485 est connecté a l'interface RS485 du lecteur mural AirKey, il est

possible de transférer I’entrée de protocole du dernier accés réussi a un systéme tiers (par
ex. via USB ou Ethernet).
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Dans un tel cas, |'adaptateur RS485 doit étre connecté a l'unité de contrdle au niveau du
connecteur pour l'unité de lecture, parallelement en plus du cable existant.

e Broche 2 du connecteur — Doorbus B-

e Broche 3 du connecteur — Doorbus A+

Vous trouverez des informations complémentaires sur l'affectation des
broches du connecteur sur le plan dans le couvercle de I'unité de controle.

L'interface série doit étre configurée comme suit :
e Débit en bauds: 115200
e Data-Bit: 8
e Stop-Bit: 1
e Stop-Bit: even

e No CTS flow control
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18.3 Spécification APDU de I'entrée de protocole de I'acces
réussi

18.3.1 APDU de I’entrée de protocole

APDU Bytes | CLA | INS P1 P2 | LE (data length) data

Byte OxCC | OxD6 | OxFO | 0x00 | OxOE <14 byte event log entry>

Example 0xCC | OxD6 | OxFO | Ox00 | OxOE Oe 4e 25 34 f0 32 76 d3 b9
7a 00 00 02 8c

18.3.2 Entrée de protocole 14 octets

Byte 00 | 01]02|03|04] |05[06]|07 08 09 10 (11 1213
Description lockingSystemlId Timestamp Unlocking customerID
status (not used)
Example Oe [4e[25]34|f0 | [32]76[d3]|bo 7a 00 | 00 [ 02| 8c
18.3.2.1 Format Timestamp
Byte 1 Byte 2 Byte 3 Byte 4 Byte
8(7|(6(5(4|3|2|1 8(7(6(5|4|3|2]|1 8(7(6(5|4|3|2|1 8|7(6(5(4|3|2]|1 Bits
* * X X X * R1
X | k x X R2
X [k | k[ k| k R3
*x X X X | X R4
X | k| k| ok X | % R5
X | k| k| k| ok [k R6
ofof1f1]ofofs]of Jofs]1fs]ofs]s]of J1]sofs]ofojs]s] [s]of1]s]1]ofo[s] | wr
R1 ... Année : année moins 2010 (année 2022 = 001100)
R2 ... Mois : janv. = 01, févr. = 02, mars = 03 etc.
R3 ... Jour: plage de valeurs 01-31
R4 ... Heure : plage de valeurs 00-23
R5 ... Minutes : plage de valeurs 00-59
R6 ... Secondes : plage de valeurs 00-59
R7 ... Exemple : 00110010 01110110 11010011 10111001 correspond a 2022-09-27
13:14:57
18.3.2.2 Unlocking-Status
Byte 1 Description
b8 b7 b6 b5 b4 b3 b2 b1l Bit
0 R1
1 R2
0 0 0 R3
0 0 1 R4
0 1 0 R5
0 1 1 R6
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1 0 0 R7

1 1 0 R8

1 0 1 R9

1 1 1 R10

° ° ° ° R11

0 1 1 1 1 0 1 0o | | R12

R1 .. L'heure est actuelle

R2 ... L'heure n’est pas actuelle. L'alimentation électrique est restée indisponible trop

longtemps.

R3 ... Accés refusé : Actuellement invalide

R4 ... Accés refusé : Le support figure sur la liste noire du composant de fermeture

R5 ... Accés refusé : Heure non actuelle

R6 ... Accées refusé : Erreur de signature

R7 ... Accés refusé : Libération non actuelle (libération dans une autre installation de
fermeture)

R8 ... Accés refusé : Jour férié est actif

R9 ... Accés accordé : Accés via Hands free

R10 ... Accés accordé

R11 ... Etat de la pile : Toujours 100 % pour les lecteurs muraux Bluetooth

R12 ... Exemple : 0x7a signifie heure actuelle, accés accordé, état de la pile 100 %

18.3.3 Example
e APDU: CC D6 FO 00 OE Oe 4e 25 34 f0 32 76 d3 b9 7a 00 00 02 8c
e Entrée de protocole: Oe 4e 25 34 f0 32 76 d3 b9 7a 00 00 02 8c

»= lockingSystemId: Oe 4e 25 34 f0

= Timestamp AirKey: 32 76 d3 b9 = 2022-09-27 13:14:57

= Unlocking status: 7a = I'heure est a jour, I'accés est accordé, I'état de la pile est
a 100 %

= customerId: 00 00 02 8c

systémes tiers via la station d’encodage. Pour ce faire, utilisez le parameétre « -
notify » au démarrage de la station d’encodage via la ligne de commande.
Vous trouverez des détails a ce sujet au chapitre Utilisation de la station
d’encodage via la ligne de commande.

o Le lockingSystemld de supports d‘accés peut également étre transféré sur des
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EVVA Siche!

£VVA Sicherheitstechnologie GmbH m
wienerbergstrale 59-65 | A-1120 Wien | www evva.com

+43 1811650 +43 18122071 office-wien@evva.com accesstosecurity

Be 5965 | A 1120 Wen

EU - KONFORMITATSERKLARUNG

EVVA Sicherheitstechnologie GmbH, eine Gesellschaft mit beschrankter Haftung
mit Sitz in Wien, Osterreich, bestatigt hiermit, dass folgende Produkte den
nachstehend genannten Richtlinien entsprechen:

AIRKEY

AirKey-Zylinder

E.A.PZ.
E.A.AL
E.A.HB.

AirKey-Hybridzylinder

E.A/[System].PZ

AirKey-Hangschloss

E.A.HA.

AirKey-Wandleser

E.A.WL.

AirKey-Steuereinheit

E.A.WL.CU.

AirKey-Notstromgerat

E.ZU.NG.V1

Hersteller: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Wien
Osterreich

Die alleinige Verantwortung fir die Ausstellung dieser Konformitatserkldrung
tragt der Hersteller. Gegenstand der Erkldrung sind alle seriengefertigten
Produkte ab dem Ausstellungsdatum dieser Erklarung. Der oben beschriebene
Gegenstand der Erklarung erflllt die einschldgigen Harmonisierungsvorschriften

der Union:

s Richtlinie 2014/53/EU (,Funkanlagen Richtlinie")
« Richtlinie ROHS 2011/65/EU in der Fassung von 2014/76/EU

Angewandte harmonisierte Normen:

EN 50364:2010
EN 62479:2010
EN 50581:2012

EN 62368-1:2014 bzw. IEC 62368-1:2014
EN 300330 V2.1.1

EN 300328 V2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

Bank Austria GF: Mag. Stet.
IBAN. AT761200000616194700 LMD-Nr  ATU 85126268 | FN 120755 . HG Wien | DVR 5¢
BIC. BKAUATWW ARA-Lizere-Nr. 2383 (M Verpackungen entplichier; | bbe 90 02453 §
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Notifizierte Stelle:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Wien
Kennnummer: 0408

Die Komponenten werden mit einer Firmware ausgeliefert, die den
bestimmungsgemé&Ben Betrieb der Funkanlage ermdglichen.

Unterzeichnet flir und im Namen von EVVA Sicherheitstechnologie GmbH

T

Mag. Stefan Ehrlich-Adéam
Geschaftsfihrer Wien, 13.06.2017

EU-Konformitatserklarung_AIRKEY / 2
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20 Declaration of Conformity

EVVA Sicherheitstechnologee GmbH m
WienerbergstraBe 59-65 | A-1120 Wien | wwvr.evva com

+43 1 811 65:0| - +43 181220 71| © office-wien@evva.com access to security

EVVA Sicherhenstechaoiogie GmbH | Wienerbergsirafe S5-64 | A 1120 Wien

EU - DECLARATION OF CONFORMITY

EVVA Sicherheitstechnologie GmbH, a limited liability company having its seat in
Vienna, Austria, herewith confirms compliance of the following products with the
directives below:

AIRKEY

AirKey-Cylinder E.A.PZ.

E.A.AIL

E.A.HB.
AirKey-Hybridcylinder E.A/[System].PZ
AirKey-Padlock E.A.HA.
AirKey-Wallreader E.A.WL.
AirKey-Control Unit E.A.WL.CU.
AirKey-Emergency Power Device E.ZU.NG.V1

Manufacturer: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Vienna
Austria

This declaration of conformity is issued under the sole responsibility of the
manufacturer. Object of this declaration are all serial manufactured products
since the issue date of this declaration. The object of the declaration described
above is in conformity with the relevant Union harmonisation legislation:

* Directive 2014/53/EU (,Directive for radio equipment devices")
« Directive ROHS 2011/65/EU in the version of 2014/76/EU

Relevant harmonised Standards:

EN 62368-1:2014 respectively IEC 62368-1:2014
EN 300330 v2.1.1

EN 300328 v2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

EN 50364:2010

EN 62479:2010

EN 50581:2012

GF. Mag Stefan Ehrkeh Adam
UID-Nr. ATU 65126268 | FN 120755 g, MG Wien | DVR. 0131504
en2 Nt 2383 {alke Verpackungen entpllichied) | bbn 90 02453 5
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access to security
Notified body:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Vienna
Number: 0408

The components are delivered with a firmware which allows the radio equipment
to operate as intended.

Signed for and on behalf of EVVA Sicherheitstechnologie GmbH

e

Mag. Stefan Ehrlich-Adam
Managing Director Vienna, 13.06.2017

EU-Declaration of Conformity_AIRKEY / 2
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22 Glossaire

Les termes suivants sont, entre autres, utilisés dans ce manuel AirKey :

Désignation

Fonction

Propriétaire,
mandant

Propriétaire de l'installation de fermeture, avec numéro de client univoque.

Administrateur

Réle d’utilisateur du systéme AirKey autorisé a effectuer toutes les taches
administratives dans la Gestion online AirKey. Plusieurs administrateurs
peuvent étre créés pour un propriétaire. Au moins un administrateur doit
étre défini pour chacune des installations de fermeture AirKey.

Personne Utilisateurs qui utilisent les supports. Les supports comportant des auto-
risations d’accés pour des zones et des composants de fermeture sont
affectés a des personnes.

Supports Il s'agit de smartphones ou de supports d’accés pouvant étre ajoutés a

I'installation de fermeture AirKey, et étre ainsi utilisés pour actionner les
composants de fermeture AirKey pour lesquels ils possédent les autorisa-
tions d’acces.

Supports d’acces

Ce sont des supports d’accés NFC passifs (sans alimentation propre)
pouvant étre utilisés dans les installations de fermeture AirKey comme les
smartphones. Ces supports sont disponibles en tant que cartes, porte-clés,
clés combinées, bracelets etc.

Support source

Ce terme est utilisé dans le cadre des fonctions « Echange du
smartphone » et « Dupliquer le support ». Il désigne le smartphone ou le
support d’accés a partir duquel I'échange ou la duplication a été démarré.
Dans le cas d’échange du smartphone, le support source désigne
« I'ancien » smartphone qui doit étre remplacé par un nouveau.

Support cible

Ce terme est utilisé dans le cadre des fonctions « Echange de
smartphone » et « Dupliquer le support ». Il désigne le smartphone ou le
support d’accés sur lequel les autorisations et les parameétres AirKey
doivent étre transférés. Dans le cas d'échange du smartphone, le support
cible désigne le « nouveau » smartphone qui doit remplacer un autre
smartphone.

Composants de
fermeture

Ce sont les composants AirKey tels que les cylindres (dans toutes les
versions), les cadenas et les lecteurs muraux, qui permettent d’ouvrir et
de fermer les portes d‘une installation de fermeture.
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Zone

Unité administrative dans la Gestion online AirKey qui comprend plusieurs
composants de fermeture. La constitution de zones facilite la gestion de
I'installation de fermeture AirKey ainsi que l|'attribution de autorisations
d’accés pour les composants de fermeture.

KeyCredits

Définit un avoir au sein d’une installation de fermeture AirKey. Un avoir
est requis pour l'attribution de nouvelles autorisations d’acces, la modifi-
cation de autorisations d’acces existants ou pour activer des fonctionna-
lités supplémentaires d’AirKey.

AirKey Cloud
Interface

L'AirKey Cloud Interface est une interface (API) pour systémes tiers basée
sur l'architecture REST. Cette interface permet de commander certaines
fonctions d’AirKey via un logiciel tiers.

Interface RS485

L'interface RS485 est une interface standardisée qui peut étre utilisée pour
le transfert de données. Sur un lecteur mural Airkey, cette interface
permet de transférer le dernier accés réussi vers un logiciel tiers.

APDU

APDU signifie Application Protocol Data Unit et est utilisé ici pour
I'interface RS485 dans ce document. Il décrit un paquet de données qui
est transmis via l'interface RS485.

« Send a Key »

Désigne une fonction de la Gestion online AirKey. Cette fonction permet a
un administrateur d’enregistrer de nouveaux smartphones, d’attribuer des
autorisations et/ou de modifier des autorisations existantes de
smartphones, le tout d’'une maniére trés rapide. Le propriétaire du smart-
phone obtient un SMS, par lequel le smartphone sera automatiquement
enregistré pour AirKey.

Authentification a
double facteur

L'authentification a deux facteurs, également appelée authentification A2F,
est un niveau de sécurité supplémentaire pour la connexion a la Gestion
online AirKey. Si celle-ci est utilisée, la connexion requiert non seulement
I'identifiant d’utilisateur et le mot de passe, mais aussi un code supplé-
mentaire envoyé par SMS en tant que deuxiéme facteur d’authentification.

Firmware Micrologiciel installé sur les composants de fermeture pour permettre
I'exécution de leurs fonctions AirKey. Le firmware de composants de
fermeture peut étre actualisé par des mises a jour de firmware.

Keyring Dans le systéme AirKey, « Keyring» est le nom d‘un programme

informatique qui gére toutes les données essentielles d'Airkey enregistrées
sur des supports d’accés passifs, tels que les cartes, porte-clés, clés
combinées et bracelets.

Lorsqu’une nouvelle version de Keyring est disponible, |'actualisation des
supports peut étre exécutée avec un smartphone avec autorisation
d’entretien ou une station d’encodage.

243


https://fr.wikipedia.org/wiki/Interface_de_programmation
https://fr.wikipedia.org/wiki/Representational_state_transfer
https://de.wikipedia.org/wiki/EIA-485
https://de.wikipedia.org/wiki/Application_Protocol_Data_Unit

Manuel du systéme AirKey | Version 2.7 | xx/xx/2022 | Sous réserve de modifications techniques et d’ erreurs d’ impression

access to securlty

Taches d’entretien

Ces taches s’affichent au sein de la Gestion online AirKey pour des
composants de fermeture qui ne sont pas encore actualisés. L’installation
de fermeture AirKey sera seulement véritablement a jour et slre lorsque
toutes les taches d’entretien auront été exécutées.

Autorisation
d’entretien

Seuls les smartphones sur lesquels le mode d’entretien a été activé pour
I'installation de fermeture permettent d’'ajouter ou de retirer des compo-
sants (supports et composants de fermeture) de l'installation de ferme-
ture. Un smartphone avec autorisation d’entretien permet a un technicien
de maintenance AirKey de commander les composants de fermeture,
méme s'ils sont encore en état de livraison.

Cette fonction peut étre activée préalablement dans la Gestion online
AirKey pour I'ensemble des smartphones souhaités.
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23 Mentions légales

7éme édition, novembre 2022

La parution d’un nouveau manuel du systeme annule la validité de cette édition. La derniére
version valide du manuel du systeme peut toujours étre téléchargée sur notre site Web :
https://www.evva.com/fr/airkey/systemmanual/.

Tous droits réservés. Toute reproduction intégrale ou partielle de ce manuel du systeme
ainsi que toute duplication, tout traitement ou toute utilisation par quelque procédé
électronique, mécanique ou chimique que ce soit est interdit sans autorisation écrite
préalable de I'éditeur.

Il est possible que le présent manuel du systéme contienne des erreurs d’'impression ou des
vices relatifs a la technique d'impression. Les indications de ce manuel du systéme sont
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