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2 Introduccion, vista general

Este manual de sistema de AirKey contiene informacidon sobre la instalacién, funcionamiento
y uso del sistema de control electronico de AirKey, que consiste en la Administracion online
de AirKey, app, cilindros, lectores murales, candados y medios para sistemas AirKey.

Los productos y software de usuario descritos en el manual de sistema de AirKey
"Administracion online de AirKey" solo pueden ser utilizados por personal cualificado para la
tarea pertinente. Gracias a un amplio conocimiento técnico, el personal cualificado esta
preparado para reconocer y asimismo evitar los posibles riesgos asociados al uso de estos
productos o sistemas.

2.1 Aviso legal

> EVVA firma el contrato para el uso de AirKey exclusivamente en base a sus Términos
y condiciones generales asi como a sus las Condiciones generales de licencia por lo que
respecta al software relacionado con el producto.

> En este sentido, se advierte expresamente al comprador que el uso del sistema de
control de accesos objeto del contrato puede conllevar obligaciones legales, en
particular obligaciones de autorizacién, comunicacién y registro relacionados con las
leyes de proteccién de datos (p. ej. un sistema unificado de informacion), asi como
derechos de gestidn conjunta del personal si se usa en una empresa. El comprador o
clientes y el usuario final seran los responsables de que el producto se use conforme a
la ley.

> Conforme a la responsabilidad del fabricante respecto a sus productos tal y como se
define en la ley de responsabilidad de productos, debera tenerse en cuenta la
informacidon citada anteriormente, que deberd trasladarse a la empresa donde se
encuentre el sistema y al usuario. El no cumplimiento exime a EVVA de responsabilidad
civil.

> No resulta adecuado para su uso cerca de nifios menores de 36 meses, debido al riesgo
de asfixia que conllevan las piezas de reducido tamafo que pueden tragarse.

> No deben llevarse a cabo usos no conformes a lo acordado o no habituales, trabajos
de reparaciéon o modificaciones no autorizados expresamente por EVVA, ni reparaciones
o mantenimiento no realizados por profesionales, ya que pueden causar averias.
Cualquier modificacién no autorizada expresamente por EVVA conlleva la pérdida de
derechos por responsabilidad, garantia, etc.

> Se ruega a los arquitectos y consultores que soliciten toda la informacién del producto
necesaria a EVVA para poder cumplir con los deberes de informacion e instruccion
conforme a la ley de responsabilidad de productos. Los vendedores autorizados y los
contratistas deben tener en cuenta las indicaciones que aparecen en la documentacion
de EVVA, y transmitirlas a sus clientes de ser necesario.

> En el momento de proyectar e instalar el componentes de cierre, tenga en cuenta las
disposiciones internacionales y nacionales correspondientes (leyes, reglamentos, nor-
mas Yy directrices), en particular aquellas referentes a los requisitos aplicables a las
rutas de evacuacién y las salidas de emergencia.


https://www.evva.com/es/airkey/agb/
https://www.evva.com/es/airkey/agb/
https://www.evva.com/es/airkey/eula/
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2.2 Soporte técnico de EVVA

Con AirKey, dispone de un sistema de control de accesos comprobado y verificado. En caso
de necesitar soporte, dirijase a su distribuidor de EVVA.

Encontrara una lista de distribuidores de EVVA certificados en nuestra pagina web
https://www.evva.com/int-en/aboutus/contact/international/.

Si selecciona la pestafia "Distributors", encontrara los distribuidores de sistemas de cierre
mecanico y electronico de EVVA con la certificacion correspondiente.

Para consultas de asistencia concretas, utilice el formulario online de EVVA. El formulario
online esta disponible siempre para las continuars situaciones:

> Ha sobrepasado el limite maximo de entrada de cédigos de crédito incorrectos.

> No se puede cargar el crédito.

> Péagina de inicio de sesion de la Administracion online de AirKey no disponible.

> No se puede iniciar sesion. Ha olvidado el nombre de usuario y/o direcciéon de e-mail.

> Ha activado la autentificacion de dos factores y no tiene acceso a su niumero de
teléfono.

Encontrara el formulario online accediendo al continuar vinculo:
https://www.evva.com/es/airkey/support/.

Encontrard informacién general de AirKey en nuestra pagina web
https://www.evva.com/es/airkey/website/.

10
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2.3 Explicacion de los simbolos

Las secuencias de ordenes, érdenes individuales o botones estdn representados en este
manual de sistema de la continuar manera.

Ejemplo: Menu principal Medios y personas — Crear persona o botones como, p. €j.,

Guardar.

Atencidn, riesgo de dafos a la propiedad si no se respetan las
precauciones adecuadas.

Notas e informacion adicional

Consejos y recomendaciones

Mensajes de error

Opciones

1000k

2.4 Consejos para una navegacion 6ptima en este
documento

En este documento también hay muchos enlaces internos que llevan a otros capitulos o puntos
de texto. La forma mas rapida y comoda de volver a la posicion original en Windows o avanzar
es con estas combinaciones de teclas:

At + 4 (Alt + flecha hacia la izquierda del cursor) = navegar hacia atras

Alt + » (Alt + flecha hacia la derecha del cursor) = navegar hacia delante

Estas combinaciones de teclas funcionan en muchos visores de PDF y, por ejemplo, en
Microsoft Word.

Para probar las combinaciones de teclas, haga clic en este enlace y vuelva atras con Alt + €

11
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3 Arquitectura de sistema

La figura continuar muestra la visién general de los componentes de cierre y sus vias de
comunicacién utilizadas con la tecnologia de AirKey. Cada componente se describe a conti-
nuacion.

System overview | Unrestricted liberty

“This is how easy it is
Airkey i an affctive and highly Innovativ

electronic locking system. Here, the intemet and Worldwide data exchange
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3.1 Componentes de cierre

Los componentes de cierre (cilindros y lectores murales de AirKey) regulan los accesos en las
puertas. Segun las autorizaciones, se produce la activacidon o denegacion en el componentes
de cierre.

3.1.1 Cilindros de AirKey

El cilindro AirKey es un componentes de cierre que funciona con pilas. Es apto tanto para uso
interior como exterior. De acuerdo con los requisitos especificos, el cilindro de AirKey también
se puede utilizar en zonas relevantes para la seguridad. El cilindro de AirKey esta protegido
mecanicamente contra el vandalismo y la manipulacion. El cilindro de AirkKey es apto para el
uso en puertas antiincendio y vias de escape teniendo en cuenta los requisitos normativos™.

El cilindro de AirKey estd disponible como medio o doble cilindro. El doble cilindro esta
disponible para acceso por un Unico lado o por ambos lados (doble acceso). En el modelo con
acceso por un unico lado, solo se comprobara electronicamente la autorizacion en el lado
exterior; en el modelo con doble acceso, por ambos lados. El pomo electrénico del lado de la
identificacion gira libremente cuando no se esta autorizado. La tapa de plastico negro del
cilindro de AirKey sirve como una unidad de lectura.

Si se presenta un medio autorizado junto al pomo, el cilindro se acopla por un tiempo limitado
y permite accionar la cerradura mediante el giro del pomo electrénico. Tenga en cuenta las
indicaciones que figuran en Utilizacién de los componentes de cierre.

Tenga en cuenta que, una vez cerrada la puerta, no se cerrarad automati-
camente. La puerta debe cerrarse manualmente o mediante un dispositivo
adicional.

Compruebe que el cilindro de AirKey seleccionado es apropiado para el uso previsto. El cilindro
de AirKey esta disponible en diferentes formas y configuraciones.

Las fichas técnicas de montaje estan disponibles en el area de descargas de nuestra pagina
web: https://www.evva.com/es/downloads/.

El cilindro de AirKey presenta dos tipos de sefializacién: dptica y acustica. Encontrara el
significado de las diferentes sefiales en Sefalizacién de los componentes de cierre.

Para el montaje del cilindro de AirKey, siga las instrucciones de montaje que vienen en la caja,
o el video de montaje que se encuentra en https://www.evva.com/es/airkey/website/.

*Para el uso en puertas antiincendio y antipanico, puede requerirse, segun la cerradura de embutir utilizada, la
funcién antipanico FAP. Tenga en cuenta la informacion o certificados proporcionados por los fabricantes de
cerraduras, asi como el cddigo de producto del pedido.
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3.1.2 Cilindro hibrido de AirKey

El cilindro hibrido de AirKey posee las mismas propiedades que el cilindro de AirKey. Es apto
tanto para uso interior como exterior, asi como para su empleo en zonas en las que la
seguridad es de gran relevancia.

En comparacion con el cilindro doble de AirKey con acceso por un lado, en el caso del cilindro
hibrido de AirKey, en su interior, en lugar del pomo mecanico, encontramos un médulo de
llave. Se accede desde fuera mediante una comprobacion electronica de autorizaciones y
desde dentro, mediante una llave mecanica.

Tenga en cuenta que, una vez cerrada la puerta, no se cerrara

automaticamente. La puerta debe cerrarse manualmente o mediante un
dispositivo adicional.

Compruebe que el cilindro hibrido de AirkKey es apropiado para el uso previsto.

Las fichas técnicas de montaje estan disponibles en el area de descargas de nuestra pagina
web: https://www.evva.com/es/downloads/.

El cilindro hibrido de AirKey presenta dos tipos de sefalizacion: éptica y acustica. Encontrara
el significado de las diferentes sefiales en Sefializacion de los componentes de cierre.

Para el montaje del cilindro hibrido de AirKey, siga las instrucciones de montaje que vienen
en la caja.

3.1.3 Cilindro de buzén de AirKey

El cilindro de buzdén de AirKey es un componente de cierre que funciona mediante bateria y se
usa en taquillas, vitrinas y otros compartimentos como buzones, tanto en el exterior como en
el interior.

Se accede mediante una comprobacién electrénica de autorizaciones en el exterior. En el
interior se encuentra una leva que aporta el bloqueo. Tanto el bloqueo como el desbloqueo
pueden realizarse Unicamente tras la comprobacion de autorizaciones, girando manualmente
el cilindro de buzdn de AirKey. A diferencia del cilindro y el cilindro hibrido de AirKey, el pomo
electronico del lado de la identificacién no gira libremente si no se esta autorizado.

Compruebe que el cilindro de buzén de AirKey es apropiado para el uso previsto. El cilindro
de buzoén de AirKey esta disponible en diferentes formas y configuraciones.

Las fichas técnicas de montaje estan disponibles en el area de descargas de nuestra pagina
web: https://www.evva.com/es/downloads/.

El cilindro de buzdn de AirKey presenta dos tipos de sefializacién: dptica y acUstica. Encontrara
el significado de las diferentes sefiales en Senalizacion de los componentes de cierre.

Para el montaje del cilindro de buzdn de AirKey, siga las instrucciones de montaje que vienen
en la caja.
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3.1.4 Candado de AirKey

El candado de AirKey es un componente de cierre que funciona mediante bateria y se usa en
barreras, persianas enrollables, depdsitos y contenedores de archivado, tanto en el exterior
como en el interior.

Se accede mediante una comprobacién electrénica de autorizaciones en la parte inferior. El
cierre se efectlla mediante un arco de acero endurecido. Tanto el cierre como la apertura
pueden realizarse Unicamente tras la comprobacion de autorizaciones, girando manualmente
el pomo electronico del candado de AirKey.

Compruebe que el candado de AirKey es apropiado para el uso previsto. El candado de AirKey
esta disponible en diferentes configuraciones.

Las fichas técnicas de montaje estan disponibles en el area de descargas de nuestra pagina
web: https://www.evva.com/es/downloads/.

El candado de AirKey presenta dos tipos de sefializacion: Optica y acuUstica. Encontrara el
significado de las diferentes sefiales en Seializacidon de los componentes de cierre.

Para el montaje del candado de AirKey, siga las instrucciones de montaje que vienen en la
caja.

Herramienta de montaje para el cilindro de AirKey, Cilindro hibrido, cilindro de buzén
y candado

El cilindro / cilindro hibrido / cilindro de buzén / candado de AirKey presenta un mecanismo
especial para la proteccion contra la manipulacién. El pomo electronico solamente se puede
extraer con una herramienta especial. La herramienta de montaje necesaria para el montaje,
desmontaje y sustitucién de pilas no viene de serie junto al cilindro de AirKey y debe pedirse
por separado.

Tiene el cédigo de pedido en el catdlogo de AirKey, en el area de descargas:
https://www.evva.com/es/downloads/.

3.1.5 Lectores murales de AirKey

El lector mural de AirKey se puede utilizar tanto en el interior como en el exterior, montado
en superficie o en pared, asi como en todas las areas en las que la seguridad sea importante.

En caso de instalacion en exterior o zonas expuestas a humedad asi como montaje en
superficie, utilice la junta incluida para el producto y siga con atencién el manual de montaje.

El lector mural de AirKey se conecta a la unidad de control de AirKey mediante el cable CAT5
(max. 100 m, Loop max. = 2 Ohm) y recibe corriente de esta. La unidad de control de AirKey
recibird corriente mediante el cable de alimentacién y, en caso de interrupcién en el
suministro, dispone de un bufer de datos de como maximo 72 h, siempre y cuando la unidad
de control de AirKey haya estado en funcionamiento durante 6 horas.
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Tenga en cuenta que cada lector mural de AirKey se puede utilizar con una
unidad de control de AirKey.

A través de la combinacién de lector mural y unidad de control AirKey, se pueden controlar
elementos electrénicos AirKey, tales como cilindros motorizados, puertas batientes, puertas
correderas, etc.

externo (pulsador). Si se activa dicho elemento, se abren las puertas como
en el caso de un acceso mediante la unidad de lectura. No obstante, la
apertura de las puertas mediante un elemento de activacion externo NO se
registrara. Por motivos de seguridad, debe tenerse en cuenta que, por lo
tanto, es posible acceder a la instalacion AirKey mediante sistemas de
terceros, sin generar una entrada en el registro de acceso.

o En la unidad de control puede conectarse también un elemento de activacion

Compruebe cuidadosamente si el producto de AirKey seleccionado es adecuado para su uso
e instalacién previstos. La ficha técnica necesaria y el manual de montaje estan disponibles
en el area de descargas de nuestra pagina web: https://www.evva.com/es/downloads/.

3.2 App de AirKey

EVVA ofrece la app de AirKey, que esta disponible

GETITON # Download on the
'0 IVl en la Google Play Store o Apple App Store, de forma S App Store

gratuita.

Se requiere la app de AirKey para poder utilizar los componentes de cierre con el smartphone.
Ademas, el smartphone también puede afiadir o actualizar componentes de cierre y medios
en un sistema de AirKey. Para la mayoria de las acciones de la app de AirKey, se requiere una
conexién activa a Internet. Entre estas acciones se excluye el accionamiento de los
componentes de cierre.

La conexion a Internet puede tener un coste elevado. Tenga en cuenta su
tarifa de Internet.

3.3 Smartphones

Para la utilizacion de un smartphone en el sistema de AirKey, se deben cumplir los continuars
requisitos:

> Smartphone con NFC o Bluetooth 4.0 (Bluetooth Low Energy / BLE)

> Sistema operativo:
e Android™ a partir de la version 5.0 (solo con funcién NFC)
e Android™ a partir de la version 6.0 (NFC y Bluetooth)
e Apple™ a partir de iOS 10 (solo con funcién Bluetooth)

> App de AirKey de la Google Play Store o Apple App Store
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> Los smartphones Android necesitan la autorizacidén "Consultar la identidad y el estado
del teléfono" y la de determinacién de la ubicacion.

!

A

!

3.4

Lista de los smartphones compatibles con el sistema de AirKey

Tenga en cuenta que la compatibilidad de un smartphone depende de muchos
factores, y no todos los smartphones que cumplen los requisitos minimos son
compatibles. EVVA somete asi a los smartphones a un procedimiento de
prueba detallada. Encontrard una lista constantemente actualizada de
modelos de smartphones comprobados y listos para el uso de AirKey en lista
de spartphones compatibles.

La autorizacion "Consultar la identidad y el estado del teléfono" se
precisa para poder identificar inequivocamente el smartphone al agregar un
nuevo sistema de control de accesos.

iLa autorizacion sobre la ubicacion es necesaria porque Android 6+
requiere la activacion de la determinacion de la ubicacion para poder
buscar componentes Bluetooth! Si desea usar funciones Bluetooth en la
app de AirKey, debe activar la funcién de deteccion de ubicacién en la
configuracién del dispositivo, y también la app que concede la autorizacion a
esta funcidn. Si NO desea activar la deteccién de ubicacién, puede establecer
la conexidon a los componentes (medios y componentes de cierre) mediante
NFC.

En dispositivos Apple (sistema operativo i0S), puede desactivar la
autorizacién "Consultar la identidad y el estado del teléfono". Asimismo iOS
puede buscar componentes Bluetooth sin la autorizacion para la deteccion de
ubicacion.

Medios de AirKey

Los medios disponibles son los modelos de smartphones verificados hasta la fecha asi como
las tarjetas, los llaveros, las llaves combi y las pulseras en diferentes configuraciones como,
por ejemplo, en combinacion con la tecnologia Mifare DESFire EV1.

Las fichas técnicas de montaje correspondientes, asi como el catalogo de productos, estan
disponibles en el area de descargas de nuestra pagina web:
https://www.evva.com/es/downloads/.

!

3.5

Los medios (tarjetas, llaveros, pulseras y llaves combi) se suministran en
estado de fabrica. Para poder utilizarlos en sistemas de AirKey, se deben
afadir primero al sistema.

Administracion online de AirKey

La Administracion online de AirKey consiste en el software online proporcionado por EVVA para
la administracion y gestion de los sistemas AirKey. El sistema de control de accesos electrénico
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de AirKey funciona con todos los navegadores de Internet y sistemas operativos
convencionales, y no requiere ninguna infraestructura informatica especial. EVVA se encargara
del funcionamiento y mantenimiento del centro de célculo de AirKey.

3.5.1 Requisitos del sistema

> Sistemas operativos: Windows 10 (o superior), MacOS 10.15 (o superior), Linux

> Hasta la fecha son compatibles los continuars navegadores:
Chrome, Firefox, Edge, Safari

> JavaScript activado en el navegador
> Conexidén a Internet (1 Mbit/s o superior)
> Opcional: puerto USB 2.0 para la estaciéon codificadora

> El puerto de Internet 443 debe estar accesible.

Para registrar un sistema de control de accesos, se necesita una direccion
de e-mail valida.

3.6 KeyCredits EVVA

Para el funcionamiento de un sistema de control de accesos, se necesitan KeyCredits para la
concesidon o modificacion de autorizaciones de acceso. Los KeyCredits estan disponibles como
cantidades de crédito (niumero definido de posibles cambios en las autorizaciones dentro de
un periodo de tiempo ilimitado) o como un crédito de tiempo (nimero ilimitado de posibles
cambios de permisos en un tiempo definido). Hay un paquete de KeyCredits adecuado para
cada situacién, segun el tamafo y la dindmica del sistema de AirKey. Lo podra adquirir a
través de su distribuidor de EVVA. Encontrard mas detalles sobre los paquetes disponibles en
el catdlogo de producto de Airkey (https://www.evva.com/es/downloads/).

3.7 Estacion codificadora

Con la estacion codificadora opcional, podra afiadir o actualizar componentes de cierre y
medios de AirKey en un sistema de control de accesos, igual que con un smartphone con
autorizacion de mantenimiento. La estacion codificadora puede activarse mediante una
aplicacion local. La ventaja de la aplicacién para instalar en la estacion codificadora es que es
compatible con los navegadores actuales y que la estacién codificadora puede emplearse
incluso tras el logout de la sesién en la Administracién online de AirkKey o cuando se ha cerrado
el navegador, para actualizar componentes de cierre AirKey y medios.

Pueden emplearse los continuars navegadores: Chrome, Firefox y Edge.
Requisitos del sistema:
> Puerto USB

> Java 7 o superior

> Controladores de la estacion codificadora

Encontrard informacién mas detallada en el capitulo Instalar estacién codificadora.

18


https://www.evva.com/es/downloads/

Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

access to securlty

3.8 Alimentador de emergencia

En todos los componentes de cierre hay una interfaz en la parte frontal, debajo del logo de
EVVA. Para acceder a ella, presione ligeramente hacia dentro el logo desde la izquierda de la
inscripcidon (letra E), y extraiga la parte saliente de la derecha (letra A). La interfaz incluida
sirve Unicamente para el suministro de emergencia de energia y no se necesita durante un
uso normal.

El alimentador de emergencia suministra electricidad a los componentes de cierre para que
puedan utilizarse en caso de quedarse sin pilas. Conecte el cable del alimentador de
emergencia en la interfaz correspondiente y enciéndalo a continuacién. No se requiere mas
interaccion con el alimentador de emergencia. Para operar los componentes de cierre, sigue
siendo necesario un medio con una autorizacién valida.

Tenga en cuenta que aqui se debe asignar una autorizacién permanente sin limites en el
periodo de validez. Encontrara informacion mas detallada en el capitulo Medios de emergencia.
Después de realizar la apertura de emergencia, sustituya inmediatamente las pilas en el
componentes de cierre y después actualicelo para volver a permitir el acceso con otros medios.
Encontrara mas informacion sobre la apertura de emergencia en Cambio de pilas y apertura

de emergencia.

Tenga en cuenta que el lector mural de AirKey no puede recibir alimentacion
a través del alimentador de emergencia, ya que funciona con una fuente de
alimentacién externa en combinacién con la unidad de control de AirKey.
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4 Puesta en marcha

En este capitulo, se describen los primeros pasos para la puesta en marcha del sistema de
AirKey.

En la pagina principal https://www.evva.com/es/airkey/website/ también
encontrara un video que describe los primeros pasos y la puesta en marcha
del sistema de AirKey.

Como ayuda en el montaje de componentes de cierre, EVVA ofrece el continuar material:

> Manual de montaje:
Como apoyo a la instalacion de los componentes de cierre, EVVA brinda instrucciones
de montaje en imagenes, independientes del idioma. Estas se pueden encontrar en la
caja de dichos productos y en la pagina principal
https://www.evva.com/es/downloads/.

> Videos:
Encontrara videos de montaje en la pagina web
https://www.evva.com/es/airkey/website/.

4.1 Instalar la app de AirKey

> Descargue la app de AirKey de la Google Play Store o Apple App Store.

> Siga las instrucciones de instalacion de la app de Airkey en el smartphone.

4.2 Registrarse en la Administracion online de AirKey

Para utilizar la Administracion online de AirKey, debe registrarse en EVVA con una direccion
de e-mail valida.

> En el navegador, elija la pagina https://airkey.evva.com.
Se abre la pagina de inicio de sesién de la Administracidon online de AirKey.

> Elija el idioma que quiera.

> Haga clic en el vinculo Registro AirKey ©O.
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Beeess to security
AirKey | Login
Language:  English -
User ID: User ID
Password: Password

Log in Forgot your password?

@ AirKey Support Legal notice oAirKey registration

Figura 3: Vinculo "Registro de Airkey"

En el formulario de registro, rellene los campos para registrarse en AirKey.

> Elija cliente o cliente privado.

> Rellene los campos del formulario.
Los campos marcados con * son obligatorios.

> Resuelva el Captcha ©.

> Active la casilla con el vinculo Términos y condiciones generales y la casilla con el
vinculo Condiciones generales de licencia ®. Los dos documentos PDF correspondientes
se abriran automaticamente. Estos documentos también se pueden consultar en
https://www.evva.com/es/airkey/impressum/.

@&VVA) Airkey

Register to AirKey

™
Vi e an  accep o s e Agreeesd (AL

Figura 4: Registro en AirKey

Podrd cambiar posteriormente los datos de cliente si fuera necesario. Para
ello, haga clic en la Administracion online de AirKey en el menu principal

Sistema de control de accesos — Datos de cliente.

> Haga clic en Registrar. Se abrird la ventana de usuario "Finalizar registro".
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Verifique de nuevo la direccién de e-mail especificada, pues se enviara ahi la confir-
macién con un vinculo de registro.

Si la direccion de e-mail mostrada es incorrecta, cancele la operacién con Cancelar y
corrija los datos.

Si la direccién de e-mail es correcta, finalice el procedimiento con Finalizar registro.

Finish registration

This completes the registration to AirKey.
You will receive an e-mail containing a confirmation link shortly.

Please check your e-mail adress and correct it if needed.

HK cancel [ Finish registration

Figura 5: Finalizar registro

El sistema de AirkKey generara automaticamente un ID de usuario y un vinculo de registro,
gue se enviara en forma de e-mail de registro a la direccion de e-mail facilitada.

>

Abra su cliente de correo electrénico; encontrara el e-mail de EVVA AirKey con el
asunto "Registro de EVVA AirKey".

Abra el e-mail y haga clic en el vinculo de registro ©.

Guarde este e-mail. En caso de recibir asistencia, necesitara el ID de usuario
Unico y su nimero de cliente contenidos en este e-mail.

Fitzwilliam , welcome to Airkey!

We are happy that you handle your key exchanges worldwide and in a matter of seconds by the internet.

To finish your Airey registration, please specify a password by following the link: https://uat.airkey.evva.com/activation.html?
type=pendingacoactivation&activationCode=8VYLUPDY1 SULFIHL QU4l 0SXIB02SHBUO&language=en-UK

If you successfully finish your registration within 48 hours, the following data for you as an Airkey customer are valid:

Your customer number is: | N NN Yoo vser name: [

With kind regards,
your Airkey-Team

Click here to log in to the AirkKey online administration https://airkey.evva.com Our terms and conditions and terms of licences can be found at
http://redirect.evva.com/airkey/en/agb

Figura 6: E-mail "Registro de EVVA AirKey"

El vinculo de registro del e-mail tiene una validez de 48 horas Unicamente.

Si el vinculo de registro ha caducado o no es valido, aparecera el mensaje
de error "Vinculo de registro no valido". En este caso, debera registrarse de
nuevo.

Tras hacer clic en el vinculo de registro, se abre la ventana de bienvenida en la que puede
completar el registro.
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> Introduzca una contrasefia que haya elegido para la Administracion online de AirKey.
La contrasena de AirKey debe contener, al menos, 6 caracteres, un nimero, una letra
minuscula y una letra mayuscula. De lo contrario, aparecera un mensaje de error.

> Introduzca de nuevo su contrasena.

> Introduzca su fecha de nacimiento. Esta se utilizara como pregunta de seguridad si
no recuerda su contrasefia.

Por motivos de seguridad, le recomendamos que elija una contrasefa de
AirKey lo mas larga posible y que la mantenga en secreto.

(7) Airkey Support AirKey registration

Figura 7: Determinacion de la contrasefa propia de AirKey para finalizar el registro

> Silos campos estan rellenados y las dos contrasefias de AirKey coinciden, cierre el
registro mediante la opcién Guardar ©.

Ya ha completado el proceso de registro y el sistema de control de accesos se ha activado
correctamente.

A partir de ahora, puede acceder mediante la pagina de inicio de sesién a la Administracién
online de AirKey en cualquier momento. Todo lo que necesita es el ID de usuario del e-mail
de registro y la contraseia de AirKey establecida antes.

4.3 Inicio de sesion

Se requiere iniciar sesion para configurar y gestionar el sistema de control de accesos.

> En el navegador, visite la pagina https://airkey.evva.com.
Se abre la pagina de inicio de sesion de la Administracion online de AirKey.

> Elija el idioma que quiera. En la sesion activa, puede modificar el idioma en
cualquier momento a la derecha en la barra de mend.

> Introduzca su ID de usuario tal y como figura en el e-mail de registro, asi como la
contrasefia establecida y confirme con Iniciar sesiéon. Se abrira la pagina de inicio de
su sistema de control de accesos.
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Figura 8: Pagina de inicio del sistema de control de accesos

En la pagina de inicio se mostrara, de forma general, toda la informacion relativa al sistema.
Desde aqui se puede acceder a todas las funciones y ajustes.

4.4 Ayuda interactiva

En la Administraciéon online de AirKey, tras el primer inicio de sesién arranca la ayuda
interactiva que le guia por el programa vy le explica las funciones mas importantes.

Welcome to your new AirKey access control system!

If you wish, we will guide you through the initial installation after clicking on "Start wizzard"
You need the following components:

PP /05 4

1 Qeocess
P

— -

Locking components Access media KeyCredits Smartphone

I you do not need the interactive help, click on "Directly to the AirKey online adminis to begin the self
The interactive help can be called at any time via the menu item "HELP".

K cancel = Continue

Figura 9: Ayuda interactiva

Como ejemplo, se muestra aqui la funcién "Recargar crédito". La ayuda interactiva le muestra
gué botones debe presionar y qué informacion debe introducir en los campos. Dentro de la
ayuda interactiva, puede navegar adelante y atras.
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Figura 10: Ayuda interactiva - Cargar crédito

También puede cerrar la ayuda interactiva y conocer la Administracién online de AirKey con el
manual del sistema.

Si ha cerrado la ayuda interactiva y desea abrirla de nuevo, en el menu
principal elija Ayuda — Ayuda interactiva. Asi puede reiniciar la ayuda

interactiva en cualquier momento y cuantas veces quiera.

4.5 Instalar estacion codificadora

m La estacién codificadora de AirKey también se puede usar para afadir
componentes de cierre y medios a un sistema de control de accesos o para
actualizarlos.

Para utilizar una estacion codificadora en el sistema AirKey es necesario instalar una aplicacion
de estacion codificadora.

Hay dos formas de utilizar la estacién codificadora:

e en el navegador a través de la Administracién online de AirKey
e sin navegador, mediante la linea de comandos

4.5.1 Utilizacion de la estacion codificadora a través de la Administracion
online de AirKey

La ventaja de la aplicacion para instalar en la estacidon codificadora es que es compatible con
los navegadores actuales y que la estacién codificadora puede emplearse incluso tras el logout
de la sesidn en la Administracion online de AirKey o cuando se ha cerrado el navegador, para
actualizar componentes de cierre AirKey y medios.

Unicamente es posible afiadir o retirar componentes de cierre a/de un sistema de control de
accesos, asi como realizar la Firmware-Update de componentes de cierre o la Keyring-Update
de los medios de acceso tras el login en la Administracién online de AirKey. La actualizacién
de medios y componentes de cierre también es posible tras el logout en la Administracién
online de AirKey o si el navegador se ha cerrado.
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Los continuars navegadores soportan la comunicacién entre la Administracién online de AirKey
y la aplicacion local de la estacion codificadora: Chrome, Firefox y Edge.

La descarga y la ejecucién de la aplicacién de la estacién codificadora son especificas para
cada navegador y sistema operativo. La apariencia en su navegador puede diferenciarse de la
que aqui se muestra (para Firefox).

Registrese e inicie sesidén en la Administracién online de AirKey (véase el capitulo Registrarse
en la Administracion online de AirKey).

> Conecte la estacién de codificacion a un puerto USB de su ordenador.

> En la Administracién online de AirKey, haga clic en el simbolo + abajo a la
derecha ©.

(EVVR) Airkey
s B

o, = +

Figura 11: Estacion codificadora - Instalacion de la aplicacion local

> Para instalar la aplicacion de la estacion codificadora, a continuacién haga clic en el
vinculo "Instalar e iniciar la aplicacidon de la estacion codificadora” ©@.

? Coding station not configured

You can add or update Airkey locking components and
media to your Airkey system using the optionally Airkey
coding station

Install and start coding station application 0

Figura 12: Instalar e iniciar la aplicacion de la estacion codificadora

Tras hacer clic en el vinculo, tiene 60 segundos para abrir el archivo
AirKey.jnlp (consulte el continuar paso). En caso de superarse este plazo, se
debe repetir la instalacidon a partir del paso actual. También puede guardar el
archivo AirKey.jnlp y abrirlo manualmente.

> Aparecerd el cuadro de didlogo de descarga del archivo AirKey.jnlp. Abralo con el
"Java(TM) Web Start Launcher".
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Opening AirKey,jnlp

You have chosen to open:
4] AirKey.jnlp
which is: JNLP File
from: https://uat.airkey.evva.com

What should Firefox do with this file?

©@ Open with IJava(TM) Web Start Launcher (default) '1

) SaveFile

[~] Do this automatically for files like this from now on.

Figura 13: Apertura del archivo AirKey.jnlp

> Tras abrir el archivo, se establecera la conexidn con la estacion codificadora.

Connecting to coding station...

ALV

Have you installed and started the Airkey coding station?.

Note: Install Java on your computer first. You can then install and
start the AirKey coding station.

Figura 14: Establecer la conexion con la estacion codificadora

> Seleccione la estacion codificadora actual (p. ej. "OMNIKEY CardMan 5x21-CL 0" @)
de la lista.

No coding station activated

Select a coding station for use.
O2Micro CCID SC Reader 0 5
OMNIKEY CardMan 5x21 0

oDMNIKEY CardMan 5x21-CL 0 -

Figura 15: Seleccidn de la estacion codificadora

> Enla barra de tareas abajo a la derecha, aparecera un icono de AirKey E que indica
que la estacion codificadora se ha instalado correctamente y estd activa.

Figura 16: Icono de AirKey en la barra de tareas

4.5.2 Utilizacion de la estacion codificadora a través de la linea de
comandos

La aplicacién para la estacion codificadora también puede instalarse y configurarse sin la
Administracion online de AirKey; por ejemplo, mediante la linea de comandos. (Para esta
opcion se requieren conocimientos de TI mas amplios, sobre todo para trabajar con la linea
de comandos.)

A través de la linea de comandos, la estacion codificadora solo se puede utilizar para actualizar
medios de acceso y componentes de cierre. Solo se puede actualizar el firmware de los
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componentes AirKey a través del navegador o con un smartphone con autorizacién de
mantenimiento.

> Almacene la aplicacion para la estacion codificadora mediante el enlace
https://airkey.evva.com/smkrest/jnlp/newest-jar-file/ en el directorio deseado.

Opening smk-web-start-container-11.10.10-production.jar

ou have chosen to open:
|+ smk-web-start-container-11.10.10-production.jar
which is: Executable Jar File (5,4 MB)

from: https://airkey.evva.com

Would you like to save this file?

Sa.":E FIlE

Figura 17: Descargar aplicaciéon para la estacion codificadora

> Abra la linea de comandos y navegue por el directorio en el que se habia guardado la
aplicacion para la estacion codificadora.

> Inicie la aplicacion de la estacion codificadora con la siguiente orden:

java -jar <nombre archivo>

(p. €j. web-start-container-customer-15.10.0-8.jar)

Ademas, puede especificar los siguientes parametros opcionales:

-reader "<nombre de la estacién codificacadora>": Con este parametro se
puede utilizar una estacion codificadora determinada (p. €j. "HID Global OMNIKEY
5022 Smart Card Reader 0"). En este caso, se ignorara el archivo de configuracion

config customer.json.

-port <VALOR [1024-65535]>: Si no se especifica este parametro, se usara por
defecto el puerto 50743. El puerto 50743 también se utiliza cuando la estacion
codificadora se utiliza en el navegador a través de la Administracion online de
AirKey. Si desea utilizar varias estaciones codificadoras en paralelo en un
ordenador, debe especificar un puerto propio para cada estacion codificadora.
Con el parametro "-port 0" se utiliza un puerto aleatorio.

-configDir <VALOR>: En la carpeta especificada (valor predeterminado para
Windows: $USERPROFILES\.airkey) se guarda el archivo de configuracion
config customer.json. Este se genera automaticamente la primera vez que se
inicia la aplicacién de la estacion codificadora y guarda los ultimos ajustes
utilizados.

-workDir <VALOR>: En la carpeta indicada se crea, p. €j., el archivo de registro
logs\application.log cuando se inicia la aplicacidén de la estacion codificadora.
Aqui se registran todas las acciones realizadas con la aplicacién de la estacion
codificadora. Si utiliza varias estaciones codificadoras en paralelo, resulta Util
utilizar una carpeta propia para cada estacidn codificadora.

-notify <nombre archivo>: Define un archivo o script ejecutable que puede
reenviar la lockingSystemID a un sistema de terceros como cadena hexadecimal
(argumentl) o como long-int (argument2) de un medio de acceso actualizado
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con éxito en la estacidon codificadora. Este parametro es principalmente relevante
para la integracion de AirKey en sistemas de terceros y el uso de AirKey Cloud
Interface. Alli se puede evaluar y procesar la lockingSystemId del medio de
acceso. Por ejemplo, para averiguar la persona a quien pertenece el medio de
acceso. Se describe en detalle AirKey Cloud Interface en el capitulo Airkey Cloud

Interface (API).

e -version: Muestra la version de la aplicacion de la estacion codificadora.

e -help: Abre la Ayuda y describe todos los parametros posibles.

> En la barra de tareas, en la parte inferior derecha, aparecera el icono de AirKey y
en la linea de comandos se mostrara informacion sobre el directorio de configuracién @,
el directorio de trabajo ® y las estaciones codificadoras disponibles ®.

4.5.3

Al hacer clic con el botén derecho del ratén en el icono de AirkKey , se abre el menu

=

2812-A4-85
201 9-A4-A5

Smart Card Reader O

Apr A5, 2019 11:32:@A%
INFORHHTION Starting
Apr A5, 2019 11:32:@A%
INFORHHTION Starting
Apr A5, 2019 11:32:@A%
IHFORHRTIOH Starting

2@19-A4-85 11:32:08.0888 LINFO|
nllneuelualtung\EUUﬂ AirKey
2@19-A4-A5 11:32:@08.225
2817-A4-85% :32:88.781 L[INFO] ProxyBrowserfipplet started
:32:88.782

2812-A4-85 : :@8.782 L[INFO1 0S Arc

BN Administrator: C\Windows\system32\cmd.exe - java -jar smk-web-start-container-11.10.10-produ... | = |6 |-£L-J

D:vAirKey Codierstation prletﬂ\0n11neuetualtung)Jaua —Jjar smk-web—start—-contain
er—11.18.18-production. jar
2017-84-85 11:32:88. BB'P [INFOCon{-‘1g directory: C:sUserssf.diener~.airkey

[DEBUG] Sound active: true

LINFO1 08 Wame: Windows 7
L[INFO1 08 Uer H

[IMF0O1 Headless sync mode started

?95 [DEBUG[3|HL action result: {"methodName":"cardReaderList(
rs"z["HID Global OMNIKEY 5822 Smart Card Reader B"I13
?97 [INFO1 Setting active reader to:

pr @5, 2019 11:32:8? AM org.apache.coyote.AbstractProtocol init
INFORHHTION Initializing ProtocolHandler [“http-bio—-127.8.8.1-58743"1]

AM org.apache.catalina.core.StandardService startInternal
service Tomcat

AM org.apache.catalina.core.StandardEngine startInternal
Servlet Engine: fApache Tomcat~-7.8.88

AM org.apache.coyote.AbstractProtocol start
ProtocolHandler [“http—-bio—-127.8.8.1-58743"1

[Z]Work directory: D:“AirKey Codierstation prletd\o

HID Glohal OMNIKEY 5822

4 [m

Figura 18: Iniciar la aplicacion de la estacion codificadora mediante la linea de comandos

Ajustes de la aplicacion de la estacion codificadora

contextual correspondiente.

EVVA Airkey online administration...
Sound: off
EVVA Airkey product website. .

Exit coding station application

Figura 19: Ajustes de la aplicacion de la estacion codificadora

Lista de las opciones correspondientes:

>

Administracion online de AirKey - vinculo a la pagina de inicio de sesidén de la
Administracién online de AirKey.

Sonido: activado - se emite un pitido cuando se actualiza un componente con la
estacién codificadora. Resulta Gtil como aviso acustico cuando se usa la estacién
codificadora sin la Administracién online de AirKey. Haciendo clic en Sonido: activado
se pasara a Sonido: desactivado.
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> Sonido: desactivado - no se emitird ningun sonido de advertencia. Haciendo clic en
Sonido: desactivado se pasara a Sonido: activado.

> Sitio web de EVVA AirKey... — vinculo al sitio web de AirKey

-~ Salir de la aplicacion de la estacion codificadora - cierra la aplicacién de la
estacién codificadora.

4.5.4 Soluciones para posibles problemas con la estacion codificadora

Cuando la estacién codificadora esta conectada, el diodo luminoso sefiala que esta lista para
funcionar Cuando no hay sefal de que la estacidn codificadora esté lista, desconéctela y vuelva
a conectarla. Instale entonces el controlador de la estacién codificadora de nuevo.

Al apagar el ordenador, la aplicacion local de la estaciéon codificadora finalizara
automaticamente. Para un inicio automatico de la aplicacién al reiniciar el
ordenador, puede generar un acceso directo de la aplicacion mediante Control
Panel (Configure Java) de Java™ (aplicacién: AirKey Card Reader Proxy; tipo:
aplicacion) y guardarlo en la carpeta de Inicio automatico.

La aplicacion de la estacion codificadora finaliza tras el inicio

La aplicacion de la estacidon codificadora utiliza de forma predeterminada el puerto 50743 para
la comunicacién con el navegador. Si este puerto lo utiliza otro programa, no se puede iniciar
la aplicacion de la estacion codificadora. En Windows 10 o posterior, este puerto puede ser
utilizado por Hyper-V. Puede evitar que Hyper-V utilice este puerto de la siguiente manera:

> Desactive Hyper-V:
C:\> dism.exe /Online /Disable-Feature:Microsoft-Hyper-V

> Reinicie el ordenador.

> Afada una excepcion para el puerto 50743:
C:\> netsh int ipv4 add excludedportrange protocol=tcp startport=50743
numberofports=1

> Reactive Hyper-V:
C:\> dism.exe /Online /Enable-Feature:Microsoft-Hyper-V /All

> Reinicie el ordenador.

Como estacion codificadora esta seleccionado el lector de tarjetas "Microsoft UICC"

x Unknown error

An error has occurred. The process has not been completed.

Please repeat the process and contact your AirKey support, if
necessary.

Microsoft UICC ISO Reader ef694... % - &

Figura 20: Lector de tarjetas "Microsoft UICC" en la Administracién online de Airkey
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Como solucidn, el lector de tarjetas UICC se puede desactivar en el administrador de
dispositivos de Windows: Administrador de dispositivos — Dispositivos de software —
Microsoft UICC ISO Reader — Deshabilitar dispositivo

No se puede establecer la conexién con la estacion codificadora a través de la
Administracion online de AirKey (proxy HTTPS)

Tanto la Administracion online de AirKey como la aplicacién de la estacion codificadora se
comunican cifradas con el sistema AirKey a través del puerto 443. Sin embargo, en las redes
que utilizan un proxy HTTPS puede ser necesario definir una excepcion para "airkey.evva.com"
y subdominios, ya que la aplicacion de la estacion codificadora comprueba el certificado del
servidor mediante "certificate pinning" y, por lo tanto, no permite proxies HTTPS.

No se puede establecer la conexién con la estacion codificadora a través de la
Administracion online de AirKey (proteccion de conexion DNS rebinding)

La Administracion online de AirKey se comunica localmente entre el navegador y la aplicacion
de la estacion codificadora. Las acciones como la colocacién de componentes AirKey o medios
de acceso en la estacion codificadora se mostraran entonces en la Administracién online de
AirKey.

El navegador se conecta a la aplicacion de la estacion codificadora a través de
"components.airkey.evva.com" (puerto 50743). El servidor DNS resuelve esta URL como
127.0.0.1.

Por lo tanto, es posible que sea necesario afladir excepciones para
"components.airkey.evva.com" y subdominios de "airkey.evva.com" con la proteccion activa
contra revinculacion de DNS.

Windows busca repetidamente el controlador de la estacion codificadora

Al colocar un componente AirKey o un medio de acceso en la estacion codificadora, Windows
intenta buscar e instalar un controlador para la estacion codificadora. Esto puede influir en la
comunicacién con la estacion codificadora y causar fallos de funcionamiento.

Como solucién, el servicio plug & play de tarjetas inteligentes de Windows puede
desactivarse:

> Tecla Windows + R

> Escriba "gpedit.msc" y confirme con Enter.

> El programa "Editor de directivas de grupo local" — Configuratién del equipo —
Plantillas administrativas — Componentes de Windows — Tarjeta inteligente

> Haga doble clic en la linea con la entrada "servicio plug & play de tarjetas
inteligentes" en el lado derecho.
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75 Todos los valores

v 4% Configuracién de usuario
Configuracién de software
“ Configuracién de Windows
| Plantillas administrativas

<

servicio Plug and Play de tarjeta
inteligente quedara habilitado y el
sistemna intentara instalar un
controlador de dispositive de
tarjeta inteligente cuando se
inserte una tarjeta inteligente en

“ Red un lector de tarjetas inteligentes
7 Servidor por primera vez,
~| Sistema

Si habilita esta configuracion de
directiva, se deshabilitar el
servicio Plug and Play de tarjeta
inteligente y no se instalard un
controlador de dispositive cuando
se inserte una tarjeta en un lector
de tarjetas inteligentes.

v

ermitir sugerencia de nombre de usuario

otificar al usuario la instalacién correcta de controlador de tarjeta inteligente

No configurada
No configurada

=1 Editor de directivas de grupo local - o X

Archive  Accien  Ver Ayuda

e nm= @R T
| Shell remoto de Windouws R
| Sincronizar la configuracion " - Cont X ot Coments
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| SmartScreen de Windows Defender Edltor confiauacion de diectiva ermitir que se muestre la pantalla de desbloqueo integrado al iniciar sesion  No configurada No
| Teblet PC — ermitir claves defirma validas para iniciar sesién No configurada Ne
| Tatjeta inteligente Requisitos ermitir certificados de periodo no vlide No configurada No
7| Tiempo de ejecucion de la aplicacion Al menos Windows Server 2008 R2 ctivar propagacién de certificados desde |a tarjeta inteligente No configurada No
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| Tienda onfigurar limpieza de certificados raiz No configurada Ne
| Ubicacion y sensores Descripcion: Activar propagacion de certificados raiz desde la tarjeta inteligente No configurada No
| Virtualizacién de la experiencia del usuario de Microsoft Esta configuracién de directiva le mpedir que el administrador de credenciales devuelva PIN de texto simple  No configurada No
7| Visor de eventos permite controlar si se habilita el ermitir que se usen certificados ECC para inicio de sesion y autenticacion  No configurada No
oz servicio Plug and Play de tarjeta .

o nteligente, iltrar certificados de inicio de sesin duplicados No configurada No
- Windouws Hello pars empresas orzar |2 lectura de todos los certificados desde |a tarjeta inteligente No configurada Ne
1 a"‘:w’s 'Jm”ﬁ’ Si habilita o no define esta ostrar cadena cusndo la tarjeta inteligente esté blogueada No configurada Ne
| Windows Messenger configuracion de directiva, el nvertir el nambre de sujeto almacenado en un certficado al mostrarlo No configurada No

No

"\ Extendido { Estandar,

16 valores

Figura 21: Editor de directivas de grupo local

> Seleccione el botdn de opcion Deshabilitada.

-~ Confirme con Aceptar.

(O No configurada
() Habilitada

(®) Deshabilitada

Comentario:

A Activar servicio Plug and Play de tarjeta inteligente

E‘ Activar servicio Plug and Play de tarjeta inteligente

Valer anterior Walor siguiente

Compatible con:

Opciones:

Al menes Windows Server 2008 R2 o Windows 7

Ayuda:

access to securlty

Esta configuracién de directiva le permite controlar si se habilita
el servicio Plug and Play de tarjeta inteligente,

5i habilita o no define esta configuracion de directiva, el servicio
Plug and Play de tarjeta inteligente quedard habilitado y el
sistema intentara instalar un controlador de dispositive de tarjeta
inteligente cuando se inserte una tarjeta inteligente en un lector
de tarjetas inteligentes por primera vez.

5i habilita esta configuracién de directiva, se deshabilitarz el
servicio Plug and Play de tarjeta inteligente y no se instalara un
controlador de dispositivo cuando se inserte una tarjeta en un
lector de tarjetas inteligentes,

Mota: esta configuracion de directiva se aplica solo para tarjetas
inteligentes que hayan pasado el proceso de prueba WHOL
(Windows Hardware Quality Labs, Laboratorios de calidad de
hardware de Windows).

Cancelar Aplicar

Figura 22: Servicio Plug and Play de tarjeta inteligente

En MacOS 11.x o posterior no se puede seleccionar ninguna estacion codificadora

Desde MacOS Big Sur (11.x) ya no es posible seleccionar una estacion codificadora conectada
a través de la Administracion online de AirKey. La aplicacion de la estacion codificadora se
puede iniciar correctamente, pero no se muestra ninguna estacién codificadora en la
Administracion online de AirKey.

32



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

access to securlty

Como solucién se puede iniciar la estacion codificadora a través de la linea de comandos (véase
el capitulo Utilizacidon de la estacion codificadora a través de la linea de comandos). Sin
embargo, es necesario que la version de Java JDK17 (Oracle JDK17 o Open]DK17) o posterior
esté instalada.

4.6 Cargar crédito

Se necesita una tarjeta de KeyCredits; en la parte posterior hay un recuadro para rascar con
un codigo de recarga.

> Enla pagina de inicio Home, elija la opcion Recargar crédito ©.

> También puede hacer clic en Crédito en el encabezado.

@ AirKey o~ prieer Enazn

Mow G aoscomossu 44 wonermes  [§ moocs b ounsios @ e

Home

e+ e 1|

P - o
R “ oo &
0 g e - 2 e .

[ap— - —
v ———

Figura 23: Crédito

> Obtendra una visidon general de su crédito actual y las recargas ya realizadas.

> Haga clic en el botéon Recargar crédito ©.

Crediit for access control system "Test f. Ewa™

Credit
Quantity of credits
37 KeyCredits)
Time credit
None
Add credit
FO— (1J0.]
Date, time Administrator (User ID) Credit code Details
300052017 15:56  John Smith (13968155) 2UL9GGX-QSES-BSVV-BZ5Q Credit added: 100 KeyCredit(s) added, new credit: 102
KeyCredit(s)
19102016 10:17  John Smith (13968155 QNDP-7TVE i 10 KeyCredit(s) added, new credit: 10
KeyCreditls) -
Show 1 to 2 of 3 entries

Figura 24: Recargar crédito

> Introduzca el cddigo de la tarjeta KeyCredit en la ventana "Recargar crédito".

Add credit

Enter a credit code to add days or KeyCredits to your credit:

X cancel

Figura 25: Introducir céddigo de crédito
> Haga clic en Recargar crédito.
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Si el cédigo introducido es correcto, se realizarad y confirmara la recarga.

l Crediit for access control system “Fitzwiliam
Credit

Quantity of credits
17 KeyCredit(s)

Time credit
None

W/ You have recharged your credits by 10 KeyCredit(s). |

Top-up credit
Credit protocol G’ Pup
Date, time Administrator (User ID) Credit code Result

28/06/2017 08:43 George Smith (74829583) 545F-N4X7-TTSQ-43LK-9XS) Credit added: 10 KeyCreditis) added, new credit: 17
KeyCredit(s)

Show 110 2 of 2 entries

Figura 26: Recargar crédito

4.7 Crear persona

Toda persona que vaya a recibir una autorizacion para un sistema de control de accesos, debe
crearse antes en el sistema.

> En la pagina de inicio Home, en la barra gris del bloque Medios y personas, haga
clic en AAadir — Crear persona.

> O en la pagina de inicio Home, elija la opcién Personas — Crear persona

> O en el menu principal, elija Medios y personas — Crear persona.

> O elija el boton "Send a Key" y haga clic en Crear nuevo. Aqui puede crear una
persona con un smartphone.

> Rellene los campos del formulario. Los campos marcados con * son obligatorios.

-~ Haga clic en Guardar ©.

@B Airkey ey

Figura 27: Crear persona

Los campos de nombre, apellido e identificacion proporcionan una combina-
cién Unica dentro del sistema de control de accesos.

Si también rellena el campo "Nombre de usuario", utilice un valor que
garantice que la combinacion de nombre y apellido es Unica (p. €j. un nUmero
personal). Esto es especialmente Util si hay varias personas con el mismo
nombre y apellido.
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La longitud del campo de e-mail, nimero de teléfono, calle, cédigo postal y localidad esta
limitada a 50 caracteres cada uno. Para el "Cddigo Postal" pueden emplearse 10 caracteres
como maximo. En el campo de comentarios, puede incluir un texto de hasta 500 caracteres.

Si ya existe la combinacidn introducida, recibird el mensaje de error "La persona ya existe".
> De ser necesario, compruebe o corrija los campos.

> Haga clic en Guardar.

Cuando se cree una nueva persona, apareceran un mensaje de confirmacién y debajo del
nombre una nueva opcion Asignar medio ©.

(EVVA) AirKey : —

Hout v QN uenemmow [ ROmCIs b AMNSTATE ) K
Edit person
=)

¥

Figura 28: Asignar medio

La persona quedara asi creada en el sistema de control de accesos y estara incluida en la lista
de personas.

4.7.1 Importar datos de personas

En AirKey también puede crear personas a través de archivos externos. Para ello, necesita un
archivo CSV para importarlo en la Administracion online de AirKey.

AirKey : oo o o

SSCONROLSYSTEM B4 MEDIAGPERSONS  [§) PROTOCOLS  Jo ADMINISTRATORS (@)

Persons.

Figura 29: Importar lista de personas

La distribucidon de la tabla de personas se rige por la hoja Crear persona en la Administracion
online de AirKey, es decir la columna A es el nombre @, la B es el apellido ®, la C la nombre
de usuario ©, etc. En este orden exacto, se importara el archivo CSV en la Administracion
online de AirKey.

35



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

AirKey
#& HOME £ ACCESS CONTROL SYSTEM &t MEeDIA & PERSONS  [E] PROTOCOLS s ADMIN
Create person
& et
New person
Details
First name
Last name
|dentifier
OGender Please select -
eDalE ofbirth | DDMMAYYYY [5H]
Contact details
@ E-mail address E-mail address
oTelepthe number Telephone number
e Street Street
9 Postcode Postcode
@ city | City
m Country Please select -
@ * Language for correspondence Deutsch -
@ Remarks
Comment
Figura 30: Importar personas - Lista de personas
@Ed9-e-| AirKey - Import persons - Excel template 25.xisx - Microsoft Exeel o @ 2
Start  Einfigen  Seitenlayout  Formeln  Daten  Uberprifen  Ansicht  Entwicklertools v@ @ =
M9 v (- £ | Person 2 = duplicate! ~
K
.
L (2 ©@ c 0o O ¢ (e I Q0 0« 0 O @« @ 1 ® ™ =
1) First name | 2) Last name | 3) Identifier |4) Gender | 5) Date of birth |6) E-mail address |7) Telephone number | 8) Street | 9) Postal code | 10) City | 11) Country | 12) Language for 13) Comment
(mandatory, (mandatory, | (max.50char.) | (M /F) | (YYYY-MM-DD) | (max.50characters) | (tobe formatedastext, | (max.50char) | (max.10char) | (max.50 (seeExcel | correspondence | (max. 250 characters)
max. 50char.) | max.50char.) max. 50 characters) characters) | comment) (mandatory, see
1 Excel comment) -
2
ismallest Record en-UK
R
| 5 Anmna Otker AO F 1997-12-20 |emaill@gmx.com |+43 664 123 456 789  |Schdne Str. 1 1130 Wien AUT de-DE Special char.: 0, 5, B
| 6 Jan Cesky 1.6 M 1964-05-17 4420111222 333 444 | Pfipotoéni 13 10100 Prag CZE cs-CZ Special char.: &, i, i,y
7
| 8 [pany DeVito DD en-UK Person 1
9 |Dany deVito Dd en-UK Person 2 = duplicate!
|10
11 Attention! Manual line breaks are not allowed! en-UK
| | 1 1
L4 <> | 1mport persons %I - < T
Bereit ‘ =B ‘ Anzahl: 10

Figura 31: Importar personas - Distribucion de campos en la lista de personas
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Propiedades de un archivo CSV con los datos de personas que se deben importar:

La primera fila se ignora siempre. Por eso, se recomienda introducir ahi el nombre de
los campos para identificar los demdas datos con mayor facilidad. La primera fila
también puede quedar vacia, pero no debe contener ninguna persona, ya que no se
importara.

Las filas vacias o que solo contengan espacios y tabuladores también se ignoraran. Si
desea organizar el archivo CSV con mayor claridad, también puede introducir cuantas
filas vacias quiera.

Cada fila debe incluir los 13 campos (atributos) representados en la Figura 30.
Los campos estan separados por un punto y coma.

Solo hay 3 campos obligatorios: nombre (campo 1), apellido (campo 2) e idioma de
correspondencia (campo 12).

Si no hay datos para el resto de campos, deben existir igualmente pero como campos
vacios (;;).

El sexo (campo 4) solo puede ser M (de male = hombre) o F (de female = mujer), o
estar vacio. Esto se aplica a todos los idiomas, y M y F se deben usar solo en
mayusculas.

La fecha de nacimiento (campo 5) debe estar en formato AAAA-MM-DD (p. e€j. 1997-
12-20).

La direccion de e-mail (campo 6) debe incluir el caracter @ y otros caracteres, o estar
vacio.

El pais de la direcciéon (campo 10) debe contener los 3 caracteres del cédigo ISO 3166-
1 (columna alfa-3) del pais, o estar vacio. El cédigo solo se puede escribir en
mayusculas. Ejemplos: AUT, DEU, GBR, NLD, SWE, FRA, ITA, ESP, PRT, CZE, SVK,
POL, etc.

El idioma de correspondencia (campo 12) es un campo obligatorio y debe contener el
codigo ISO del idioma. Se deben respetar escrupulosamente las minusculas vy
mayusculas. Unicamente se aceptan los siguientes cédigos: cs-CZ, de-DE, en-UK, es-
ES, fr-FR, it-IT, nl-NL, pl-PL, pt-PT, sk-SK, sv-SE.

Una persona que se deba importar se muestra como ya existente (simbolo %) si ya
existe la combinacién de nombre + apellido + identificacién (campos 1-3) en la
Administracién online de AirKey, aunque el resto de campos (4-13) sea diferente. Estas
personas no se importan. No se tendran en cuenta las mayusculas y minusculas a la
hora de escribir los nombres (p. ej., "Danny;DeVito;DD" y "Danny;deVito;Dd" se
considerarian la misma persona y Unicamente se importaria la primera persona).

Una persona se interpreta como duplicada en el archivo CSV si ya se ha encontrado la
combinaciéon de nombre + apellido + identificacion (campos 1-3), aunque el resto de
campos (4-13) sea diferente. En este caso, se muestra solo la primera fila con una
combinacién determinada y, a continuacién, se importa. Todos los demas duplicados
se ignoraran y no apareceran en la tabla de personas que se deben importar.

Un archivo CSV debe contener los datos de max. 10 000 personas incluidas. Si desea
importar mas personas, cree varios archivos CSV que puede importar por separado.
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> Las filas erréneas del archivo CSV se marcan antes de la importacidon con el simbolo %
y se les confiere una ayuda contextual que describe todos los errores. Estas filas no se
importan.

> Con independencia de las filas erroneas que pueda haber, se marcaran todas las
correctas con el simbolo ¥ y, a continuacion, se importaran.

La codificacion de los caracteres del archivo CSV debe ser UTF-8 para que se
muestren correctamente las letras especificas de los paises (A, B, ¢, N, &
etc.). A continuacién se describe en detalle la creacién de un archivo CSV en
formato UTF-8.

Creacion de un archivo CSV en formato UTF-8

La siguiente descripcion es valida para Windows 10™ empleando Microsoft Excel™ vy
programas auxiliares que ya existen en Windows 10™. En otras versiones de Windows u otros
sistemas operativos puede crearse de forma similar un archivo CSV en formato UTF-8. Pasos
necesarios:

> Como punto de partida, en esta descripcién se toma una tabla Excel que contiene los
datos de las personas a importar.

> Vigile en la tabla Excel que la séptima columna (nimero de teléfono) esté formateado
como texto. Si se formatea como cifras, hay caracteres importantes como "+" y "0"
(cero) que se pierden durante la conversion. Sin embargo, si se permiten espacios en
blanco dentro del nimero de teléfono, lo que aumenta la claridad en la Administracion
online de AirKey.

-~ Compruebe, con ayuda de la funcion de busqueda en Excel, que la tabla no contenga
ninguno de los siguientes caracteres:

e " (comillas dobles y rectas)

e ; (punto y coma = caracter de separacion en el archivo CSV que debe
importarse en la Administracion online de AirKey)

> Excel no puede almacenar los datos directamente en formato UTF-8. Por ello es
necesario almacenar los datos primero en formato Unicode.

> Acceda para ello en Excel al punto de menu Archivo — Guardar (o pulse la tecla F12).

> Enla siguiente ventana de didlogo "Guardar como", introduzca el nombre deseado para
el archivo ©.

> En la lista desplegable Tipo de archivo @, elija el formato Texto Unicode (*.txt).

> Haga clic en Guardar ©.

oFilename: Persons to import.bd -
oSave astype: |Unicode Text (*.bet) 'l
Authors: AKADEMIE3 / EVVA Wi... Tags: Add atag Title: Add a title

o

= Hide Folders Tools - [ Save I l Cancel ]

Figura 32: Excel - Guardar como - "Texto Unicode (*.txt)"

> Confirme la siguiente pregunta en Excel en referencia al "Texto Unicode" con un Si.
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Microsoft Excel &2

Persons to be imported. tvt may contain features that are not compatible with Unicode Text. Do you want to keep the workbook in this format?

« To keep this format, which leaves out any incompatible features, dick Yes.
« To preserve the features, dick No. Then save a copy in the latest Excel format.
« To see what might be lost, dick Help.

[ Yes ] [ Mo ] [ Help ]

Figura 33: Confirmar el almacenado del Excel como "Texto Unicode (*.txt)"

> Abra el archivo generado (*.txt) con un editor de texto. Windows™ emplea de forma
estandar el programa Editor.

> El caracter de separacion en el archivo de texto Unicode es el tabulador. Todos los
tabuladores deben sustituirse por puntos y comas (;). Para ello marque primero un
tabulador entre 2 campos y copielo.

"] Persons to be imported.txt - Notepad o = | =
File Edit Format View Help

1) First name (mandatory) 2) Last name (mandatory)N3) Identifier 4) Gender (M / F) 5) bate of birth (3313-MM-TT) 6) E-mail address

7) Telephone number (to be formated as text) 8) street 9) Postcode 10) city 11) country 12) Language for correspondence 13) comment
smallest RrRecord en-uk

Anna Otker AD F 1997-12-20 emaill@gmx.com +43 664 123 456 789 Schone Strafe 1 1130 Wien AUT de-DE "special characters: 0, o,
Jan Cesky  1.¢. M 1964-05-17 +420111222333444 Pripotoéni 1337 101 00 Prag CZE €5-CZ "special characters: ¢, 1, &, F, y'
Dpany Devito DD en-uk  Person 1

Dany devito DD en-uk  Person 2!

Figura 34: Archivo de texto en "Editor" — marcar un tabulador y copiar en el portapapeles.
> Acceda en Editor al punto de menu Editar — Sustituir para abrir la ventana de
didlogo "Sustituir".

e Afada en el campo Bisqueda por el caracter del tabulador del portapapeles,
dado que se trata de un caracter que no puede introducirse directamente aqui.

e Introduzca en el campo Sustituir por un punto y coma (;).

e Haga clic en Sustituir todos ©.

Replace @

Replace with:
@

[] Match case

Figura 35: "Editor" - sustituir todos los tabuladores por puntos y comas.
- Cierre la ventana de didlogo "Sustituir" y acceda en Editor al punto de menu Editar
— Guardar como para abrir la ventana de didlogo "Sustituir".

¢ Modifigue manualmente el final del archivo (de .txt a .csv) en el campo
Nombre de archivo ©. Cambiar el nombre posteriormente supone mas
trabajo.

e En la lista desplegable Codificacion @, elija el formato UTF-8.

e Haga clic en Guardar ©.
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File name: Persons to beimported.csvo -
Save as type: | Text Documents (*.txt) vl
«  Hide Folders 9 Encoding: ’UTF—S v] ’ Save [ Cancel l

Figura 36: "Editor" — Guardar como - Introduccién manual del final del archivo .csv y seleccién de la codificacion UTF-8.

> El archivo CSV creado de esta forma puede importarse a continuacion en la
Administracion online AirKey.

El archivo CSV puede abrirse directamente con Excel. NO realice ninguna
modificacion en el archivo CSV en Excel; ya que al guardar, la codificacion UTF-8
se modificaria.

Pueden realizarse cambios de poca importancia posteriormente en los datos
personales del archivo CSV, si dicho archivo se abre y a continuacién se guarda
p. €j. con Editor.

Para realizar cambios de mayor alcance en los datos personales se recomienda
adaptar los datos en el archivo Excel original y repetir todo el proceso para la
creacion del archivo CSV en formato UTF-8.

Importar archivo CSV en formato UTF-8 en la Administracion online de AirKey
Para importar un archivo CSV con datos de personas, proceda asi:

> En la pagina de inicio Home, elija la opcién Personas.

> También puede elegir en el menu principal Medios y personas — Personas.

> Haga clic a la derecha en Importar ©.

AirKey s | o g

o Mecess CONTROLSYSTEM U MEDIAB PERSONS  [B) PROTOCOLS  Jp ADMINISTRATORS (@) HELP

Persons o

s o S Meda status

<.

peter Huber

Maria Ml 123456

Max Mustssmann 130 . mstermannggmail.com
Max Mustesmarn 4 0 ustermaneggail com

Figura 37: Importar personas

> Elija Seleccionar archivo.
> Seleccione el archivo CSV que desea importar.
> Obtendra una vista general de las personas que se van a importar.

> Haga clic en Iniciar importacion ©.
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2 persons available to import

Row First name Last name A | Identifier

Max Mustermann 190

3

2 John Smith m
4 John Smith 113
5 John Smith 114

Show 1to 4 of 4 entries, 10~ Entries per page

Cancel 3
x

Date of birth

1371172001
1271172001
14/11/2001
15/11/2001

Telephone

E-mail address | L0

smith@gmail .. 43123456 '
jsmith@gmail .. 43123456 v
jsmithggmail.... 43123456 v

J:smithgmail.com 43123456

Hd1bk

The following errors occurred with the data set:
) Gender must be either M or F.
2 The input e-mail address is invalid.

o [ % start impor

Figura 38: Importar personas

> Recibird un mensaje con el nUmero de personas que se ha podido importar
correctamente y del nimero de filas erréneas que habia.

> Haga clic en Cerrar.

Import persons

2 persons have been imported successfully.

Row3: Person already available.
Row5: Gender must be either M or F.
Row5: The input e-mail address is invalid.

| & Export result

33

+ Close

Figura 39: Importar personas — Resultado

access to securlty

> En la Administracién online de AirKey, se le redirigird automaticamente a la lista

general de las personas.

> Para asignar las autorizaciones de acceso deseadas a las personas correspondientes,
se puede realizar como siempre para cada persona como se describe en Asignar medio
a una persona. Las autorizaciones de acceso idénticas se pueden duplicar de forma
rapida y sencilla. Tiene informacién al respecto en Duplicar medio.

4.8 Crear smartphone

Para gestionar un smartphone en su sistema de control de accesos, debera antes crearlo o

anadirlo.

> En la pagina de inicio Home, en la barra gris del bloque Medios y personas, haga
clic en Anadir — AAadir medio.

> O en la pagina de inicio Home, elija la opcion Smartphones — AfRadir medio.

> 0 en el menu principal, elija Medios y personas — Afnadir medio.
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Please select the type of the new medium:

Smartphone

Add a new medium of type "smartphone”.

¥ cancel 12

Card

o = Next

Figura 40: Nuevo medio, smartphone o tarjeta

> Elija como nuevo medio Smartphone y haga clic en Siguiente ©.

access to securlty

> En el campo de denominacién, introduzca la informaciéon pertinente (p. €j. el tipo de

smartphone).

> Introduzca el nimero de teléfono del smartphone. El nimero de teléfono debe co-
menzar con + y el prefijo del pais, y puede contener un maximo de 50 caracteres

(+, 0-9 y espacios).

> Haga clic en AfAadir medio ©.

Media type  Smartphone
Designation
Designation...

* Telephone number

+43 664 123 .

@ Back 22 o [ Add medium

Figura 41: Crear nuevo medio

Si el teléfono no es valido o ya ha sido afadido previamente, recibird un

mensaje de error.

Se encuentra ahora en los detalles para este smartphone.

> Haga clic en Crear nuevo cédigo de registro © si todavia no se ha creado un

codigo de registro.
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AirKey

A HOME @ ACCESS CONTROL SYSTEM n MEDIA & PERSONS a PROTOCOLS .:u ADMINISTRATORS o HELP

T *Telephone number | +43123123456456

Edit medium
Authorisations | Details | Protocol | S Reload view
No person Assign the medium to a person to create authorisations.
+ Medium

Media type  Smartphone
MedialD -
Designation | Designation

Status [} Unknown
| )

Last update

Appversion -

Registration

Progress  Registration has not been started. Create a registration code for this for the medium,
Registration code  Create registration code o

Maintenance mode Activate special K mode- for th
You have to assign the medium to a person in order to activate maintenance authorisation.

Office mode ] Medium can activate office mode
Show protocol data -] Show protocol data in the Airkey app.

Release duration @ Normal release duration

© Extended release duration

Figura 42: Crear codigo de registro

access to securlty

En el bloque Registro se mostrara un codigo de registro valido con su fecha de caducidad.
Puede enviarlo también por SMS. Para ello, debe hacer clic solo en el vinculo correspondiente.
Entonces se muestra la fecha y hora exactas en que se envid el cddigo de registro por SMS.

Registration

Status

Registration code

= Registration started
1018 1732 9815
({valid until: 06/05/2022 14:57) Create new registration code

The registration code is valid for 48 hours only for the smartphone listed above. Note: If you would like to register a different
smartphone, please add it to the access control system as a new medium.

You can send the registration code by SMS message or hand it over personally (e.g. by telephone or e-mail).
Send by SMS message now

Figura 43: Cddigo de registro

En el bloque Ajustes dentro de los detalles del smartphone, puede definir los continuars

ajustes:
Settings

Maintenance authorisation
Office mode
Show event log data

@ Release duration

PIN code of the Airkey app

Update after each access

[ this smartphone can be used to perform additional maintenance operations on Airkey components
Medium can activate the manual office mode
Show the medium event log of the smartphone in Airkey app &

@ Normal release duration
O Extended release duration

No PIN code set
Activated (the Airkey app data on the smartphone is updated after each access)

Figura 44: Editar medio - Ajustes

> Autorizacion de mantenimiento: Esta autorizacidon especial solo se puede activar en
smartphones a los que ya se les ha asignado una persona. Con esta funcion, el
smartphone recibira la autorizacién para desbloquear componentes de cierre en estado
de fabrica, asi como para afiadir y eliminar componentes de cierre y medios en el
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sistema de control de accesos. Ademads, podrd actualizar el firmware de los
componentes de cierre y los medios.

Este medio puede activar la apertura permanente manual: Si se ha seleccionado
esta opcion, el medio de acceso puede cambiar al componentes de cierre al estado de
apertura permanente automatica. Sin embargo, el medio debe tener una autorizacion
valida para el componentes de cierre.

Mostrar lista de eventos del smartphone en la app de AirKey: Con esta opcidn,
podra ver el usuario sus propios eventos de acceso, asi como otros datos de la lista de
eventos relevantes para su medio.

Periodo de apertura: Fija cuanto dura la activacién del componentes de cierre ante
una apertura con este smartphone. La duracién de la activacién normal o ampliada se
determine en el componentes de cierre (de 1 a 250 segundos).

Codigo PIN de la app de AirKey: Indica si este smartphone tiene activado el bloqueo
de codigo PIN o no en la app de AirKey. Si esta activado y la persona olvida su cédigo
PIN, se puede restablecer.

Actualizaciéon después de cada acceso: Indica si los datos de la app de AirKey de
este smartphone se actualizardan o no automaticamente en cada proceso de acceso.
Encontrara informacion detallada sobre la activacion de esta funcién en el capitulo
Aspectos generales.

Registrar smartphone

El smartphone se puede registrar cuando estad creado dentro de un sistema de control de
accesos y conoce el cédigo de registro.

>

Inicie la app de AirKey en su smartphone.

Acepte el acuerdo de licencia asi como los permisos de acceso a determinados servicios
del smartphone.

Si el smartphone todavia no esta vinculado a ningln sistema AirKey, aparecera
automaticamente el cuadro de didlogo para la introduccién del cédigo de registro.

En smartphones con iOS, elija Cédigo de registro recibido, para saltarse
el paso de introducir el nUmero de teléfono y pasar a la introduccion del
codigo de registro.
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14:08 ol = (5

Add access control system

Please enter your telephone number.

Your telephone number (e.g. +44 7770 123 ...)

82 Scan QR code

Cancel Continue

Registration code already received

Figura 45: App de AirKey - Aiadir sistema de control de accesos (iOS)

Introduzca el cédigo de registro recibido del administrador del sistema de control de
accesos.

Add access control system

Please enter the 12-digit
registration code that you received
from the administrator of the
access control system or tap the
link in the last SMS from AirKey.

SCAN QR CODE

CANCEL REGISTER

Figura 46: App de AirKey - Afadir sistema de control de accesos (Android)

Confirme la entrada con Registrar.

También puede registrar un smartphone en varios sistemas AirKey. Para
volver a abrir el cuadro de didlogo del registro, elija en el menu principal de
la app de Airkey Ajustes — Anadir sistema de control de accesos.
Encontrard mas informacién al respecto en el capitulo Utilizar smartphone en
varios sistemas.

Si el cédigo de registro es incorrecto o ha caducado, recibird un mensaje de
error. En este caso, pongase en contacto con el administrador del sistema de
quien recibio el cédigo de registro.
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El botén Escanear cédigo QR solo es necesario en relacion con un
reemplazo de smartphone. Encontrarda mas detalles sobre el reemplazo de
smartphone en el capitulo Reemplazo de smartphone.

Si se borran la app de AirKey o sus datos, existe la posibilidad de transferir de nuevo las
autorizaciones ya expedidas sin necesidad de usar el crédito. No obstante, solo sera asi si se
trata del mismo dispositivo y de su sistema de control de accesos. Si cambia de movil, no sera
posible. Encontrara informacion sobre el cambio sencillo de equipos en el capitulo Reemplazo
de smartphone.

> En la pagina de inicio Home, elija la opcion Smartphones.
> O en la fila de encabezado, elija Medios y personas — Medios.
> En la lista general, haga clic en el smartphone del que se trate.

> Haga clic en Crear nuevo cédigo de registro y comuniquelo a la persona que desea
registrar su smartphone en el sistema de control de accesos. O envielos directamente
por SMS al smartphone.

> Introduzca el cddigo de registro en la app de AirKey; el smartphone se registrara en el
sistema de control de accesos.

Si su smartphone estaba registrado en un sistema de control de accesos y no
fue eliminado de manera correcta, si los datos de la app no se borraron o si
el smartphone esta registrado en un sistema de control de accesos externo,
aparecera un mensaje informando que el smartphone ya estaba registrado
en otro sistema de control de accesos. Si ignora este mensaje, el smartphone
se podra registrar de la manera conocida. Se creara como un medio nuevo y
todos los datos previos no seran validos.

EVVA recomienda utilizar un PIN. Este ofrece un nivel mas de seguridad y se
podra activar o desactivar mas adelante. Encontrara mas informacion en
Activar PIN.

4.9.1 Funcion "Send a Key"

A todas las personas que tienen un smartphone, puede enviarles una "llave" a través de la
funcion "Send a Key". Un administrador puede usar esta funcion para evitarle al usuario del
smartphone la entrada manual del cddigo de registro para un nuevo sistema de control de
accesos.

> Haga clic en el botén "Send a Key".
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AirKey

At HOME {3 ACCESSCONTROLSYSTEM LR MEDIAGPERSONS  [E] EVENTLOGS  Js ADMINISIRATORS (@) HELP
Home
Media & persons = Add

& o
b .

“Send a Key" o 2 Pending smartphone

5 Persons 29 Smartphones 5 Cards replacement operations

At least 1 Android smartphone uses an outdated Airkey app version (less than 1.6.5).

T &

New Keyring version (7.5) available @

Figura 47: "Send a Key"

access to securlty

Introduzca un nombre de persona, identificacion, etc. en el campo de blsqueda. Si

sabe que la persona no se ha creado aun, elija Crear a partir de cero.

r "
“send a Key"

With "Send a Key” you can create new smartphones, register them, and then immediately send them
authorisations.

Or you use the function to send authorisations to existing smartphones.

Enter the following in the search bar to start the function:

Person, Identifier, Designation , Telephone number, Media ID

Q il Create new

M cancel

Figura 48: "Send a Key" - Campo de blUsqueda

Una vez cumplimentados todos los campos obligatorios, haga clic en Continuar. Se
enviara de inmediato un SMS a la persona de destino donde se incluira un vinculo con
el cédigo de registro de la app de AirKey. Si en los ajustes generales se ha seleccionado
un texto propio para el SMS de «Send a Key», aqui también se puede adaptar o
personalizar de nuevo el texto del SMS. (Encontrard informacién sobre los ajustes

generales en el capitulo Aspectos generales)

A new person and a new smartphone assigned to the person will be created.

* First name

* Last name

D

*Telephone number

* Language for correspondence

Notification text

4= Back

Firstname
Lastname

ID

Telephone number

Have fun opening doors with Airkey|

Vi

The registration code will be automatically sent to the specified telephone number by SMS
message. In the next step, you can assign the
smartphone as soon as the user the regi ion using the regi ion code.

These are i sent to the

Figura 49: "Send a Key" - Crear persona
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Segun la disponibilidad de la red del smartphone, la recepcion del SMS con
el codigo de registro puede tardar algo.

Messages Q i
Airkey
https ifuat airkey.evva.com/sak hmize.
53 min

Friday, 26 May + 1235

(-]

Figura 50: SMS con vinculo - aqui se muestra con el Samsung Galaxy S7 Edge
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> Tras abrir el enlace del SMS con ayuda de AirKey, se inicia y realiza automaticamente

el registro.

Registration successful

Your smartphone has been
successfully added to the access
control system.

To protect AirKey from unauthorized
use, you can additionally set a PIN
code in the AirKey security settings
(recommended). This PIN code
must then be entered before each
access.

CLOSE

Figura 51: Registro correcto

Si aun no se ha instalado la app de AirKey en el smartphone, se procedera
como sigue:

>

Haga clic en el enlace del SMS e instale la app en el smartphone.
Inicie la app de AirKey.

En el caso de smartphones con Android, se inicia y realiza automati-
camente el registro. En el caso de smartphones con iOS, introduzca
su numero de teléfono y confirme con Continuar. (El boton Escanear
codigo QR solo es necesario en relacién con un reemplazo de
smartphone. Encontrard mas detalles sobre el reemplazo de
smartphone en el capitulo Reemplazo de smartphone).
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14:33 wl T
Cancel  Add access control system Continue
Please enter your telephone number.

Your telephone number (e.g, +44 7770123 ...
+43123456789|
82 Scan QR code
Cancel Continue
1 2 3
asc oEF
4 5 6
oHi KL uNo
7 8 9
PaRs Tuv wxyz
+x# 0 &)

Figura 52: Introducir nimero de teléfono (i0OS)

> Recibira otro SMS. Pero continle en la app de AirKey y seleccione el
codigo de registro de 8 digitos que aparece encima del teclado.

(J MESSAGES

AirKey

Your registration code for Airkey

(3 minutes valid). Code: 80557339
Please enter tne ¥ or 12-igit registration
code you received from the administrator
of the access control system:

h(our registration code

Cancel Register
Aus ,Nachrichten”
80557339

1 2 3
ABC DEF

4 5 6
GHI JKL MNO

7 8 9
PQRS Tuv wXxyz
0 &)

Figura 53: Codigo de registro (i0OS)

Si no se muestra como sugerencia el codigo de registro de ocho digi-
tos, o si mientras tanto ha cerrado usted la app de AirKey, debera
copiar el cddigo de registro de 8 digitos del SMS e introducirlo en la
app de AirKey.

> Concluya el registro con Registrar.

En la Administracién online de AirKey, se le redirige en la vista de autorizaciones a Editar
medio y puede crear las autorizaciones deseadas. Con la funcién de arrastrar y soltar, mueva
el componentes de cierre correspondiente para el que se debe conceder la autorizacién de
acceso, al tipo de acceso deseado (acceso permanente, acceso temporal, acceso periddico,
acceso personalizado); consulte también Otorgar autorizaciones.
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v 0 wowsrmons B o B roun )

Figura 54: Tipos de acceso

4.10 Instalar componentes de cierre

4.10.1 Cilindros de AirKey

Para el montaje del cilindro / cilindro hibrido / cilindro de buzén / candado AirKey, siga las
instrucciones de montaje que vienen en la caja, o el video de montaje que se encuentra en
https://www.evva.com/es/airkey/website/.

Para un cilindro de AirKey con acceso por ambos lados, tenga en cuenta que
ambos lados tienen que estar configurados en el sistema de control de accesos
para evitar quedar encerrado accidentalmente.

4.10.2 Lectores murales de AirKey

Para el montaje del lector mural de AirKey, utilice el manual de montaje incluido en la caja.

Ademas podré encontrar en nuestra pagina de inicio una plantilla de taladrado, asi como el
video de montaje https://www.evva.com/es/airkey/website/.

Por cada lector mural, se requerird una unidad de control. La unidad de
control se deberd instalar en el interior para mayor seguridad. Compruebe el
cableado en el lector mural y en la unidad de control.

Los componentes de cierre vienen siempre en estado de fabrica.

> Los medios en estado de fabrica podran bloquear los componentes
de cierre en estado de fabrica.

> Los smartphones que tengan la app de AirKey instalada y
autorizacién de mantenimiento también podran bloquear
componentes de cierre en estado de fabrica.

> En estado de fabrica no se registraran los intentos de apertura.

> Se da una autorizacion de apertura después de haber anadido el
componentes de cierre a un sistema de control de accesos.

> Tenga en cuenta durante el montaje las observaciones del manual
de montaje. En el montaje o desmontaje de los componentes de

50


https://www.evva.com/es/airkey/website/
https://www.evva.com/es/airkey/website/

Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

access to securlty

cierre, abra la puerta y fijela de forma que no pueda cerrarse por
descuido.

4.11 Anadir componente

Los componentes de cierre se afladen al sistema de control de accesos a través de un
smartphone con autorizacién de mantenimiento o una estacion codificadora opcional. Para
ello, deberan estar en estado de fabrica.

Si quiere usar un smartphone, deberd tener en cuenta los continuars
requisitos:

> La app de AirKey debe estar instalada.

> Debe tener conexién a Internet.

> El smartphone esta registrado en el sistema de control de accesos.
> El smartphone esta asignado a una persona.

> La autorizacién de mantenimiento fue asignada al smartphone.

4.11.1 Anadir componentes de cierre con el smartphone

> Inicie la app de AirKey.

> Establezca la conexion a través de NFC (en smartphones Android): Seleccione el
simbolo Conectar con componente ©.

> Establezca la conexién a través de Bluetooth (en smartphones Android): En el
componentes de cierre en estado de fabrica que quiera afiadir al sistema de control
de accesos, seleccione el menu contextual (:) y elija entonces Conectar .

> Establezca la conexidn a través de Bluetooth (en iPhones): En el componentes de
cierre en estado de fabrica que quiera anadir al sistema de control de accesos, en la
identificacion "En estado de fabrica" deslicese a la izquierda y elija Conectar ©.

= Bluetooth components @(=) = Bluetooth components @ = Bluetooth components

Bluetooth locking components withinrange () /
- Bluetooth locking components within range ( . o o
Bluetooth locking components within range 2
In factory state
Bl

Connecte Office mode

Searching for locking B Door2  ©cConnect

components

v R 3
Note the range Wake up the cylinder in
advance by touching

Office mode
B ODoor2

Figura 55: App de AirKey - Conectar con componente (a través de NFC en smartphone de Android / a través de Bluetooth en smartphone de Android / a
través de Bluetooth con iPhone)
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Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figura 56: App de AirKey - Conectar con componente

Mantenga el smartphone junto al componente de cierre en estado de fabrica (en caso
de conexion mediante NFC) para establecer una conexidon. La conexion se establece
automaticamente mediante Bluetooth. Se creara una conexion con el componentes de
cierre. No retire el smartphone del componentes de cierre durante la conexién en
ningun caso.

Connect to component

O

Processing... Do not remove
smartphone from component.

CANCEL

Figura 57: App de AirKey - Estableciendo la conexion

En este momento, recibira informacion del componentes de cierre.

& Component details

@ Cylinder in factory state

<4 Add component

nent type Cylinder
NFC / Bluetooth
000508E2C227AD98
Thumb turn firmware:
4.54

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

None

1 Battery OK

Figura 58: Afiadir componente

Elija Ahadir componente.

Introduzca una denominacion Unica para el componentes de cierre.

Para un cilindro con acceso por ambos lados, debera tener en cuenta que
ambos lados estén configurados dentro del sistema de AirKey. Utilice una
denominacion clara y Unica para ambos lados del cilindro con doble acceso.
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Cree un area que incluya ambos lados del cilindro y otorgue una autorizacién
de area para tener la misma autorizacion en ambos lados.

> Si el smartphone estd registrado en varios sistemas AirKey con modo de mante-
nimiento activo, elija el sistema de control de accesos en el que se debe afadir el
componentes de cierre.

Add component

Add component Compenent ID: D00S08E2C227AD98
DESIGNATION

Component ID: 0005DFOE1B14013E ain Eiranco

Main entrancd Additional information

Adsitional |nfonmettion G 5 st oo

details.

Save the current GPS coordinates as the
location in the component details.

Add to the following access control

system: Add to the fallowing access control
system:

Test f. Evva Testf, Evva

CANCEL ADD

Cancel Add

Figura 59: App de AirKey - Afadir componentes de cierre (Android / iPhone)

> Seleccione Anadir.

> Mantenga el smartphone de nuevo junto al componente de cierre en estado de
fabrica (en caso de conexion mediante NFC) para establecer una conexion. La
conexidn se establece automaticamente mediante Bluetooth.

Se comprobaran los datos y se actualizara el componentes de cierre.
No retire el smartphone del componentes de cierre durante este proceso.

> El proceso finalizard con un mensaje de confirmacion. El componentes de cierre se
encuentra ahora disponible en la Administracidon online de AirKey para su gestién ahi.

Component was added

The component was added to
access control system "Test f.
Evva" for further configuration.

A temporary authorisation for the
component has been created.

The authorisation will expire in 4
hours. In order to be able to unlock
components after this period
please renew your authorisation.

CLOSE

Figura 60: App de AirKey - Componentes de cierre afiadido

El componentes de cierre aparece en la lista general de componentes de cierre en la
Administracion online de AirKey. Si se determinaron las coordenadas GPS © al afadir el
componentes de cierre, en la Administracion online de AirkKey se pueden encontrar en el bloque
"Puerta" dentro de la pestafia Detalles en el componentes de cierre.
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Door

Door designation

Additional information

Location

Main entrance
Additional information

481715152 16.3295636 o

| Show in Google Maps

Figura 61: Coordenadas GPS en los detalles del componentes de cierre

access to securlty

También se puede introducir la direccion en el campo "Ubicacién" donde se encuentra el

componentes de cierre.

El componentes de cierre ya no se encuentra en estado de fabrica. Por ello,

los medios en estado de fabrica o

los smartphones con modo de

mantenimiento dejaran de estar autorizados. El smartphone que ha afadido
el componentes de cierre, quedara autorizado automaticamente para 4 horas.
Modifique a tiempo esta autorizacidn u otorgue a otros medios una
autorizacién valida para poder mantener el acceso al componentes de cierre.

4.11.2 Anadir componentes de cierre con la estacion codificadora

Para afadir el componentes de cierre con la estacion codificadora, proceda de la continuar

manera.

> En la pagina de inicio Home, elija la opcién Cilindros o Lectores murales.

> Haga clic en el botéon AAadir componente ©.

> También puede elegir en el menu principal Sistema de control de accesos —

Componentes de cierre.

A HOME ﬂ ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS a PROTOCOLS Ig ADMINISTRATORS o HELP
Locking components
Door designation, Additional information, Gomponent It All componenttypes v All@)  Onlyown(2) Onlyextemal 0} o Onlycurrent (1) [ Not current (1)
Door designation (additional information) ~ | Component type Component ID Number of arcas
Door 2 7 Wallreader 0D0SE5F246DFI29A 4
Main Entrance 7 Cylinder 000508E2C227AD98 2
Show 110 2 of 2 entries
o;m locking component [3 Export

Credit

Access control
system

Own 0

Number of shares.

Own o

Logging

Figura 62: Afiadir componentes de cierre

> Conecte la estacidon codificadora al ordenador; de lo contrario, aparecera un aviso del

sistema ©.
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Add locking component

Please select the type of the new component:

e.

Component in factory
state

Shared locking
component

x Cancel

Figura 63: Afiadir componentes de cierre / no hay estacion codificadora.

Elija Componentes en estado de fabrica.
Haga clic en Continuar.

En el continuar cuadro de didlogo, introduzca la identificacion de la puerta y haga clic
en Continuar.

Add locking component I

Details
Door designation
Door designation

Additional information

Additional information

+ The ¢ ination of door designation and additi fi ion must be unique.

¥ cancel 12 =p Continue

Figura 64: Afiadir componentes de cierre — Asignacion de nombre

Siga las instrucciones y sostenga el componente junto a la estacion codificadora.

Add locking component

Please place the locking component on the coding station

4= Back 12

Figura 65: Afiadir componentes de cierre

Aparecera un mensaje de confirmacién, y el componentes de cierre se ha anadido al
sistema de control de accesos.
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Add locking component

Your new Cylinder has been added successfully.

4

x Close

Figura 66: Afadir componentes de cierre - Mensaje de confirmacion

Después de cerrar el mensaje de confirmacién, aparecera una vista detallada del componentes

de cierre.

Edit locking component

Details

Compenent type
Model
Component ID
Firmware version

Component status

Door

Door designation

Additional information

Location

Area designation

AirKey

A& HOME E ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS Ja ADMINISTRATORS

Details | Settings | Authorised media(own) | Authorised media (external)

Cylinder
NFC

000SDFOE1B14013E

Java Card applet 6.44, Thumb tum version 454, Electronics module version 4.54

Mil BatteryOK (status from 03/07/2017 09:06:33) (5 Time correct 4§, Current time zone

Lastupdate -

Door designation

{_y/Show in Google Maps

i3 Blacklistup todate 22 Ared

© Hewe

v

Figura 67: Detalles del componentes de cierre

El componentes de cierre ya no se encuentra en estado de fabrica. Por ello,
los medios en estado de fabrica o los smartphones con autorizacién de
mantenimiento ya no podran bloguear el componentes de cierre. Aflada un
medio o smartphone al sistema de control de accesos y otorgue una
autorizacién valida al componentes de cierre para poder seguir bloqueandolo.

Los ajustes de la zona horaria y de proteccion de datos se configuran

automaticamente para el

componentes de cierre afiadido segun la

configuraciéon seleccionada. Tiene mas informacion sobre estos ajustes en
Valores predeterminados (para todos los componentes de cierre anadidos

recientemente).
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También puede situar un componentes de cierre en estado de fabrica sobre la
estacion codificadora. En la parte inferior derecha, aparecera una ventana de
informacion a través de la cual podra también afiadir el componentes de cierre
en el sistema de control de accesos mediante el vinculo AAadir
componentes a mi sistema de control de accesos.

Component in factory state

The component does not yet belong to a access control

system.
+ Add component to my access control system

Figura 68: Afadir componente a mi sistema de control de accesos

4.12 Anadir tarjetas, llaveros, pulseras y llaves combi con el
smartphone

Los medios de acceso en estado de fabrica se afiaden al sistema de control de accesos
mediante un smartphone con autorizacién de mantenimiento o una estacidon codificadora
opcional.

Para afadir una llave combi con un smartphone, deberd presentar la llave
combi al smartphone en el lado en el que se encuentre el simbolo RFID. La
llave combi deberad sostenerse directamente junto al smartphone en la
mayoria de los modelos.

Esta accion solo se puede realizar con un smartphone de Android que tenga
NFC. Para afiadir medios a un smartphone de Android o iPhone mediante
Bluetooth, consulte el capitulo Codificar medios.

> Inicie la app de AirKey.

> Seleccione el simbolo Conectar con componente ©.

=  Bluetooth components 0@

Bluetooth locking components within range Q

Searching for locking
components...

v R
Note the range Wake up the cylinder in
advance by touching

Figura 69: App de AirKey - Conectar con componente

> Mantenga el smartphone junto al medio en estado de fabrica.
Se creara una conexion con el medio.
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Connect to component

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figura 70: App de AirKey - Estableciendo la conexion

> No retire el smartphone del medio durante la conexién en ningln caso. Recibirad en
este momento informacion del medio.

<« Medium details

(=) Card in factory state

+ Add

Media type Medium
Media ID 0005CDES860F272A
Keyring version 6.18

Status Authorisations,
office mode and
release duration are
up to date.

v Keyring version up
to date

control system None

Figura 71: Detalles del medio

> Seleccione Anadir.

> Introduzca una denominacion para el medio.

Add medium

Media ID: 0005CDE9860F272A

Back door

Add to the following access control
system:
Test f. Evwa

CANCEL  ADD )

Figura 72: Afiadir medio - Determinar denominacién

> Si el smartphone esta registrado en varios sistemas AirKey, elija aquel en el que se
debe afiadir el medio.

> Seleccione Anadir ©.
> Presente de nuevo el smartphone junto al medio para finalizar el proceso.

> El proceso finalizard con un mensaje de confirmacion. El medio esta disponible ahora
en la Administracién online de AirKey, y se debe asignar adn a una persona.
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Este proceso es el mismo para tarjetas, llaveros, pulseras y llaves combi. Los
tres estan bajo la denominacion "tarjeta".

4.13 Asignar un medio a una persona
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En el continuar paso, debera asignar el medio a una persona dentro de la Administracién online
de AirKey para poder otorgar autorizaciones. Solo asi tendra una referencia personal en los

accesos.

> En la pagina de inicio Home, elija la opcién Smartphones o Tarjetas.

> También puede elegir en el menu principal Medios y personas — Medios.

> En la lista de medios, haga clic en aquel que no esté asignado aun a una persona.

> En el botédn Ninguna persona, haga clic en el simbolo + ©

Keyring version

& HOME £ ACCESS CONTROL SYSTEM n MEDIA & PERSONS
Edit medium
. Authorisations | Details | Protocol | (% Reload view
No person Assign the medium to a person to create authorisations.
+ Medium
Media type ~ Card
I 4
¥\ (1, MedialD  000SCDE9BEOF272A
Designation  Back door
Back door
Status  +# Upto date
T Lastupdate  03/07/2017 09:27:56

6.18

B PROTOCOLS  Jis ADMINISTRATORS

Figura 73: Asignar persona

> En la lista de personas, seleccione aquella a la que se debe asignar el medio.

Select a person to be assigned to medium “Back door (0005CDEIBE0F2724)"
Firstname, Last name, Identifier, E-mail adc

First name Last name
Horst Backer
Florian D
Adrian H
Peter Huber
Anna Maller
Maria Maller
Sabine Ribits
Hanspeter Sei
Jane Smith
John Smith
John Smith
Max Mustermann
Max Mustermann

identifier

123456
Airkey
1

13
3

E-mail address

j smith@gmail.com
jsmithggmail.com
m.mustermann@gmail com

m.mustermanng@gmail.com

=k Create person

Figura 74: Asignar persona a medio

> Sino se ha creado aun la persona deseada, existe el boton Crear persona con el
accedera a la segunda ventana de didlogo "Asignar medio a persona".

> Confirme la persona seleccionada a la que se debe asignar el medio, con Asignar

persona 0.
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Medium

Media type
Card

Media ID
0005CDE9BE0F272A

Designation
Back door

Details

Person
Jane Smith

Identifier

Email

0.

Figura 75: Confirmar persona

Consulte también Otorgar autorizaciones.

También puede asignar el medio a una persona a través del medio.
Encontrara mas informacion en Asignar medio a una persona.

4.14 Otorgar autorizaciones

>

Tenga en cuenta que solo podra otorgar autorizaciones si el medio ha sido
asignado a una persona.

En el menu principal, elija Medios y personas — Medios.

Haga clic en el medio deseado en la lista general.

Si el medio estad asignado a una persona, aparecera una vista general de las

autorizaciones del medio.

En cuanto seleccione el componentes de cierre correspondiente y lo arrastre a la
superficie azul, apareceran los posibles tipos de acceso en las cuatro superficies de

borde punteado.

(EVVA) Airkey
foow B Acsows 38 MMErROR  [§ o
e
; ....... 3 iy
] o 8
=
0 ==

M Oy it -

Figura 76: Otorgar autorizaciones
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> Elija el tipo de acceso deseado arrastrando y soltando la puerta/area sobre el campo
deseado.

Hay cuatro tipos de accesos posibles:
> Acceso permanente
> Acceso periddico
> Acceso temporal

> Acceso individual

4.14.1 Acceso permanente

Acceso permanente significa que el acceso sera posible en cualquier momento. Una limitacion
de la autorizacién es posible si selecciona una fecha de comienzo y de finalizacién.

[ |

; =7 Permanent access (& ] Periodic access

‘ Create new authorisation with | Create new authorisation with

‘ permanent access periodic access

| Enables constant accessduringa | | Enables repeated accesses on
rartain narind (datal weekdays during a certain period

i@ Main Entrance | (date).
| = 227AD98
Temporary access ‘ 133 Individual access

Create new authorisation with 1 Create new authorisation with
access by calendar combined access types
Enables access within a certain Enables any combination of several
period (time) on a certain day. ‘ access types.

Figura 77: Otorgar autorizacion de acceso permanente

> Fije el periodo temporal para el acceso permanente. Puede elegir un periodo ilimitado
0 un acceso permanente con fecha determinada de inicio y fin.

New authorisation — Permanent access

E Main Entrance
000508E2C227ADSE

©0 Permanent access
@ always applicable

© from to

o cancel M save

Figura 78: Otorgar autorizacion de acceso permanente

> Haga clic en Guardar.

4.14.2 Acceso periodico

Otorgue una autorizacién de acceso periodico para los accesos que se repiten en un periodo
de tiempo determinado. Este acceso periddico es comparable a un evento periddico que tenga
lugar semanalmente.
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@7 Permanent access

Create new authorisation with
permanent access

Enables constant access during a
«certain period (date).

@ Periodic access

Create new authorisation with
periodic access

Enables repeated accesses on
iys cirina 2 cartain narid

(date). 4. Main Entrance

DDOS08E2C227ADI8

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
period (time) on a certain day.

lﬁ Individual access

Create new authorisation with
combined access types

Enables any combination of several
access types.

Figura 79: Otorgar acceso periodico.

Se mostrara la vista del calendario semanal, en el que se pueden determinar hasta 4 rangos

de tiempo para cada dia de la semana.

-~ Determine el periodo de tiempo para los accesos periodicos.

New authorisation — Periodic access I

a Main Entrance
(D0DS08E2C227ADIS

(1) Periodic access

from 0300712017 [ 1w il
@ unlimited

¥ Add periodic access

Wednesday

Thursday Friday Saturday

Sunday

ot valid for the

® cancel

“Main Entrance” and its defined public holidays.

™ save

Figura 80: Otorgar acceso periodico.

> El periodo de tiempo se define marcando directamente en el calendario o a través de

AfAadir acceso periddico.

Fcoess to security
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all Monday ] Tuesday ] Wednesday [ Thursday (] Friday
] Saturday ] Sunday
from  07:00 to 1700

[ all day

¥ cancel M save

Figura 81: Afiadir acceso periddico

> Asigne el periodo de tiempo deseado y haga clic en Guardar.

> Enla ventana "Nueva autorizacién - Acceso periddico", haga clic también en
Guardar.

4.14.3 Acceso temporal

Otorgue una autorizacidon de acceso Unico cuando solo deba ser valida para un dia en un
determinado periodo de tiempo.

@7 Permanent access Q—) Periodic access
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Create new authorisation with
permanent access

Enables constant access during a
«certain period (date)

Create new authorisation with
periodic access

Enables repeated accesses on
weekdays during a certain period

(date).

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
nerind itime) on a rertain day.

Main Entrance ‘

907 Individual access

Create new authorisation with
combined access types

Enables any combination of several

access types.

‘000508E2C227AD98 ‘

Figura 82: Otorgar autorizacion de acceso temporal

> Asigne el periodo de tiempo deseado y haga clic en Guardar.

New authorisation — Temporary access

ﬂ Main Entrance
000508E2C227ADS8

E Temporary access
on 03072017 [ [ allday

from | 10:00 to | 1300

x Cancel

EISave

Figura 83: Otorgar autorizacion de acceso temporal

4.14.4 Acceso individual

Otorgue una autorizacion de acceso personalizado cuando necesite una combinacion de acceso

permanente, acceso Unico y acceso periddico.
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©% Permanent access © Periodic access
| Create new authorisation with Create new authorisation with
permanent access periodic access
Enables constant access duringa | | Enables repeated accesses on
certain period (date). weekdays during a certain period
| (date).

Temporary access i ;:9:? Individual access
Create new authorisation with | Create new authorisation with
access by calendar | combined access types
Enables access within a certain | Enables any combination of several

| period (time) on a certain day. ‘ access types.

| L% Main Entrance
000508E2C227AD98

Figura 84: Otorgar accesos personalizados

En el cuadro de didlogo "Nueva Autorizacion - Acceso individual", vera los accesos
personalizados asignados previamente.

Haga clic en la entrada de una fila para cambiar la autorizacion.
Haga clic en AAadir acceso © para una nueva entrada.

New authorisation — Individual access

E Main Entrance
000508E2C227AD9S

@Indwldual access

Access type ~ | Validity
Mo data found

¥ Add access (8 still possible} o

K cancel

Figura 85: Nueva autorizacién — Acceso personalizado

Elija acceso permanente, acceso periédico o acceso temporal y defina los
requisitos para cada caso. Los parametros corresponden a las autorizaciones de
acceso ya descritas.

Io7e) ) =

Permanent access Periodic access Temporary access

Figura 86: Nueva autorizaciéon - Acceso personalizado

Cuando haya configurado todas las autorizaciones de acceso personalizado, haga clic
en Guardar.

> Los accesos permanentes y peridodicos no deben solaparse.
> Se permite como maximo un acceso individual al dia.

> Cuando un acceso individual y uno periddico se solapan, ambos son
validos.

> Puede combinar como maximo 8 autorizaciones personalizadas.
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4.15 Crear autorizacion

Después de crear la autorizacién para un medio, tiene que finalizar el proceso haciendo clic
en Crear autorizacién y actualizando el medio.

Al cambiar una autorizacion o al crear una nueva, cambiara el simbolo del
9 medio correspondiente. Si dispone de suficiente crédito, podra crear la
" autorizacion.

(Create authorisation

e

@ Create 1 authorisation 4= Back

Figura 87: Crear
autorizacion

Figura 88: Crear autorizaciéon nueva o modificada

> Haga clic en el boton amarillo Crear 1 autorizacion o en el simbolo ® del medio
para crear la autorizacién y deducir un KeyCredit.

Si no dispone de crédito en este paso, aparecera el mensaje correspondiente.
Puede aumentar el crédito haciendo clic directamente sobre el vinculo
mostrado. Si aumenta el crédito a través del citado vinculo, se creara
automaticamente la autorizacién, y en su caso, se deducira un KeyCredit.

Para que las autorizaciones del medio tengan efecto, los medios como tarje-
tas, llaveros o llaves combi se deberdn actualizar a través de un smartphone
0 una estacién codificadora. En los smartphones, las autorizaciones se envian
mediante notificaciones Push.

En este capitulo, ha aprendido como inicializar un sistema de AirKey. Ha aprendido los
primeros pasos en AirKey y, por ello, estd en situacién de administrar su sistema de AirKey.
En los continuars capitulos, encontrard una descripcion mas detallada de las funciones
especificas de la Administracién online de AirKey, asi como de la app de AirKey.
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5 Administracion online de AirKey

5.1 Inicio de sesion de AirKey

Se requiere iniciar sesidon para configurar y gestionar el sistema de control de accesos
AirKey.En los ajustes de la Administraciéon online de AirKey se puede activar opcionalmente,
para el inicio de sesion, una autenticacién de dos factores. La activacion se describe en el
capitulo Ajustes del sistema de control de accesos AirKey.

Active la autenticacién de dos factores para aumentar la seguridad de su
sistema de control de accesos AirKey.

Los intentos fallidos de inicio de sesién se muestran en la pagina de inicio y se
registran en el historial del sistema. La indicacién en la pagina de inicio Unicamente
aparece si desde el ultimo inicio de sesién se ha producido como minimo un intento
de inicio de sesion fallido.

AirKey

& HoME 3 ACCESS CONTROL SYSTEM AL MEDIA & PERSONS El EVENT LOGS Jis ADMINISTRATORS

Home
Failed login attempts since 26/04/2019 15:43:38 (with the current user): 1 a System event log

Figura89: Intentos de inicio de sesidn fallidos

5.1.1 Inicio de sesion en AirKey sin autenticacion de dos factores

> En el navegador, abra el sitio web https://airkey.evva.com.
Se abre la pagina de inicio de sesion de la Administracion online de AirKey.

> Introduzca la identificacion de usuario que se le ha enviado en el e-mail "Registro de
EVVA AirKey".

> Introduzca la contrasefia que ha elegido y confirme con Iniciar sesion.

Justo después del inicio de sesidn, pasa a la pagina de inicio Home. Aqui encontrara una vision
general de su sistema de control de accesos.
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Figura 90: Administracion online de Airkey - Home

Inicio de sesion en AirKey con autenticacion de dos factores

En el navegador, abra el sitio web https://airkey.evva.com.
Se abre la pagina de inicio de sesién de la Administracién online de AirKey.

Introduzca la identificacion de usuario que se le ha enviado en el e-mail "Registro de
EVVA AirKey".

Introduzca la contrasefia que ha elegido y confirme con Iniciar sesion.

Si no existe aun un numero de teléfono verificado para el administrador, aparece una
notificacion de que debe introducirse un nimero de teléfono para la verificacién.

Introduzca el nimero de teléfono del smartphone que deba emplearse para la
autenticacion de dos factores y confirmelo con Enviar cédigo SMS. El nimero de
teléfono debe comenzar con + y el prefijo del pais, y puede contener un maximo de
50 caracteres (+, 0-9 y espacios).

‘Bccess 1o security
AirKey | Login
Two factor authentication is activated for this access control system.

In order to be able to log in, your telephone number must be verified. An
SMS code for logging in will be sent to this number.
*Your mobile phone number +43123456789|

Send SMS code Back

@ AirKey support Legal notice AirKey registration

Figura91: Verificacion del nimero de teléfono movil durante el inicio de sesion

Se enviard un SMS con un cédigo SMS al numero de teléfono indicado.
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Introduzca ese codigo SMS en el didlogo en la Administracidon online de Airkey vy
confirme con Iniciar sesién.

AirKey | Login

Enter the received SMS code.

SMS code sent to +43123456789

*SMS code klds7]

Log in Back

Legal notice

@ AirKey support AirKey registration

Figura92: Codigo SMS durante el inicio de sesion

Si el niumero de teléfono se habia verificado ya, no hace falta volver a
introducirlo tras introducir el identificador de usuario y la contrasefia. En ese
caso, se enviara inmediatamente un cdédigo SMS al nimero de teléfono
verificado que debe introducirse en la Administracidon online de AirKey para
el inicio de sesion.

El codigo SMS es valido durante 5 minutos. Si han pasado los 5 minutos,
debe repetirse el proceso de inicio de sesion.

Sin acceso al numero de teléfono verificado no puede realizarse un login en
la Administracion online de AirKey. Si desea cambiar el nimero de teléfono,
debe modificarlo en los datos del administrador (véase Editar administrador).
Para ello, es necesario, no obstante, el nimero de teléfono verificado en la
actualidad. Si el nUmero de teléfono ha dejado de estar disponible, pongase
en contacto con el Soporte técnico de EVVA.

access to securlty

De esta manera el niumero de teléfono estd verificado para la autenticacion de dos
factores y se mostrara en la pagina de inicio de su sistema de control de accesos AirKey.

5.1.3 Contrasena olvidada

Si ha olvidado su contrasefia, podra restablecerla por si mismo.

Haga clic en Contraseia olvidada ©.
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% Language: English

User ID: | UserID

Log in

@ AirKey Support

Password: Password

“occens o securtty

AirKey | Login

o Forgot your password?

Legal notice AirKey registration

Figura 93: Pagina de inicio de sesion de la Administracion online de AirKey
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En la ventana "éContrasena olvidada?", introduzca su identificacion de usuario y la
fecha de nacimiento introducida en el registro. Tras ello, haga clic en Restablecer

contrasena.

Forgot your password?

If you have forgotten your password, enter your AirKey user ID and

your date of birth.

EVVA AirKey support.

*User ID

*Date of birth

¥ cancel

If you have forgotten your 8-digit user ID, please contact your

User ID

DDMMAYYY YR

& Reset password

Figura 94: Contrasefia olvidada

Si se ha activado la autenticacion de dos factores, recibird un cédigo SMS en su
smartphone verificado que debera confirmar en el siguiente didlogo y con Restablecer
contrasefa. (Este paso se suprime si no esta activada la autenticacion de dos factores
o si el nimero de teléfono no esta verificado.)

Forgot your password?

Enter the received SMS code.

SMS code sent to ...0884

*SMS code

¥ Cancel

You will receive an e-mail with a link to reset the password.

SMS code

@ Reset password

Figura95: Codigo SMS

El codigo SMS es valido durante 5 minutos. Si han pasado los 5 minutos,

debe repetirse el proceso.
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Recibird un e-mail generado automaticamente por EVVA AirKey con el asunto "Administracion
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Sin acceso al numero de teléfono verificado no puede concluirse el proceso.
Si el numero de teléfono ha dejado de estar disponible, pongase en contacto
con el Soporte técnico de EVVA.

online de EVVA AirKey — Restablecimiento de su contrasefia".

>

Abra el e-mail de EVVA AirKey.

Haga clic en el vinculo para restablecer la contrasefia. Se abrira una el sitio web
"Restablecer contrasefia".

Introduzca su nueva contrasefia y confirmela de nuevo.

Haga clic en Guardar.

Reset password

Please enter your new AirKey password

The password must contain at least a digit [0-9], an uppercase letter [A-Z] and a lowercase letter [a-2]. Country specific letters (A, B, ¢, , & etc) are treated as spedial characters and are enly possible in addition to the 3 specified criteria.

*Password ~ esssssse

* Repeat password Repeat password

& Save

@ AirKey Support

Figura 96: Restablecer contrasefia de AirKey

Accedera a la pagina de inicio de sesién de la Administracidon online de AirKey.

>

Si los datos introducidos son correctos, se abrira la pagina de inicio Home de la Administracion
online de AirKey. En la parte superior a la derecha, podra ver el nombre del usuario conectado.

Realice el inicio de sesion como se describe en Inicio de sesidon de AirKey sin autenti-

cacion de dos factores o Inicio de sesion de AirKey con autenticacién de dos factores,

con la nueva contrasena.
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Si lo necesita, también podra cambiar su contrasefa dentro de la
Administracién online de AirKey. Para ello, haga clic en el nombre del
administrador en la fila del encabezado de la Administracién online de
AirKey y use la funcion Cambiar contrasena.

AirKey
& HOME £ ACCESS CONTROL SYSTEM ‘\ MEDIA & PERSONS a PROTOCOLS fa ADMINISTRATORS e HELP
My AirKey account
Details
UseriD 13968155 Change password

Tile WML+
*Firstname | John
*Lastname | Smith
* E-mail address
*Dateof birth | 24/09/1976 [31]
Note: You require the date of birth for the "Reset password” function.
Telephone number | Telephone number
Street Street
Postcode Postcode

aty | city

Country  Please select -

Contact information

* Language for correspondence  English -

E-mail notificati 1 would like to reqularly receive maintenance tasks from my access control system by e-mail.
Never -

[F] 1 would like to receive information about Airkey online administration updates and maintenance windows.

I would like to receive important notifications from EVVA (recommended).

Figura 97: Mi cuenta de AirKey

5.2 Cierre de sesion de AirKey

Para salir de la Administracién online de AirKey, haga clic en Cerrar sesion ©.

AirKe o i Engish v Setiings Log aff
(EVVA) Airkey R

& HOME £ ACCESSCONTROLSYSTEM &L MEDAGPERsONs [ PROTOCOLS  Jo ADMINISTRATORS @) HELP

Figura 98: Cerrar sesion

A pesar del cierre de sesién automatico tras 30 minutos, se recomienda
encarecidamente que el administrador cierre sesion siempre, tras finalizar las
tareas ejecutadas, mediante Cerrar sesion.

5.3 Administradores

Para administrar el sistema AirKey hay dos roles para administradores: Administradores
del sistema y subadministradores.

Los administradores del sistema disponen de todos los derechos para la administraciéon
de todo el sistema de control de accesos AirKey y también pueden crear, editar y borrar
administradores adicionales.

Los subadministradores disponen de derechos limitados y se utilizan principalmente para la
administracion de personas y autorizaciones. Ademas, los subadministradores también se
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pueden restringir Unicamente para determinadas areas y componentes del sistema de control
de accesos AirKey. Esto significa que solo pueden crear y editar autorizaciones de acceso para
componentes AirKey y areas para las que también estén autorizados.

Tiene que haber como minimo un administrador por sistema de control de

accesos.

Las funciones del administrador se encuentran en el menu principal Administradores ©.

AirKey

ﬁ HOME B ACCESS CONTROL SYSTEM

Home

Media & persons

0

117 Persons 6 Smartphones

‘l MEDIA & PERSONS

[ PROTOCOLS B ADMINISTRATORS () HELP

Administrators

3 Create administrator

Support logins

T T -

2 Cards "Send a Key" 1 Gylinder

Credit John smith
85 KeyCredits) Administrator

1 Wall reader

5.3.1

Figura 99: MenU principal - Administradores

Crear administrador

Solo un administrador podra crear nuevos administradores.

> En el menu principal, elija Administradores — Crear administrador.

> Seleccione si se trata del rol de administrador del sistema o subadministrador.

Details

Role | System administrator v

Tite | —Choose — v |
*Firstname | Firstname
*lastname | Lastname

* E-mail address E-mail address

Mobile phone number Mobile phone number

Note: mobile phone number for two-factor authentication

Street Street
Postal code Postal code
City City
Country \ —Choose — v

Figura 100: Detalles de un administrador

> Rellene los campos del formulario. Los campos marcados con * son obligatorios.

> En el blogue "Informaciéon de contacto", puede indicar también si quiere que el
administrador reciba notificaciones de e-mail sobre determinados eventos como, por
ejemplo, tareas de mantenimiento pendientes, intervalos de mantenimiento por
cumplir u otra informacion importante. Las notificaciones de e-mail se enviaran en el
idioma seleccionado para la correspondencia.
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‘Contact information

e windows.

* Language for correspondence English -
E-mail notifications | would like to regularly receive maintenance tasks from my access control system by e-mail
Daily (8:00) i
Never ation about Airkey online updates and
Hourly frtant notifications from EVWA (recommended).
Daily (8:00)

Weekly (Monday 8:00)

Remarks Monthly (1st day 8:00)

Figura 101: Informacion de contacto

> Haga clic en Guardar ©.

(EVVA) AirKey - p—

#oowe @ acasscovmoisin AL Moweecsows  [B RGOS b AMNSIRNORS @) HiLe

Create administrator

“““ Peass 396 -

Contsr nbormation

Engish . setting: Lo olf

ok

o

Figura 102: Crear administrador

Antes de guardar, compruebe de nuevo que la direccién de e-mail a la que

enviara el vinculo de activacion sea la correcta.

> Para finalizar el proceso, confirme la pregunta de seguridad con Crear

administrador.

Create administrator

Do you really want to create the administrator "Helen Miller™?
The administrator will shortly receive a confirmation by e-mail

Please check your e-mail address and correct it, if necessary.

x Cancel [ Create administrator

Figura 103: Crear administrador

La creacion de un administrador se indicara con el mensaje de confirmacion

"El administrador ha sido guardado".

El administrador creado recibird un e-mail de EVVA AirKey con un vinculo de activacion. Para
los subadministradores ahora puede administrar los derechos. Los detalles sobre la
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administracion de derechos de los subadministradores se encuentran en el siguiente capitulo
Editar administrador.

Si el vinculo de activacion no se usa en 48 horas, los datos seran borrados
y el vinculo de activacion perdera su validez.

El administrador creado debera finalizar su registro de la continuar manera:
> Abra el e-mail con el asunto "Registro de EVVA AirKey".
> Haga clic en el vinculo de activacidon; se abre el sitio web "iBienvenido a Airkey!"
> Introduzca la contrasefia que ha elegido, repitala e introduzca la fecha de nacimiento.

> Haga clic en Guardar.

Con ello se finalizara el proceso de crear un administrador. A continuacion, se le redirigira a
la pagina de inicio de sesién de la Administracién online de AirKey donde el nuevo adminis-
trador puede iniciar sesion.

5.3.2 Editar administrador

Unicamente los administradores del sistema pueden modificar datos de un administrador;
p. ej., apellidos, direccion de correo electronico, niumero de teléfono o informacion de contacto,
a posteriori. El rol también se puede editar posteriormente. No obstante, tenga en cuenta que
debe haber al menos un administrador del sistema por cadasistema de control de accesos.

La identificacion del usuario no se puede cambiar.

> En el menu principal, elija Administradores — Administradores.
Se mostrara una lista con todos los administradores.

En la lista mostrada, podra buscar administradores, ordenar columnas, limitar las entradas
mostradas por pagina y exportar la lista a un archivo CSV.

> Haga clic en el administrador que desee editar.
> Modifique los datos segun desee.

> Haga clic en Guardar ©.

@D Airkey -

U L ewemos [ ROCGS b AMNTRAOS @ Hr

Edit acministrator | W -

[1 LB

Figura 104: Editar administrador
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Para administrar los derechos de los subadministradores, siga los siguientes pasos:

> En el menu principal, elija Administradores — Administradores.

Se mostrard una lista con todos los administradores.

> Haga clic en el subadministrador cuyos derechos desee modificar.

> Cambie a la pestaiia Administrar derechos.

> Al marcar las casillas de verificacidn, puede elegir qué areas y componentes debe

administrar el subadministrador y qué autorizaciones debe asignarles.

Areas

Area designation

=
O

Entries 1-2 of 2

Locking components

Details Manage rights

| Area designation
All doors

Door designation (Additional information), Component 1D

P

Q All componenttypes v

O

Entries 1-2 of 2

Entrance

Figura 105: Administrar derechos de un subadministrador

> Haga clic en Guardar.

Las dreas y componentes para los que un subadministrador no tiene derechos no estan

disponibles para el subadministrador en la asignacién de autorizaciones. Un

administrador del sistema dispone siempre de todas las areas y componentes para la

asignacion de autorizaciones.

Edit medium
Authorisations | Detalls | Eventlog | € Reload view
Adbn Doe Locking components and areaQ ‘Authorisation
e & & Aldoors =,
. aa
43\
& & Garage
iPhone 88
4437897293789
R § Eotnce
000543DCSF2FCE3A
g S
0005D4F50B3E6342

Edit medium
& Authorisations | Details | Eventiog | (5 Reload view
John Doe Locking components and areaQ Authorisation
o &3 Garage
17 s
(¢
\'
& o
iPhone (0005D4FS0B3E6342
0 e

Figura 106: Asignacion de autorizaciones por parte de un administrador del sistema o de un subadministrador

La administracion de derechos para subadministradores se refiere solo a
areas y componentes. Los subadministradores siempre ven a todas las

personas y medios.
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Un administrador solo puede ser borrado por otro administrador del sistema.

> En el menu principal, elija Administradores — Administradores.

access to securlty

> Seleccione el administrador que se debe borrar haciendo clic en la fila pertinente de

la tabla. Llegara a la pagina "Editar administrador".

> Haga clic en Eliminar ©.

fowow @ acoscommussin QU weonsesons [ PO b ANNSIWOR @) Ho

Figura 107: Borrar administrador

> Confirme la pregunta de seguridad con Borrar administrador.

Delete administrator

Do you really want to delete the administrator "John Smith™?

This process cannot be undone.

K cancel @ Delete administrator

Figura 108: Borrar administrador

El borrado de un administrador se indicara con el mensaje de confirmacién
"El administrador ha sido borrado". El administrador borrado ya no aparece
en la lista de administradores ni podra iniciar sesion en la Administracion

online de AirKey.

Si la funcién de verificaciéon por dos personas para la visualizacion de

las listas de eventos estd habilitada, deben quedar al

menos dos

administradores del sistema. De lo contrario, se muestra un mensaje de error
al intentar eliminar el administrador y este no se puede borrar. Para obtener
mas informacion sobre la funcién de verificacion por dos personas para
la visualizacién de las listas de eventos, consulte el capitulo Aspectos

enerales.

5.4 Ajustes del sistema AirKey

En los ajustes de la Administracidon online de AirKey, estan los ajustes basicos detallados a

continuacion.
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> En la pagina de inicio Home, haga clic en la opcion Ajustes ©.

> 0O en la fila de encabezado haga clic en Ajustes.

access to securlty

1 Maintenance task

General Terms of Business (GTE) Impeiet Final user license greement (EULA)

AirKey pos o w4 seanp | ] ogon
4 HOME @ ACESCONOLSISTEM U MEDREPERSoNs [ PROTOCDIS  Jb ADMINITRATORS @) HELP
Home
D-r oo a® v
X e o] ®
412 e s e S | e S =
T G e

— W e e
= — = 5 Public hoidtays: - Credit
7 put =
m 7 pub ” - S ey
& Time zones
259 Lacking component protocot 407 M protocal 606 Spstem protocal Detout time zome s FusopeAenna, UTC +22:00 § Toprup cret settings

Figura 109: Ajustes del sistema de control de accesos

54.1 Aspectos generales

En esta pestafia, se pueden activar los siguientes ajustes generales para todo el sistema de

control de accesos.

Ajustes de Bluetooth para la app de AirKey

Aqui puede configurarse, para todos los smartphones de este sistema de control de accesos,
si es posible o no abrir los componentes mediante Bluetooth desde la pantalla de bloqueo. Si

no esta activada esta opcion, debera desbloquearse el smartphone antes de cada acceso

Settings
General | Defaultvalues | Holidays

Bluetooth settings of the Airkey app

Access from the lock screen  [] This option allows the opening of locking components via Bluetooth from the lock screen without unlocking the smartphone.
I the option is not activated, the smartphone must be unlocked before each access.

Note: This option affects the Airkey app functions "Hands-free mode” and "Unlock from notifications”.

Figura 110: Ajustes generales - ajustes de Bluetooth de la app de AirKey

Esta opcion afecta a las funciones "Modo Hands-free (manos libres)" y
"Desbloquear desde notificaciones" de la app.

Desactive Acceso desde la pantalla de bloqueo para aumentar la seguri-
dad de su sistema de control de accesos.

Ajustes para la app de AirKey

Aqui se puede activar la opcidon Actualizacion tras cada acceso y configurar el texto para

el SMS de «Send a Key».
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AirKey app settings

Text for the "Send a Key” SMS (O Default text

Here is your key (valid for 48 hours) for the AirKey system “Test":

Update after each access The Airkey app data on the smartphone is updated after each access.

Regardless of this, the AirKey app data is updated automatically every 12 hours.

® own text

Have fun opening doors with Airkey!

Figura 111: Ajustes generales - ajustes de la app de AirKey

access to securlty

Si se activa la opcion Actualizar tras cada acceso, los datos de la app de AirkKey (por
ejemplo, entradas de la lista de eventos o el estado de las pilas de los componentes) se
actualizan con cada acceso con un smartphone.

> Para ello, seleccione la casilla de verificacidon correspondiente y confirme con

Guardar.

AirKey app settings

Update after each access The Airkey app data on the smartphone is updated after each access.

Regardless of this, the AirKey app data is updated automatically every 12 hours.

Figura 112: Ajustes para la app de AirKey - actualizacién después de cada acceso

La funcionalidad se enviara a continuacion a todos los smartphones de este sistema de control
de accesos mediante una notificacion Push. La funcionalidad en el smartphone deberia estar
activa, como tarde, tras una actualizacion manual de los datos de la app de AirKey del
smartphone (véase el capitulo Actualizacion del smartphone). El estado actual ® del
smartphone respecto a esta funcion lo encontrara en la Administracién online de AirKey, en

los Datos del smartphone.

Settings

Maintenance authorisation
Office mode
Show event log data

Release duration

PIN code of the Airkey app
Update the AirKey app data

[T This smartphone can be used to perform additional maintenance operations on Airkey components
Medium can activate the manual office mode
Show event log data in the Airkey app

@ Mormal release duration
) Extended release duration

No PIN code set

inactive o

Figura 113: El estado de la opcion "Actualizacion después de cada acceso"

Active esa funcion para transferir los accesos, en caso de empleo de smart-

phones, practicamente en tiempo real a la Administracién online de AirKey.

La actualizacién de los datos de la app de AirKey tras un proceso de acceso
transmite Unicamente los datos del smartphone en cuestion que haya realizado

el proceso de acceso. Esta actualizacion no se mostrara en el smartphone.
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Para esta funcidn se necesita una conexion a Internet estable (datos mdviles o
WLAN), ya que puede realizarse otro proceso de acceso una vez concluida la
actualizacion de los datos de la app de AirKey.

Con independencia de la opcién "Actualizaciéon después de cada acceso", se
intentara, cada 12 horas, actualizar automaticamente los datos de la app de

AirKey.

También existe la posibilidad de configurar aqui el texto para el SMS de «Send a Key».

Text for the "Send a Key” SMS (O Default text ® Own text

Here is your key (valid for 48 hours) for the AirKey system "Test"™: Have fun opening doors with Airkey!

Figura 114: Ajustes para la app de AirkKey - Texto para el SMS de "Send a Key"

Para ello, se puede elegir entre el texto predeterminado y un texto a definir por el usuario.
Elija Texto predeterminado para usar el texto predefinido «Aqui tiene su llave (valida 48 h)
para el sistema AirKey "<Nombre del sistema de control de accesos>"» o elija Texto propio
para usar un texto personalizado en el campo de texto correspondiente. A continuacién,
confirme la seleccion con Guardar.

Si se utiliza un texto propio, este se puede adaptar adicionalmente en cada accidon «Send a
Key» para, por ejemplo, utilizar un tratamiento personalizado. Encontrard informacion
detallada sobre «Send a Key» en el capitulo Funcién "Send a Key".

El texto personalizado esta limitado a un maximo de 150 caracteres. Ademas,
el texto personalizado no se traducird a otros idiomas si una persona ha
seleccionado otro idioma de correspondencia. En su lugar, el texto
predeterminado se traduce automaticamente al idioma seleccionado para la
correspondencia con esa persona.

Utilice un texto definido por usted para dirigirse personalmente al propietario
del smartphone y comunicarle para qué sistema de control de accesos recibe
autorizacion.

Opciones de seguridad

Las opciones de seguridad le permiten configurar las funciones reemplazo de smartphone,
autenticaciéon de dos factores (2FA) y la funcién de verificacion por dos personas
para la visualizacion de las listas de eventos.
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Security options

smartphone replacement  [_] Automatic confirmation of people’s requests for smartphone replacement.

Attention! With automatic confirmation, it is not possible to check whether the smartphone replacement is authorised.
Two-factor authentication (2FA)  Deactivated (login with user ID and password, WTHOUT an additional SMS code)

Activate two-factor authentication

Four-eyes principle for
the event log viewing  Deactivated (The administrators can view all event logs WITHOUT needing a confirmation code from a second administrator.)

Activate four-eyes prindple

=
WL

Figura 115: Ajustes generales - Opciones de seguridad

Con la casilla de verificacion Confirmar automaticamente las solicitudes de operacion
de reemplazo de smartphone de personas se pueden confirmar automaticamente las
acciones de reemplazo iniciadas a través de un smartphone.

De este modo, cada reemplazo de smartphone iniciado a través del smartphone
se confirma automaticamente si hay crédito suficiente. Tenga en cuenta que
para cada reemplazo de smartphone en el que se transfieran autorizaciones, se
necesitard un KeyCredit. Encontrard mas detalles sobre el reemplazo de
smartphone en el capitulo Reemplazo de smartphone.

La autenticacion de dos factores (conocida también como 2FA) sirve de nivel de seguridad
adicional durante el login en la Administracion online de Airkey. Para ello, en el login se pide,
ademas del identificador del usuario y la contrasefia, un cédigo SMS adicional como segundo
factor. Si se activa la autenticacién de dos factores en los ajustes, se empleara para todos los
administradores de este sistema de control de accesos.

> Para activarla, haga clic en el botén Activar autentificacion de dos factores.

Security options

smartphone replacement ] Automatic confirmation of people’s requests for smartphone replacement.

ion! With ic confirmation, it is not possible to check whether the smartphone replacement is authorised.
Two-factor authentication (2FA)  Deactivated (login with user ID and password, WTHOUT an additional SM5 code)

Activate two-factor authentication

Figura 116: Ajustes generales - autenticaciéon de dos factores (2FA)

> Introduzca el nimero de teléfono mévil que se empleara para la autenticacion de dos
factores para el administrador registrado actualmente, y haga clic en Enviar cédigo
SMS.
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Activate two factor authentication

To aktivate the two factor authentication, your phone number must be verified.

An SMS code will be sent to this number.

Your mobile phone number

+43123456739|

x Cancel & send SMS code

Figura 117: Autenticacién de dos factores (2FA)

> Se enviard un cdédigo SMS al numero de teléfono indicado. Este cédigo SMS debe
introducirse en el didlogo en la Administracion online de AirkKey y confirmarse con
Guardar.

I Activate two factor authentication |

Enter the received SMS code to save the phone number and activate the two factor
authentication.

SMS code sent to +43123456789  Edit mobile phone number

jikdsa

x Cancel [ save

Figura 118: Introduccién de cédigo SMS: ajustes

Si se ha empleado un cédigo SMS valido, se activa la autenticacion de dos factores para todos
los administradores del sistema de control de accesos. El estado en los ajustes se modifica en
consonancia.

El cédigo SMS es valido durante 5 minutos. Si han pasado los 5 minutos,
debe repetirse el proceso.

A partir del momento de la activacidn, se requiere un teléfono movil para
cada inicio de sesion. Encontrara informacion detallada sobre el proceso de
inicio de sesidn con la autenticacion de dos factores activada en el capitulo
Inicio de sesién en AirKey con autenticacion de dos factores.

Para desactivar la autenticacion de dos factores, siga los siguientes pasos:

> Haga clic en Desactivacion de la autenticacion de dos factores.
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Two factor authentication (2FA)

Two factor authentication (2FA)  Activated

Deactivate two factor authentication

Figura 119: Desactivacion de la autenticacion de dos factores

> Confirme la consulta igualmente con Desactivacion de la autenticacion de dos
factores.

Deactivate two factor authentication

This deactivates the two factor authentication for all administrators of this access control system.

X cancel Deactivate two factor authentication

Figura 120: Desactivacion de la autenticacion de dos factores

La funcién vuelve a estar desactivada para todos los administradores del sistema de control
de accesos.

Con la funcion de verificacion por dos personas para la visualizacion de las listas de
eventos, solo podra ver la lista de eventos de los medios y componentes cuando un segundo
administrador del sistema confirme la vista. De este modo, los datos personales estan todavia
mas protegidos.

Para activar la funcion de verificacion por dos personas para la
visualizacion de las listas de eventos, debe haber al menos dos
administradores del sistema.

Para activar la funcion de verificacion por dos personas para la visualizacion de las
listas de eventos, siga los siguientes pasos:

> Haga clic en Activar funcion de verificacion por dos personas.

Four-eyes principle for
the event log viewing  Deactivated (The administrators can view all event logs WITHOUT needing a confirmation code from a second administrator) ©

Activate four-eyes prindple

Figura 121: Activacion de la funcion de verificacion por dos personas

> Seleccione un segundo administrador del sistema de la lista para enviarle un cddigo
de confirmacién por correo electrénico y haga clic en Enviar cédigo de
confirmacion.
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I Activate four-eyes principle I

Please select a second administrator to confirm the activation. An e-mail with a
confirmation code will be sent to this administrator.

Select second administrator

| ¥

B4 Send confirmation

R cancel code

Figura 122: Activacion de la funcidn de verificacion por dos personas - seleccionar segundo administrador

A continuacion, se enviara un correo electrénico con un cédigo de confirmacion al
administrador del sistema seleccionado.

Este codigo de confirmacidon debe introducirse en la administracion online de Airkey
en un plazo de 10 minutos y confirmarse con el botdn Activar.

I Activate four-eyes principle I

A confirmation code has been sent to the e-mail address of the selected administrator.
Please enter the confirmation code within 10 minutes.

Confirmation code sent tn— Select administrator

jsSwtd]

R cancel o/ Activate

Figura 123: Activacion de la funcion de verificacion por dos personas - introduccién del cddigo de confirmacion

Si este procedimiento no se completa en 10 minutos, deberd repetirse el proceso. Si el
administrador del sistema seleccionado no responde, también se puede seleccionar otro
administrador del sistema para activar la funcién de verificacion por dos personas a través del
enlace Seleccionar administrador.

De este modo, ha activado la funcion de verificacion por dos personas para la
visualizacion de las listas de eventos para todos los administradores de este sistema
AirKey. A partir del siguiente inicio de sesién de un administrador del sistema, no se podra ver
la lista de eventos de los medios y componentes AirKey sin la confirmacion de un segundo
administrador del sistema.

La lista de eventos del sistema puede seguir mostrandose y no estd sujeta a
la funcién de verificacion por dos personas. Los subadministradores no
pueden ver ninguna lista de eventos.

Para desactivar la funcién de verificacion por dos personas para la visualizacion de las
listas de eventos, siga el mismo procedimiento que para la activacion.
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Tanto la activaciéon como la desactivacidon se guardan en la lista de eventos
del sistema. Para ello, también se registran ambos administradores del
sistema implicados, incluida la direccién de correo electrénico utilizada.

AirKey Cloud Interface(API)

AirKey Cloud Interface es una interfaz REST (API) para sistemas de terceros. La interfaz
permite controlar determinadas funciones de AirKey mediante un software de terceros. Se
describe en detalle Airkey Cloud Interface en el capitulo AirKey Cloud Interface (API).

AirKey Cloud Interface (API) - entorno de pruebas

El entorno de pruebas le ofrece la posibilidad de probar la AirKey Cloud Interface (API) antes
de la activacién en un entorno protegido con datos de prueba. Encontrara informacion
detallada al respecto en el capitulo Airkey Cloud Interface (API).

5.4.2 Valores predeterminados (para todos los componentes de cierre
recien anadidos)

Estos ajustes se activan automaticamente con componentes de cierre afiadidos hace poco.
Para grandes sistemas AirKey, se recomienda establecer los valores predeterminados antes
de la primera instalacién para simplificar la administracién del sistema.

Hora y calendario

En un sistema de control de accesos, puede gestionar componentes de cierre que se
encuentren en distintas zonas horarias. Como valor estandar, viene preconfigurada la zona
horaria de "Europa/Viena" con UTC+01:00 en invierno y UTC+02:00 en verano, valida para
Centroeuropa.

AirKey

ﬁ HOME £ ACCESS CONTROL SYSTEM ‘!. MEDIA & PERSONS a PROTOCOLS :n ADMINISTRATORS 0 HELP

Settings

General Specification values Public holidays

Default values for all recently added locking components

Time and calendar

Time zone Europe/ienna » UTC+02:00

Public holiday calendar  [] Apply public holiday calendar

Figura 124: Valores predeterminados para nuevos componentes de cierre

Si quiere modificar la zona horaria para todo el sistema de control de accesos, haga clic en la
lista desplegable y seleccione la zona horaria correcta de la lista.

Si desea modificar la zona horaria para un componentes de cierre, haga clic
en la pagina de inicio Home en la opcion Cilindros o Lectores murales,
seleccione el componentes de cierre que quiera y vaya a la pestafa Ajustes.
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Bajo el bloque Hora y calendario, tiene de nuevo la lista desplegable con
las zonas horarias.

El simbolo del sol en cada zona horaria muestra si se estda en horario de
verano o invierno:

Sol amarillo = horario de verano
¥ Sol gris = horario de invierno
Si marca la casilla Utilizar calendario de festivos, se adoptaran los festivos guardados y

activados en la pestaia Festivos (véase el capitulo Festivos) para el nuevo componentes de
cierre.

Areas

AN@) & Orynot cument (2)

Area designation - Area status,

Keler
Show 110 2 of 2 eniries

o Assign to areas

Figura 125: Valores predeterminados - Areas

En este apartado, se pueden asignar automaticamente nuevos componentes de cierre a areas
ya creadas. Donde y cdmo se crea un area, se explica en Crear area.

Resulta especialmente util para llaves generales y de bomberos que deban bloquear siempre
todos los componentes. Las asignaciones a areas se pueden anular de nuevo para cada
componentes de cierre.

Acceso

Access

Office mode  [_] Allow manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags, etc.).

Automatic office mode  Please activate "Allow manual office mode” if you would like to use the automatic office mode function.
© Release duration ‘ 10 s normal release duration

‘-20 s extended release duration

Update after each unlocking The locking component is updated each time it is unlocked with a smartphone via Bluetooth.
Regardless of this, the locking component is updated each time it is unlocked with a smartphone via Bluetooth, if at least 6 hours have passed since the last full update.

Hands-free mode for cylinders Allow

Hands-free mode for wall readers Allow

Figura 126: Valores predeterminados — Acceso

Aqui se puede permitir la apertura permanente manual y automatica, la duracion de la
apertura, la actualizacién después de cada proceso de apertura y el modo Hands-free para
cilindros y lectores murales para todos los componentes AirKey afiadidos recientemente.

Si la casilla Permitir apertura permanente manual estd activa, aparece ademas la
continuar casilla: Activar apertura permanente automatica.
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Access

Office mode

Automatic office mode

@ Release duration

Update after each unlocking

Hands-free mode for ylinders

Hands-free mode for wall readers

Allow manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags, etc.).

D Activate automatic office mode

Activates the automatic office mode and end times for the manual office mode, with which the locking component opens or closes automatically.

‘ 10 ‘ s normal release duration
‘ 20 ‘ s extended release duration

The locking component is updated each time it is unlocked with a smartphone via Bluetooth.

Regardless of this, the locking component is updated each time it is unlocked with a smartphone via Bluetooth, if at least 6 hours have passed since the last full update.

Allow
Allow

Figura 127: Apertura permanente automatica

La apertura permanente automatica permite fijar periodos y momentos AirKey en los que el
componentes de cierre se abre / cierra automaticamente. Por ejemplo, en un oficina la
apertura permanente finaliza automaticamente a las 17:00 h cada tarde. En caso de un cilindro
de AirKey, no significa que la puerta esté cerrada, sino solo que el cilindro se desacopla. Para
cerrar la puerta, el cilindro debe estar conectado a un medio autorizado y, a continuacion,
debe cerrarse manualmente.

En esta ventana de didlogo también puede introducirse el momento final establecido para la
apertura permanente manual. De esta forma se garantiza que, con independencia de la
activacion de la apertura permanente, esta finalice en el momento establecido (barras rojas
en el siguiente pantallazo). Pueden establecerse un maximo de 4 entradas diarias (periodos o
momentos finales).

Las aperturas permanentes finalizan automaticamente (o simplemente no se inician) en
festivos, en caso de avisos de "Bateria vacia", si los componentes de cierre no estan en hora
0 en caso de actualizacion del firmware.

Office made 7] perrit manual office mode

cands, key tags).
© ¥ Activate automatic office mode
Activates the automatic office mode and end times for the manual office made, with which the loc o

Manday Tuesday Wednesday Thursday Friday

07:15 - 15:45 07:15 - 15:45
Open Open

4 Add outomatic office mode e Add end time for the manual offce mode
Release duration 5 5 normal release duration

20 5 extended release duration

Figura 128: Apertura permanente automatica

La duracion de la activacion determina cuanto dura la activaciéon del componentes de cierre
ante una apertura (p. €j. en el caso de un cilindro, quiere decir cuanto tiempo tiene el usuario
para girar manualmente el pomo del cilindro). De manera predeterminada, la duracién de
activacion normal es de 5 segundos, y la ampliada de 20. La duracion de la activacion se
puede personalizar aqui, y el periodo va de 1 a 250 segundos.
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La apertura permanente manual puede activarse también con medios de
acceso. Para ello se acercara el medio al componente de cierre, se alejara
brevemente del drea de lectura y se presentara por segunda vez dentro del

access to securlty

periodo de apertura. La apertura permanente manual puede también
finalizarse de esta manera.

La opcion Actualizacion después de cada desbloqueo puede activarse si es necesario
actualizar el componente tras cada apertura realizada correctamente mediante Bluetooth. Con
independencia de ello, el componente se actualiza cada vez que se activa con un smartphone
mediante Bluetooth, cuando han pasado al menos 6 horas desde la Ultima actualizacion

completa.

El usuario del smartphone no notara esta actualizacion. No se emite un aviso, ni hay indicacién

alguna en el smartphone.

El administrador, no obstante, vera la lista de eventos actualizada en la Administracion online

de AirKey.

[] 010DACAS298ATFIC (Sa...

| ) D10DACAS298ATFIC (Sa...

& Locking component updat... £ Event log updated a3

«” Access granted| %¥ Locking component updated after unlocking via Bluetooth

Figura 129: Registro de eventos: Actualizacién tras el proceso de apertura

Durante la actualizacion tras un proceso de apertura mediante Bluetooth,
Unicamente se actualizan los siguientes datos:

e Blacklist
e Zona horaria
e Hora

e Entradas de la lista de eventos

Si el componente tiene aun tareas de mantenimiento pendientes, estas
deberdn actualizarse tal y como se describe en el capitulo Actualizar
componentes de cierre.

El funcionamiento dependerd de la calidad de la conexiéon del smartphone.
Procure, por ello, que su conexion a Internet sea estable y 3G como minimo,
o realice la actualizacion mediante WLAN.

La actualizacidn tras un proceso de apertura mediante Bluetooth se realizara
también al iniciarse la apertura permanente manual, pero no cuando esta
finalice.

La actualizacidén tras un proceso de apertura mediante Bluetooth tiene lugar
durante el periodo de apertura del componente. En el caso de un periodo de
apertura de menos de 10 segundos, probablemente no funcionara la
actualizacion tras un proceso de apertura mediante Bluetooth. Por este
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motivo, al activarse la funcidn se aumentard automaticamente el valor del
periodo de apertura normal a 10 segundos.

La activacion de esta funcion aumenta el consumo de pilas en el caso de
componentes que funcionen con estas como, por ejemplo, un cilindro AirKey;
lo que tiene un impacto en la duracién de las pilas.

Las opciones Modo Hands-free para cilindro y Modo Hands-free para lector mural
sirven para permitir o no el modo Hands-free para todos los componentes del tipo de
componente seleccionado dentro del sistema de control de accesos. Ademas, también se
puede configurar individualmente para cada componente AirKey si este debe permitir el modo
Hands-free. Encontrara informacion sobre cémo modificar la configuracion de cada
componente AirKey en el capitulo Editar componente.

Registro de eventos

Seleccione el valor predeterminado de la referencia personal en las entradas de la lista de
eventos de acceso. Aqui dispone de tres botones de radio:

Logging
@ visible
Personal reference in protocol
entries - Visible for Days
) Not visible

Figura 130: Definir lista de eventos

> Visible se muestran los datos personales de eventos de acceso manera permanente.

> Visible para ... dias convierte los datos personales de eventos de acceso en
anénimos tras el niumero de dias definido.

> No visible convierte en anonimos todos los datos personales de eventos de acceso
de forma permanente.

Los valores predeterminados fijados se podran modificar para los compo-
nentes de cierre especificos en cualquier momento.

Los valores predeterminados modificados se deben guardar con el botén Guardar. Entonces
se le pregunta si se deben aplicar los valores predeterminados cambiados solo para los
componentes de cierre recién afiadidos o para todos.
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Save changed specification values

Would you like to save the following changes to spedification values?

o Office mode

o Logging

¢ Public holiday calendar

Changed specification values will be used if you add a new component to your
access control system. Would you like to additionally transfer the changes to all
components that have already been created within your access control system?
@ Use the change as specifications for the recently added components only.
2 Additionally apply changes to all my locking components.

x Cancel B save

Figura 131: Guardar valores predeterminados modificados

5.4.3 Festivos

En la pestafia Festivos, puede definir hasta 80 festivos al afio (afio actual y dos sucesivos).
El término "festivo" puede ser en AirKey un festivo fijado por ley o un periodo de varios dias,
p. ej. las vacaciones de la empresa o las escolares, que se pueden repetir. Por ejemplo, a los
festivos nacionales o los que tienen lugar cada afio en la misma fecha, se les puede asignar
una repeticiéon anual. Una semana de vacaciones escolares conforma solo 1 festivo si se ha
definido como periodo con "Inicio — Fin".

Efectos del calendario de festivos:
1. Las autorizaciones de acceso periddicas no son validas en festivos.
2. No se contemplan aperturas permanentes automaticas en festivos.

Para que el calendario de festivos sea efectivo, debe activarlo de forma global con el botén
Activar del lado derecho.

Public holiday calendar U Acthate

1. Parkadic access authorisations are nod vald o pulic holidays.
2. Anomatic ofce mode & not tken int sccount an pablc holkdsys.

A publc hoitay | 73 e 12017 ol view [ it view

o 15 " v " »
mow s wna s v wwn . nanuss

e %
wennannN
s w3 n u 2 n =% m om0

Bwsxans o zms 0 n

Figura 132: Calendario de festivos (vista de calendario)

Haga clic Anadir festivo o haga clic en la fecha exacta del festivo (p. €j. 24-12) en la vista
de calendario. Entonces se abre una ventana donde puede introducir el nombre del festivo,
si el festivo dura todo el dia, la duracion del festivo, p. €j. solo por la tarde (aqui puede
guardar, p. €j. las vacaciones laborales), la frecuencia con que se repite, y cuando finaliza la
repeticion.
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Add public holiday

*Name  Christmas Eve
all day
*start | 24M212017 3
*End 241212017 [54
Repetition ~ Eachyear v

Mever expires «

K cancel [ save

Figura 133: Afadir festivo

Cada festivo ya introducido se puede editar después; haga clic en el dia correspondiente y se
abrird un bocadillo de texto.

MO TU WE TH FR SA SU MO TU WE TH FR SA SU
1o 1/2|2|a|s
2|3|a €3 (2 |10]|11]|12
9 10 11J Mainalicserta 7% l16 17 18 19
Add public holiday | -
16| 17 |s| 23 24 25 26
23 za?ﬂ_ﬂi':n'zg' [27]28] 2 30
30| 31

Figura 134: Afadir festivo a través del calendario

Al hacer clic en el vinculo AAadir festivo, puede agregar otro festivo ese dia. Puede registrar
varios festivos en un dia. Al hacer clic en el lapiz, puede editar el festivo; y si hace clic en la
papelera, puede borrarlo.

Edit public holiday

The "Mationalfeiertag™ public holiday is a series of dates.
Do you want to edit this date only (starts on 26/10/2017) or the series of dates (this and all
future dates)?

¥ cancel =p The series of dates =p This date only

Figura 135: Editar festivo

Delete public holiday

The "Nationalfeiertag™ public holiday is a series of dates.
Do you want to delete this date (starts on 26/10/2017) only or the series of dates (this and all
future dates)?

x Cancel @ The series of dates @ This date only

Figura 136: Eliminar festivo

En cuanto se introducen las citas, vacaciones (laborales) o festivos del calendario, se muestra
una vista general de todos los festivos guardados, etc. en la vista de la lista.

90



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

access to securlty

A vous @ acescowmouM L wEswspmsows [ POIOGOLS  Jo ADMINSTRATRS @) HEF

Settings

Public holiday ealendar © oeactmee
oo

Figura 137: Calendario de festivos (vista de lista)

Si selecciona el botén Desactivar, se desactiva el calendario de festivos a nivel global para el
sistema de control de accesos y no se adopta para los componentes de cierre afiadidos.

5.5 Sistema de control de accesos

La casilla en la pagina de inicio Home y los puntos de menus y submenus en el menu principal
Sistema de control de accesos |le permiten administrar el sistema de control de accesos.

I Access control system = Add
L4 ¢
Ce B I
s

2 Cylinder 1 Wall reader 4 Areas
Door designation Component ID Maintenance tasks
Door 2 000565F246DF929A e B

1 Maintenance task

AirKey

ﬂ HOME E ACCESS CONTROL SYSTEM x‘ MEDIA & PERSONS a PROTOCOLS :13 ADMINISTRATORS e HELP

Home Locking components Ena the editing of your Airkey access
3 Add locking component - o
Areas
» Create area
Maintenance tasks (%W

Customer details
"Send a Key™

Figura 138: Sistema de control de accesos

5.5.1 Vista general de los componentes de cierre

Para tener una vision general de todos los componentes de cierre del sistema de control de
accesos, en la pagina de inicio Home haga clic en la casilla Cilindros o Lectores murales,
o en el menu principal Sistema de control de accesos — Componentes de cierre. En la
pagina de inicio Home, vera en seguida cuantos cilindros o lectores murales integra el sistema
de control de accesos.
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Se mostraran todos los componentes de cierre con informaciones adicionales y su estado. En
la primera fila de esta lista puede encontrar el campo de busqueda vy las funciones de filtros.

(EVVA) Airkey P

f vour @ ACCESSCONTROLSYSTEM A% MEDAGPOsONs [ PROTOCOLS  Jb ADMINISTRATORS (@) HELP

Locking components

Figura 139: Componentes de cierre

> "Solo propio" @ lista solo los propios componentes de cierre.

> "Solo externo" @ lista solo los componentes de cierre activados por un administrador.

> "Solo actual" @ lista solo los componentes de cierre cuyo estado esta al dia.

> "No actual" @ lista los componentes de cierre cuyo estado no esta al dia.

La lista de componentes de cierre se puede exportar a un archivo CSV para seguir
editandolos ©.

AirKey le ofrece la posibilidad de compartir componentes en un sistema de
control de accesos externo. En la lista se diferencian tanto los componentes
de cierre propios como los externos. Encontrara informacion mas detallada
en el capitulo Activar componentes de cierre para otros sistemas de control

de accesos.

5.5.2 Anadir componente : Véase el capitulo 4.11

5.5.3 Editar componente

En la ventana Editar componente, la pestafia Detalles presenta diferente informacion, p. ej.
tipo de componente y modelo, ID del componente, versidon de firmware o estado del
componente, asi como informacion sobre la puerta, areas y activaciones. Asimismo puede aqui
ver la ubicacién del componentes de cierre en Google Maps. En la pestaifia Ajustes vera todos
los ajustes definidos para la zona horaria y el calendario de festivos, el acceso, asi como el

registro de eventos y las opciones de reparacion.

El estado de la pila mostrado corresponde al momento de la ultima
actualizacion y la Ultima entrada de la lista de eventos. Por lo tanto, es posible
que el estado real de las pilas en el componentes de cierre sea diferente al
mostrado en la Administracién online de AirKey.

En la pagina de inicio Home, elija la opcién Cilindros o Lectores murales.

También puede elegir en el menu principal Sistema de control de accesos —
Componentes de cierre.

Haga clic en la entrada de la lista del componente que desea editar.

En la pestafia Detalles, introduzca, p. €j., una nueva designacién de puerta o
informacién adicional opcional @, la ubicacion o la direccién del componentes de
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cierre. Se comprobara que esta informacién es Unica en el sistema de control de

Airkey P 422 s o e
b HoME @ ACCESSCONTROLSYSTEM B MEDIAGPERsoNs [ PROTOCOLS  Jo ADMINISTRATORS () HELP
Edit locking component o k| Remove
Detals | Sctfngs | Authoried medis fown) | Authoried me
9 save
Deaits
Cybnder
WEC / Buurioih
ooososE2c227AD98
v Cart applet .42, Thum turm version 4 54, Electronics module version 4.54
i EatteryOK (status from OVUIRMT 12:50:27) (§ Time comect g Cument tme zone i3 Blacklstup odate 33 & Cumemt = = w wprodae L
Lt upedate  D3OI20N7 1250.27
Door

Shaw in Google Mags

Figura 140: Editar componentes de cierre

>~ Se pueden editar las asignaciones de area del componentes de cierre seleccionado en
el bloque Areas.

M@ B onlynot cument @)

Ares designation - Area status
Feuervehe - [
Keter Y

o Assign to areas

Figura 141: Areas

> Opcionalmente se puede activar el componentes de cierre para otros sistemas AirKey.
Se pueden administrar las activaciones correspondientes en el bloque "Activaciones".
Encontrard informacién mas detallada sobre las activaciones en el capitulo Trabajar
con varios sistemas AirKey.

AI@  Shares ) Shase codes (0}
Access contral system | Customer number Released since Share code (valid unti)
No data found

Show 0 10 0 f 0 eniries

o Add share

Figura 142: Activaciones

> Opcionalmente puede escribir un comentario sobre un componentes de cierre en el
bloque Notas.

marks

Comment

Figura 143: Editar componentes de cierre
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En la pestana Ajustes podra gestionar, como se ha mencionado, opciones de zona horaria y
calendario de festivos, accesos o registro de eventos y opciones de reparacion.

>

Cuando utilice varias zonas horarias dentro de un sistema de control de accesos, cada
componentes de cierre que ya se haya creado y configurado en la Administracion online
de AirKey, podra tener asignada su propia zona horaria. Se utiliza por defecto la zona
horaria predeterminada.

El calendario de festivos se puede seleccionar o no para cada componentes de cierre.
Si no recuerda exactamente los ajustes de los festivos, aqui tiene un vinculo directo
al calendario de festivos.

Time and calendar

Time zone Europeffienna +~ UTC+02:00
Public holiday calendar  [] apply public holiday calendar = Go to public holidays settings

The following exceptions are controlled by the public holiday calendar:
1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.

Figura 144: Ajustes - Hora y calendario

Para cada componente de cierre, puede permitir una apertura permanente manual. En
cuanto se elija, aparece la opcidén de activar la apertura permanente automatica.

Ademas, usted también puede modificar el periodo de apertura o activar o desactivar
la actualizacion después de cada desbloqueo. Véase también el capitulo Valores
predeterminados (para todos los componentes de cierre recien afiadidos).

Ademas, el modo Hands-free se puede permitir o no para cada componente AirKey. Si
se permite el modo Hands-free, se puede activar el modo Hands-free para este
componente AirKey dentro de la app de AirKey. De lo contrario, no se podra activar en
la app de AirKey para este componente AirKey. Encontrara informacién mas detallada
sobre el modo Hands-free en el capitulo Hands-free (manos libres) de un vistazo.

Para cada componentes de cierre, puede adaptar la referencia personal en las entradas
de la lista de eventos. Por defecto, el valor predeterminado se toma de la configuracién.

e Visible se muestran los datos personales de eventos de acceso manera
permanente.

e Visible para ... dias convierte los datos personales de eventos de acceso en
anénimos tras el nimero de dias definido.

e No visible convierte en andénimos todos los datos personales de eventos de
acceso de forma permanente.

Logging and repair options
@ visible
Personal references 5
in event log entries O visible for day(s)
O Not visible
Repair options ~ Show repair options

RS485 interface The log entry of the last successful access is transmitted to a third-party system via the RS485 interface

Figura 145: Lista de eventos
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> Aqui encontrara también el vinculo de las opciones de reparaciéon. Encontrara
informacion mas detallada sobre las opciones de reparacién en Opciones de
reparacion.

> En comparacion con todos los demas componentes AirKey, los lectores murales
Bluetooth ofrecen la opcidén de activar la interfaz RS485. Para ello, la entrada de la
lista de eventos del Ultimo acceso correcto se puede reenviar a un sistema de terceros
a través de la interfaz RS485. Encontrara informacion mas detallada al respecto en el
capitulo Detalles técnicos de la interfaz RS485 para lectores murales Bluetooth.

> Haga clic en Guardar para adoptar los cambios en el componentes de cierre.
Aparecera un mensaje de confirmacion.

Dependiendo de los datos del componentes de cierre editados, es posible que
aparezca una tarea de mantenimiento para este componentes de cierre.
Mediante la actualizacién del componente con un smartphone con la
autorizacién de mantenimiento o una estacién codificadora, se guardaran los
cambios y desaparecera la tarea de mantenimiento.

5.5.4 Eliminar componente de cierre
Si ya no necesita un componentes de cierre en su sistema de control de accesos, puede
eliminarlo del sistema de control de accesos.

> En la pagina de inicio Home, elija la opcién Cilindros o Lectores murales.

> También puede elegir en el menu principal Sistema de control de accesos —
Componentes de cierre.

> Haga clic en la entrada de la lista del componente que desea eliminar del sistema.

> En la parte superior derecha, haga clic en Eliminar ©.

AirKey T a—

@ HoME @ ACCESSCONTROLSYSTEM 8 MEDIAGPERsONS [ PROTOCOLS  Jo ADMINISTRATORS @ HELP
Edit locking component ot || fem
Detsts

Details

Java Card applet 6.4, Thurmb tum version 4.54, Bectronics modube version 454
= [ Battery OK (status from 030772017 12:50.27) (i) Time comect 5 Cument ime zone 5 Blacklist up o date 55 dote 4 Current = [ Public wiodste L w

se 030772017 12:5027

Figura 146: Eliminar componente de cierre

> Confirme la pregunta de seguridad con Eliminar componente de cierre.
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Remove locking component

Do you really want to remove the locking component “Door 17 from your access control
system?
The locking component will be removed and reset to construction site mode.

Existing authorised media can no longer unlock these locking component.

® cancel #® Remove locking component

Figura 147: Pregunta de seguridad

> Aparece un mensaje de confirmacion y una tarea de mantenimiento, indicando que el
componente de cierre debe eliminarse del sistema de control de accesos.

El proceso concluye por completo cuando se actualiza el componente de cierre mediante un
smartphone con modo de mantenimiento o una estacién codificadora opcional. En cuanto el
componente de cierre esté actualizado, se eliminara del sistema de control de accesos.

Este proceso no puede anularse.

Después de eliminarlo, el componente se restablece al modo de fabrica.

Los medios de acceso autorizados antes no pueden bloquear mas el
componente de cierre. Se eliminan las autorizaciones correspondientes, y no
se ven mas.

5.5.5 Areas

Se pueden agrupar varios componentes en areas paras simplificar la gestion de los permisos
en su sistema de control de accesos.

En la pagina de inicio Home, en la opcién Areas o en el menU principal Sistema de control
de accesos — /ireas, obtendra una lista de todas las areas con su estado.

En la lista de areas, se pueden realizar los continuars ajustes:

> En el campo de busqueda ®, introduzca un criterio de bisqueda de tres caracteres
como minimo.

> Haga clic en el encabezado de columna para seleccionarlo como criterio de
clasificacion.

> La lista de areas AirKey se puede exportar a un archivo CSV para seguir
editandolas @.

AirKey T O — N PP
f HOME () ACCESSCONTROLSYSTEM LU MEDIAGPERSONS [ PROTOCOLS  Jo ADMINISTRATORS (@) HELP
Areas
Y 1) MO o oo Orpres arem (0
Area designation ~ | Wumber o locking componens Area status
[re— N )
Hesdaurter 1 °
= 3 o
Man Factory ®
Show 1104l 4 entries
+ Croste area copert )

Figura 148: Sistema de control de accesos — Areas
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> Seleccione de la lista el area de la que desee obtener informacion detallada.

5.5.6 Crear area

No hay areas creadas de forma predeterminada. Debera crear nuevas areas para poder afadir
componentes de cierre a areas.

> En la pagina de inicio Home en la barra gris del bloque Sistema de control de
accesos, haga clic en Afdadir — Crear area.

> También puede elegir en el menu principal Sistema de control de accesos —
Crear area.

> Elija un nombre significativo para el area.

> Podra incluir informacion mas detallada sobre el area dentro del bloque Notas en el
campo Comentario.

-~ Haga clic en Guardar ©.

Airkey | &R e
& vome @ accesscowtroLsvsiem Lt o persons [ pRoTocoL Jo AOMINISTRATORS () HELP
R R | |

uuuuuuu

Figura 149: Crear 4rea

La creacion de un area se indicara con el mensaje de confirmacion "El area
ha sido guardada". Podra afadir componentes de cierre a un area en cuanto
esta esté guardada correctamente.

5.5.7 Asignar componentes de cierre a areas

> En la pagina de inicio Home, elija la opcién Areas o en el menU principal Sistema
de control de accesos — Areas.

> Seleccione de la lista el area en la que desea afadir el componentes de cierre.

> Apareceran los detalles del area seleccionada. En Estado del area © figura si todos
los componentes de cierre dentro del area estan actualizados. En el bloque Asignar
componentes @ se relacionan todos los componentes de cierre asignados al area.

> Haga clic en Asignar componentes © para asignar un componentes de cierre al area.
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AirKey R —
& rowi @ ACCESSCONIROLSYSTEM A% MIDAGPERSONS [ PROTOCOLS  Jo ADMINSTRATORS (@) HELP
Edit area W Oeletion o mck || M e

Detaits

P e e e s

vtk componcrs €

; 8 companenttpes = AUl o Ovdycument (0) & Only not crrent (1)
Door designation (additional information) ~ | Component type Component I3 Mumber af areas. Eattery status Component siabus
T Wl reades O00SESF4EDFIZIA 4 ¥ ®

Figura 150: Editar area

Aparecera una lista con todos los componentes de cierre que no estan asignados alun a esta
area.

Assign components

Select the locking components that are to be assigned to the area. Persons that are authorised for the area can block these components.

Locking components
Door designation (Additional information), Component ID All componenttypes «
Door designation (additional information) ~ | Component type Component ID
D Door 1 Cylinder 000508E2C227AD98 -
D Door 3 Cylinder ‘0005SDFOE1B14013E -

Show 1 to 2 of 2 entries

You have to update the components before they can be used in the area.

¥ cancel

Figura 151: Asignar componentes

> Elija los componentes que desea asignar. (Se pueden seleccionar varios
componentes, incluso de diferente tipo.)

> Haga clic en Asignar componentes para asignar los componentes de cierre al area.

> Haga clic en Guardar para adoptar los cambios.

Para los componentes de cierre afectados, hay tareas de mantenimiento que pueden
desaparecer al actualizar los componentes de cierre correspondientes con un smartphone o
una estacion codificadora. Tras la actualizacion, finaliza la asignacion de los componentes de
cierre al area.

Un componentes de cierre se puede asignar a un maximo de 96 areas al
mismo tiempo.

También podra editar la asignacion a un area de un componentes de cierre
directamente en los detalles del componentes de cierre. Encontrara
informacion mas detallada en el capitulo Editar componente.
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5.5.8 Cancelar la asignacion de componentes de cierre a un area
Para anular la asignacién de uno o mas componentes de cierre a un area, proceda de la
continuar manera:

> En la pagina de inicio Home, elija la opcién Areas o en el menu principal Sistema
de control de accesos — Areas.

- Elije en la lista el area de la que anular la asignaciéon de componentes de cierre.

> Seleccione en la lista de componentes de cierre asignados las casillas de los
componentes de cierre cuyas asignaciones deban ser anuladas. Es posible elegir
varios componentes.

# vowe @ accessconroLsvsTEM Bt miDiaspersons [ PROTOCOLS S ADMINSTRATORS ) HELP
Edit area 4 Oeletion - Bk =]

Detalls

Hesoquarter
2% At et ome locking companent is At up o0 date.

Assigned locking components

Al compengnttpes « Al o Onlycuent {0} & Only not current (1)
Door designation faddtional informatiar) ~ | Component type Component 1D Mumber of areas Battery status Component status
T Wall reader DOOSEF24E0FIZIA 4 ¥ [

Figura 152: Marcar componentes de cierre

> Haga clic en Cancelar asignacién ©.

> Aparece una ventana en la que se mostraran de nuevo los componentes cuya
asignacioén al area se anulara.

> Confirme el cuadro de didlogo también con Cancelar asignacion.

Cancel assignment

Do you really want to revoke the locking component assignment? Persons that are authorised for the area can no longer
block them.

- 000565F246DF929A. Door 2 "

You must update the compenents in order to fully remove the assignment

K cancel @ Cancel assignment (1)

Figura 153: Cancelar asignacion

Para los componentes de cierre afectados, hay tareas de mantenimiento que pueden
desaparecer al actualizar los componentes de cierre correspondientes con un smartphone o
una estacion codificadora. Tras la actualizacidn, finaliza la asignacién de los componentes de
cierre al area.

Después de la actualizaciéon, las personas que tienen un medio con
autorizacién para esta area ya no pueden operar los componentes de cierre
cuya asignacion se ha anulado.
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También podra editar la asignacion a un area de un componentes de cierre
directamente en los detalles del componentes de cierre. Encontrara
informacién mas detallada en el capitulo Editar componente.

5.5.9 Borrar area

> En la pagina de inicio Home, elija la opcién Areas o en el menu principal Sistema
de control de accesos — Areas.

> Elija en la lista el drea que desea borrar.

> Haga clic en Eliminar ©.

AirKey e
& HoME E (ACCESS CONTROL SYSTEM A% MEDIA & PERSONS E‘ PROTOCOLS Jo ADMINISTRATORS o HELP
Edit area o W Deteson - Back P save

Details

Headquarter

= 4% Atleast one locking companent i not up o date.

Assigned locking companets

Al componenttypes = M) o Onlycunent (0§ Only not cumrent (1)
Door designation (additionsl informaton) | component type Component 1D Number of areas Battery statis Component status
Door z sl reates DO0SEFZ460FIZIA 4 4 L}

Show 110 1 af 1 enires

4 Assign components W Cancel assignement (1)

Figura 154: Borrar area

Para un area borrada, se eliminaran automaticamente las autorizaciones
existentes sobre el medio, y ya no se mostraran. El borrado no se podra
deshacer.

Si todavia hay componentes de cierre asignados al area, aparecera un mensaje de error.

Delete area — not possible

A locking component is still assigned to the "Headquarter” area.
- 000565F246DF929A: Door 2 ki

Please remove the assignment of the component first.
The area has not been deleted.

* cancel

Figura 155: No se puede eliminar el drea

> Por ello, anule primero la asignacién de todos los componentes de cierre al area y
repita a continuacion el proceso descrito anteriormente. Encontrard mas informacion
sobre la anulacién de la asignacion de componentes de cierre a areas en Cancelar
asignacion de componentes de cierre a un area.

5.5.10 Vista general de autorizaciones

En la vista general de autorizaciones, se muestran todas las autorizaciones de los medios para
cada componentes de cierre. La vista general de autorizaciones corresponde al componentes
de cierre seleccionado.
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Se mostraran todos los medios que tienen una autorizacidon para un
componentes de cierre. Las autorizaciones mostradas no tienen por qué ser
validas en ese momento; es decir, un medio con un acceso Unico temporal
de 08:00 a 17:00 horas para un componentes de cierre, también aparecera
tras las 17:00 horas en la vista general de autorizaciones.

> En la pagina de inicio Home, elija la opcién Cilindros o Lectores murales o en el
menu principal Sistema de control de accesos — Componentes de cierre.

> Seleccione de la lista el componente para el que desea ver la vista general de
autorizaciones.

> Cambie de la pestafia Detalles a Medios autorizados (propios) para ver las
autorizaciones de los sistemas AirKey propios, o a Medios autorizados (externos)
para mostrar las autorizaciones de otros sistemas AirKey para el que esté activado el
componentes de cierre.

AirKey

& HOME B ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS a PROTOCOLS Ig ADMINISTRATORS o HELP

Edit locking component
Details Settings Authorised media (own) Authorised media (external)

Details

Aparecera una lista con todas las personas y demas personas relacionadas

Figura 156: La pestafia de la pagina "Editar componentes de cierre"

ver el tipo de medio.

. Asimismo podra

Edit locking component

(EVVA) AirKey a e o

owowe @ acosscoNmOLSITIM L0 MEbAsPosows [ PROIOCIS  Jo ADMINISTRNIORS @) HELP

[ ST———

Media of the own access control system

Qo G

[—

Figura 157: Medios autorizados (propios)

Esta lista se puede buscar, filtrar y ordenar para obtener autorizaciones determinadas.

Haga clic en el nombre de una persona para pasar directamente de la vista general
de autorizaciones a las autorizaciones del medio de la persona.

101



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

access to securlty

i ADMINISTRATORS

@ tewr

All@) o Onlycurrent(2) Mostrecentfirst v

% Authorisation
@ Door2
000565F246DF929A

©0 Permanent access
unlimited

A HOME B ACCESS CONTROL SYSTEM “ MEDIA & PERSONS g PROTOCOLS
Edit medium
Details | Protocol | €5 Reload view
nith
Authorisatior
7 % 2 Feuerwehr % Authorisation
=28 8 c
000S08E2C227AD98
& & Headquarter
O1A7ACI671 a 8 [53] Temporary access
44312312345 i 03/07/2017 12:45 - 17:00
o) & Keller
0
& & Main Factory

14366488370 @ Door 1
54 000508£2C227AD98

M@ Door2
5# ooos6sF246DF929A

& Door3
5 000sDFOE1B14013E

Figura 158: Editar medio

5.5.11 Tareas de mantenimiento

Algunas funciones influyen en la configuracion de los componentes de cierre. Estos cambios
de la configuracién constan como tareas de mantenimiento. Las tareas de mantenimiento se
refieren a componentes de cierre cuyo estado no esta actualizado.

Aparecerd una lista con las tareas de mantenimiento actuales del sistema de control de
accesos tal y como figura a continuacién:

> En la pagina de inicio Home, elija el vinculo Tareas de mantenimiento.

> 0 haga clic en la barra de estado en Tareas de mantenimiento.

> O elija en el menu principal Sistema de control de accesos — Tareas de

mantenim

iento.

Aparecerd una lista general con las tareas de mantenimiento de todos los componentes de
cierre del sistema de control de accesos.

En la lista de tareas de mantenimiento, se pueden hacer bisquedas segun denominaciéon de
la puerta o ID del componente. Se puede ordenar las columnas "Denominacién de la puerta
(informacién adicional)", "ID del componente" y "Tareas de mantenimiento".

Ademads puede establecer prioridades de las tareas de mantenimiento ©® y descarga PDF @® de

la lista mostrada.

Maintenance tasks

EVVA) Airkey

#& tove @ acesscowmousse Bt wenweremsons B rRoomws S ADMsTRATORS () HELP

Engisn

[y

Figura 159: Tareas de mantenimiento
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La prioridad de las tareas de mantenimiento se guardard para cada sistema de control de
accesos / cliente, y también se aplicara en el smartphone con la app de AirKey instalada y la
autorizacién de mantenimiento activada.

> Haga clic en Prioridad de las tareas de mantenimiento.

> Segun el caso, los clientes tienen diferentes necesidades de uso: arrastre los
elementos para establecer el orden que desee.

> Guarde la prioridad modificada con Aceptar.

The maintenance tasks of each locking component
are displayed in this order (change with drag & drop):

‘ 1 Battery empty

‘ 1 Change battery

‘ 1 Blacklist not up to date

‘ 1 Time incorrect

‘ + Time zone not up to date

‘ + Areas not up to date

‘ 1 Firmware not up to date

‘ 1 Shares not up to date

‘ ¢ Release duration not up to date

‘ + Office mode seftings not up to date

‘ 1 Holiday calendar not up to date

‘ P e — ‘

‘ + Repair options

oK

Figura 160: Prioridad de las tareas de mantenimiento

La lista de tareas de mantenimiento se mostrara ahora con la nueva prioridad. Los elementos
de la lista de tareas de mantenimiento estan vinculados a las paginas con los detalles de cada
componentes de cierre.

Cuando se complete una tarea de mantenimiento mediante la actualizacién del componentes
de cierre, el elemento se elimina automaticamente de la lista de tareas de mantenimiento.

La lista de todas las tareas de mantenimiento pendientes se puede exportar
a un archivo PDF e imprimir. Para ello, use el botéon Descarga PDF.

5.5.12 Datos de cliente - plan de cierre

Como se ha mencionado ya, se puede modificar posteriormente en el menu Datos de cliente
diversa informacién introducida durante el registro como, p. €j. el nombre del sistema de
control de accesos, el nombre de la empresa o incluso la persona de contacto.

En la pagina "Editar los datos de cliente" hay un botdn a la derecha, en la parte superior, con
el que puede exportarse el plan de cierre de todo el sistema de control de accesos. El plan de
cierre es una vista general de todos los componentes de cierre de un sistema de control de
accesos y los smartphones y medios de acceso asignados.
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Haga clic en el botén Exportar plan de cierre.
En la ventana de didlogo "Exportar plan de cierre", elija el botéon Exportar.

Haga clic en el vinculo del archivo CSV que aparecera a continuacién en la ventana de
didlogo.
Abra el archivo CSV con el programa deseado o guardelo.

Cierre la ventana de didlogo "Exportar plan de cierre" haciendo clic en el botén
Cerrar.

el e e swN e

&

door designat customer nun component ty component 1D

SR A Musterst airkey_OW3K CYLINDER  00052C2F2BA3F14B 1 1 SE 2 7 1 3 1 4 4
Hangschloss airkey_JCHDI: CYLINDER  0005B508C60B802D 0 6 1 1 1 1 0 3 0
Wandleser  airkey_OW3K WALLREADER 0005CSB3F1E9C207 2 1 4 0 7 5 B 3 1 6 3

B c D E F G H 1 ) K L ™M N ) [ 5
person (identi Ferdinand  Max Max John John John Martin Susanne  Werner Peter Peter
customer nun airkey_OWS3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OWS3K airkey_OW3K airkey_OW3K airkey_OWS3K airkey_OW3K airkey_OW3K airkey_OW3KLCIXUP
designation Karte Musters Testphone Mt Mobile John  iPhone John Android Mabile Susanne Kombischliss Samsung 56
medialD  01513937C0A000524E1EEE 00058485F1B 01769CADAES 017DFE22779 018D3E2AS7C 01564815279 D1AC3IBF5349 D1FBB248091 D00SA759288 0188626927E8ASET
mediatype  Smartphone ( Card Card Smartphone (. Smartphone ( Smartphone (. Smartphone (. Smartphone (. Smartphone ( Card Smartphone (Android)

0

Figura 161: Plan de cierre

Se pondra el estado de la Administracién online de AirKey para el célculo del
estado de autorizacién y no el estado real en el medio. Eso significa que el
plan de cierre solo serd correcto si todos los componentes y medios estan
actualizados.

Leyenda del plan de cierre:

>

0 - No autorizado: El medio carece de autorizacion para el componente de cierre y
para el area a la que se ha asignado el componente de cierre.

1 - Autorizacion permanente sin fecha de vencimiento: El medio cuenta con
autorizacién permanente sin vencimiento para el componente de cierre o para un area
a la que se ha asignado el componente de cierre; pero no con otras autorizaciones para
el componente de cierre o para un area al que esté asignado.

2 - Autorizacion permanente con fecha de vencimiento: (1) no es aplicable y el
medio cuenta con autorizacién permanente con vencimiento futuro para el componente
de cierre o para un area a la que se ha asignado el componente de cierre; pero no con
otras autorizaciones para el componente de cierre o para un area al que esté asignado.

3 - Autorizacion periddica sin fecha de vencimiento: (1) y (2) no son aplicables
y el medio cuenta con autorizacion periddica sin vencimiento para el componente de
cierre o para un area a la que se ha asignado el componente de cierre; pero no con
otras autorizaciones para el componente de cierre o para un area al que esté asignado.

4 - Autorizacion peridédica con fecha de vencimiento: (1), (2) y (3) no son apli-
cables y el medio cuenta con autorizacion periddica con vencimiento futuro para el
componente de cierre o para un area a la que se ha asignado el componente de cierre;
pero no con otras autorizaciones para el componente de cierre o para un area al que
esté asignado.

5 - Autorizacion Gnica: (1), (2), (3) y (4) no son aplicables y el medio cuenta con
autorizacién individual con vencimiento futuro para el componente de cierre o para un
area a la que se ha asignado el componente de cierre; pero no con otras autorizaciones
para el componente de cierre o para un area al que esté asignado.

6 — Autorizacion individual: (1), (2), (3), (4) y (5) no son aplicables y el medio
cuenta con una autorizacion individual con, como minimo, una subautorizacion con
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vencimiento futuro para el componente de cierre o para un area a la que se ha asignado
el componente de cierre; pero no con otras autorizaciones para el componente de cierre
0 para un area al que esté asignado.

7 - Autorizacion multiple: El medio cuenta con, como minimo, dos autorizaciones
que aun no han vencido para el componente de cierre o para un area a la que se ha
asignado el componente de cierre.

B - Lista negra: El medio estd desactivado; es decir, se ha introducido en la lista
negra de los componentes de cierre. Las autorizaciones del medio pierden de esta
forma su validez.

E - Autorizacién vencida (todos los tipos): Todas las autorizaciones del medio para
el componente de cierre o para un area a la que se ha asignado el componente de
cierre han vencido ya.

Medios y personas

En el menu principal Medios y personas © podra gestionar a todas las personas, medios y
autorizaciones en el sistema de control de accesos.

5.6.1

AirKey

ﬁ HOME & ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS @ PROTOCOLS Ig ADMINISTRATORS 0 HELP

Home

Media & persons 1 + Add

D.r o Qﬁ@

117 Persons 6 Smartphones 2 Cards *Send a Key™

Figura 162: Medios y personas

Vista general de las personas

Si en la pagina de inicio Home elige el botén Personas o en el menu principal Medios y
personas — Personas, obtendra una lista de todas las personas creadas con el niumero de
medios y su estado.

En la lista mostrada, podra utilizar las continuars funciones:

>

En el campo de blusqueda ©, introduzca un criterio de busqueda de tres caracteres
como minimo.
Elija el nombre, apellido, ID o la direccién de e-mail.

Haga clic en el encabezado de columna para seleccionarlo como criterio de
clasificacién @.

También puede exportar la lista entera en un archivo CSV para seguir editandolo ©.
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(EVVA) AirKey ‘ hosoen o G

4 SR MEDIA 6 PERSONS

Pursoes i | [ Boe®

Figura 163: Personas

Crear persona: Véase el capitulo 4.7

Editar persona

En la vista detallada "Editar persona", podra cambiar los detalles y datos de contacto de una
persona o asignarle un nuevo medio.

>

>

En la pagina de inicio Home, elija la opcién Personas.
También puede elegir en el menu principal Medios y personas — Personas.

En la lista de personas, haga clic sobre el nombre de la persona para quien desea
hacer modificaciones.

Modifique los datos segun desee.

Haga clic en Guardar.

En la pagina "Editar persona" también se puede crear una confirmacion de entrega ©. Se trata
de una autorizacidon que se entrega a la persona tras la creacion y asignacion de todas las
autorizaciones necesarias. La confirmacion muestra los medios con sus correspondientes
autorizaciones de los que dispone la persona en ese momento.

Elija en la lista de vistas generales la persona para la que desea crear la confirmacion
de entrega.

Haga clic en la pagina "Editar persona" en el botén Generar confirmacién de
entrega (PDF).

Aparecerd la ventana de didlogo "Generar confirmacion de entrega (PDF)" en la que
el archivo PDF se representa como vinculo.

Haga clic en el vinculo y abra el archivo PDF con su lector de PDF. También puede
guardar el archivo.

Cierre la ventana de didlogo con el boton Cerrar.
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A& HOME B ACCESS CONTROL SYSTEM u MEDIA & PERSONS B PROTOCOLS s ADMINISTRATORS o HELP

Edit person
& Details
Horst Backer
T Details
*Firstname | Horst
* Last name Backer
Identifier Identifier
Gender Please select v
Date of birth DDMMYYYY @
‘Contact details
E-mail address E-mail address
Telephone number | Telephone number
Street Street
Postcode Postcode
City City
Country  Please select -
* Language for correspondence  Deutsch -
Remarks
‘Comment
[ Generate handover certificate (PDF) o
Assign
medium
Figura 164: Generar confirmacién de entrega
Headquarter Wien Created by: John Smith
Person
Florian D

- Identifier: Technik

- Gender: Male

- Date of birth: 18.05.1980

- E-mail address: FD@test.com

- Telephone number: +431234567890
« Street: Hauptstrasse 1

- Postcode: 1010

- City: Wien

= Country: Ausfria

« Remarks: -

Media

- Media type: Smartphone (Android)
= Media ID: 01A46636A2ECBE6D

« Telephone number: +4366488370
- Last update: 30.01.2018

- AirKey app version: 1.7.6

+ Registration progress: completed
- Registration code: -

- Maintenance mode: active

= Show protocol data: active

- Release duration: normal

« Office mode: active

- PIN code status: inactive

- Remarks: -

Up to date

thori
= Type: Pet

« for area: Area 1

« valid from: 30.01.2018
- valid until: unlimited

Day

from to

Wed

04:15 11:00

Figura 165: Confirmacion de entrega (PDF)
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5.6.4

Cuando desee eliminar una persona del sistema de control de accesos, podra borrarla.

>

5.6.5

Borrar persona

Haga clic en el simbolo de Papelera ©.

En la pagina de inicio Home, elija la opcién Personas.
También puede elegir en el menu principal Medios y personas — Personas.

En la lista de personas, haga clic en el nombre de la persona que desea borrar.

Airkey

Edit person
. Details.
[«

John Smith

T o Details

* First name
* Last name
Identifier
Gender

Date of birth

A& HOME a ACCESS CONTROL SYSTEM ‘t MEDIA & PERSONS

John

Smith

m

Male -

1211001

s ADMINISTRATORS (@) HELP

Figura 166: Borrar persona

Do you really want to delete person "John Smith"?

This process cannot be undone.

K cancel

Confirme la pregunta de seguridad para borrar a la persona.

Delete person "John Smith™

@ Delete person

Figura 167: Pregunta de seguridad de borrar persona

Asignar un medio a una persona

access to securlty

No se puede borrar una persona con medios asignados alin. Tenga en cuenta
que se deben desvincular todos los medios de una persona antes de borrarla.

La persona borrada no aparecera mas en la lista de personas. En las entradas
de la lista de eventos antes de borrar la persona, seguird documentada la
referencia personal sobre los componentes de cierre y los medios.

Deberd asignar el medio a una persona para poder otorgar autorizaciones. Solo asi podra
tener una referencia personal en los accesos.

>

Haga clic en el boton Asignar medio ©.

En la pagina de inicio Home, elija la opcién Personas.

También puede elegir en el menu principal Medios y personas — Personas.

En la lista de personas, haga clic sobre el nhombre de la persona para quien desea
asignar un medio.
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|EVVA) Airkey PSP pp— e PP
b HOME @ ACCESSCONTROLSYSTEM BN MEDWGPERSONS B PROTOCOLS  Jo ADMINITRATORS (@) HEL®
Edit person
[ ] -
—
v
et .
¥ | e

Contact detats

Figura 168: Asignar medio

Aparecera una lista con todos los medios que se pueden asignar a la persona.
Puede ordenar la lista, filtrar segun los tipos de medios o buscar entradas especificas.

Solo se mostrardan medios del sistema de control de accesos que no estén
asignados aun a ninguna persona.

> Elija el medio deseado y haga clic en Continuar.

Assign medium to person

Please select a medium to be assigned to person “Jane Smith™.
Only active media that has not been assigned to a person will be shown

Media ID, Designation, Telephone number & All media -

& | Mediatype Media ID Designation Telephone number
Card 0005CDE98E0. . . Assistant i
Smartphone Mobile +43112233554... @

Show 1 to 2 of 2 entries

x ‘Cancel 12

Figura 169: Asignar el medio a una persona

Se mostraran los detalles después de seleccionar el medio. Si lo necesita, haga clic en Atras
y seleccione otro medio.

> Haga clic en Asignar medio para finalizar el proceso.
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Assign medium to person

Details

Person
Jane Smith

Medium

Media ID
0005CDE9860F272A

Designation
Assistant

Media type
Card

4= Back n ok Assign medium

Figura 170: Asignar el medio a una persona

También puede asignar un medio a una persona a través del medio.
Encontrara mas informacién en Asignar un medio a una persona.

Se pueden asignar varios medios (smartphones, tarjetas, llaveros o llaves
combi) a una persona.

5.6.6 Vista general de los medios

En el menu principal Medios y personas — Medios, aparecera una lista de todos los medios
(smartphones, tarjetas, llaveros y llaves combi) con la que tendrd una vista general de las
autorizaciones otorgadas, una posible desactivacion y el estado actual del medio

En esta lista de medios, podra buscar por medio, filtrar segun un estado de medio
determinado, cambiar el orden o exportar toda la lista a un archivo CSV.

(EVVA) AirKey e —

s AR wiomartisons [ OGS Jb ADMNITNORS @) L
Media
ST S —, F) v oret® B Wt [} UG Hapbghod b 8

Person ftemiter) ~ | Moa ype Media 0 Designation Tephrs ke Austritian Duthaned Meia st
Adranh - a ]

[ 1D hore ennBMs

Mas Musiermann 7} it owsssInEEER1s Loger
‘Sabs Rt smarighons [s— 113 455 7890

tane St Smarghons ko) OVATACIETIBIGFD prreey Lo K:

ot BUSCDESBEOFITIA sussiare

PLpEpPp LR

Smarsghors [ BRI BSEME

Figura 171: Lista de medios

5.6.7 Crear medio

Para poder gestionar un medio en un sistema de control de accesos, debera crearlo primero.

> En la pagina de inicio Home, en la barra gris del bloque Medios y personas, haga
clic en Anadir — AfRadir medio.

> También puede elegir en el menu principal Medios y personas — Crear medio.

> O en la pagina de inicio Home, elija la opcion Smartphones o Tarjetas y ahi Crear
medio.
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AirKey

ﬁ HOME ﬂ ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS a PROTOCOLS Ig ADMINISTRATORS o HELP

Add person
Home Add medium o

Media & persons o Nad

g e ]

117 Persons 7 Smartphones 2 Cards “Send a Key”

Figura 172: Crear medio

> Elija el tipo del nuevo medio.

Please select the type of the new medium:

Smartphone Card

K cancel

Figura 173: Crear nuevo medio

Desde el punto de vista de la aplicacion, no se distinguird entre tarjetas,
Ilaveros, pulseras y llaves combi, por lo que los llaveros, pulseras y las llaves
combi también se deben crear como Tarjeta.

5.6.8 Crear smartphone: Véase el capitulo 4.8

5.6.9 Crear tarjeta, llavero, pulseras o llave combi

Si no tiene una estacion codificadora, también puede afiadir tarjetas, llaveros, pulseras y llaves
combi al sistema de control de accesos mediante un smartphone con autorizacion de
mantenimiento. Siga la informacion de Anadir tarjetas, llaveros y llaves combi con el

smartphone.
> Introduzca una denominacion y haga clic en Continuar.

> Inserte la tarjeta, el llavero, la pulsera o la llave combi en la estacidén codificadora.

Una vez concluido el proceso satisfactoriamente, se abrird automaticamente la vista detallada
de este medio.

Se recomienda expresamente crear suficientes medios preconfigurados
(tarjetas, llaveros, pulseras o llaves combi) con autorizacidon permanente
ilimitada (medios de emergencia) y guardarlos en un lugar seguro para poder
operar el sistema de control de accesos con independencia de la
Administracion online de AirKey. Encontrard mas informacién sobre la con-
cesion de autorizaciones en Autorizaciones.
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Para afiadir una llave combi con la estacion codificadora, debera presentar la
llave combi en el lado donde se encuentre el simbolo RFID. La llave combi
debe mantenerse directamente sobre la estacidon codificadora. Anadir una
llave combi no es posible en toda el area de lectura de la estacion de
codificacién; con el modelo actual (HID Omnikey 5421), la llave combi solo
es reconocida en los tercios superior e inferior de la estacion codificadora.

Para saber como afiadir medios al sistema de control de accesos mediante un
smartphone con autorizacion de mantenimiento, vaya a Afadir tarjetas,
llaveros y llaves combi con un smartphone.

5.6.10 Editar medio

-~ En la pagina de inicio Home, elija la opcion Smartphones o Tarjetas.
> También puede elegir en el menu principal Medios y personas — Medios.
> Haga clic en el medio deseado en la lista general.

> Seleccione la pestafia Detalles para modificar el medio.

Edit medium

Authorisations | Details | Protocol | (% Reload view

Medium

Media type  Card
Media ID  0005863432EE6819
Designation Lager
Status " Up to date
Last update  03/07/2017 16:25:05

Keyring version ~ 6.18

Settings

Office mode (] Medium can activate office mode

Release duration @) Normal release duration

©) Extended release duration

Remarks

Comment

Figura 174: Editar medio - tarjeta
> Al hacer clic en Guardar, se guardaran los cambios.

5.6.11 Asignar un medio a una persona: Véase el capitulo 4.13

5.6.12 Autorizaciones

Mediante las autorizaciones, controla el acceso de las personas a los componentes de cierre.
Para poder crear autorizaciones para los medios, los medios deberan estar asignados ya a una
persona (encontrard mas informacién sobre la asignacién de un medio a una persona en
Asignar un medio a una persona).

La vista general de las autorizaciones de un medio se muestra de la continuar manera:

> En el menu principal, elija Medios y personas — Medios.

> Haga clic en el medio deseado en la lista general.
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>

>

El medio @ ya esta seleccionado (se pueden asignar varios medio a una persona).

Podra ver todas las autorizaciones ya asignadas ®.

Airkey

A& HOME 3 ACCESS CONTROL SYSTEM &% MEDIA & PERSONS Q PROTOCOLS J ADMINISTRATORS © Hewr

Edit medium

& Authorisations | Details | Protocol | (5 Reload view
Al Al@ o Onlycurent@) Hostrecentfist

42 Feuerwehr L Autorisaton €}

v |lag
D aa P—
(4% | Headquarter

R alo ©0 Permanent access £ Temporary access
Compact 3 == unlimited 29/05/2017 all day
43123123

123123 &2 Keller

Q[ m

{442 Main Factor

i " @

5 o00sose2c227AD98
Door 2

E5 000565F246DF929A

E5 000sDFOE1B14013E

Figura 175: Vista general de autorizaciones

Color de fondo de las autorizaciones:

e Verde = el estado estd actualizado, se cred la autorizacién y se
actualizé el medio.

e Azul = se cred la autorizacién pero aun no actualizé el medio.

. = se modificd o borrd la autorizacién, pero no se ha
finalizado.

o Gris = la autorizacion ha caducado.

También podrd acceder a la vista general de autorizaciones mediante el menu
principal Medios y personas — Personas tras elegir una persona de la lista
gue tenga un medio. A continuacion, solo debera hacer clic en el simbolo de
medios a la izquierda debajo de la persona seleccionada.

5.6.13 Otorgar autorizaciones: Véase el capitulo 4.14

5.6.14 Crear autorizacion: Véase el capitulo 4.15

5.6.15 Modificar autorizaciones

access to securlty

Las autorizaciones se pueden cambiar en cualquier momento en la Administracion online de

AirKey.

>

En la pagina de inicio Home, elija la opcién Smartphones o Tarjetas.
También puede elegir en el menu principal Medios y personas — Medios.

En la lista general, haga clic sobre el medio del que desea modificar las
autorizaciones.

En la pestafia "Autorizacion", haga clic en la que desea modificar.

O arrastre de nuevo las puertas / areas a la parte central.
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AirKey

A HOME @ ACCESSCONTROLSYSTEM Q& MEDIA&PERSONS  [E) PROTOCOLS  Js ADMINISTRATORS @) HELP

Edit medium
Authorsations | Detals | protocol | €} Reload view
fone i Locking components & areas 2 Authorisation O AIG) o Onlycurent(t) Hostrecentfirst +

Y Feuerwehr
D & & Headquarter

OIATACIET... a8

+4312312345..

v e -

o

Main Factory

d

14366488370, \

000S0BE2C227AD38

# Edit authorisation

There already is an
authorisation for this locking
component.

Door 2
000565F246DF929A
H oosoroetsaonse

[ pt—

Figura 176: Editar medio - Modificar autorizacion

Se mostraran los detalles de la autorizacion existente.
Haga clic en Cambiar ©

Permanent access

E Door 2
000565F246DF929A

©0 Permanent access  Change o

@ always applicable

@ from to

Authorisation created on 30/06/2017, 10:35

Autherisation updated on 30/06/2017, 10:42
K dlose W Delete authorisation B save

Figura 177: Modificar autorizacion

Seleccione el nuevo tipo de acceso.

Haga clic en Cambiar acceso ©.

Select new access type for authorisation

Door 2
000565F246DF929A

© o

Periodic access Temporary access Individual access

Enables repeated accesses on weekdays during a certain period (date).

“Your existing authorisation settings will be lost.

X cancel o’ Change access

Figura 178: Modificar acceso

Introduzca los valores modificados en el tipo de acceso correspondiente.

Haga clic en Guardar.
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Para modificar autorizaciones, se requieren crédito en forma de KeyCredits.

> Haga clic en el boton amarillo Crear 1 autorizacion. Tiene mas informacion en
Crear autorizacion.

> Actualice el medio con "Pull to Refresh" con un smartphone o con la estacién codifica-
dora en el caso de una tarjeta, llavero, pulseras o llave combi para finalizar bien el

proceso.

5.6.16 Borrar autorizacion

Si una autorizacién no se necesita mas, se puede borrar en cualquier momento.
> En la pagina de inicio Home, elija la opcion Smartphones o Tarjetas.

> También puede elegir en el menu principal Medios y personas — Medios.

> En la lista general, haga clic sobre el medio del que desea borrar las autorizaciones.

> En la pestafia "Autorizacion", haga clic en la que desea borrar.

Permanent access

> O arrastre las puertas / areas desde la parte central al campo naranja Eliminar

autorizacion.

ﬂ Door 2
000565F246DF929A

©O Permanent access  Change
@ always applicable

L from to

Authorisation created on
Authorisation updated on

¥ close @ Delete authorisation

30/06/2017, 1035
30/06/2017, 10:42

M save

Figura 179: Acceso permanente

Airkey

A& HOME B ACCESS CONTROLSYSTEM SR MEDIAGPERSONS  [B PROTOCOLS

Edit medium

Authorsations ws | Protorol | (G Reload view

L Authorisation
@ Door2
000565F2460F329A

©0 Pormanent access
unbmited

M@)o Only

Figura 180: Borrar autorizacion

> Haga clic en Eliminar autorizacion.

> Confirme la pregunta de seguridad con Eliminar autorizacion.
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Delete authorisation

Do you really want to delete the authorisation?
lw Authorisation

@ Door2
000565F246DF929A

©O Permanent access
unlimited

Once the medium has been updated, the owner is no longer able to lock this locking
component.

¥ cancel @ Delete authorisation

Figura 181: Borrar autorizacion

> Actualice el medio con "Pull to Refresh" con un smartphone o con la estacién codifica-
dora en el caso de una tarjeta, llavero, pulseras o llave combi para finalizar bien el
proceso.

El borrado de autorizaciones no cuesta ningin KeyCredit y tiene efecto
inmediato. No obstante, la actualizacion del medio es necesaria para finalizar
el proceso de borrado.

No utilice esta funciéon en caso de pérdida del medio. Solo puede borrar
autorizaciones de esta forma cuando el medio esté disponible fisicamente. En
caso de pérdida, utilice la funcion Desactivar medio.

Si quiere borrar todas las autorizaciones del medio, emplee la funciéon Vaciar
medio.

5.6.17 Desactivar medio

Use la funcién "Desactivar medio" si hay un riesgo de seguridad y se deben invalidar todas las
autorizaciones del medio, p. ej. en caso de pérdida o defecto del medio.
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> En la pagina de inicio Home, elija la opcion

o Smartphones o Tarjetas.

> También puede elegir en el menu principal Medios y
personas — Medios.

D1ATACIGT.... . i .
- - > Haga clic en el medio deseado en la lista general.
Deactivate mEdlM
o Go > Haga clic en Desactivar medio ©.
> Indique la razén para la desactivacion. Si elige "Otra", se
activara un campo de 50 caracteres.
Figura 182: Desactivar medio > Si fuese necesario, introduzca informacién adicional

(maximo 500 caracteres) en "Informacion adicional".
> Haga clic en Continuar.

> Confirme la pregunta de seguridad con Desactivar
medio.

Deactivate medium

Do you really want to deactivate the medium 0TAZACTIE71B18FELR

AirKey is attempting to deactivate the smartphone remately. If this is not possible, the affected locking
components must be updated.

Reason: Loss

4= Back & Deactivate medium

Figura 183: Desactivar medio — Pregunta de seguridad

La desactivacion del medio finaliza con un mensaje de confirmacion.

Se marcaran todas las autorizaciones del medio para ser borradas. En el caso de tarjetas,
llaveros, pulseras y llaves combi, se guardara de inmediato una entrada en la lista negra para
todos los componentes de cierre para los que el medio estaba autorizado. En el caso de un
smartphone, se creara esta entrada si no se puede contactar con el smartphone en 5 minutos.
La entrada en la lista negra implicard la creaciéon de una tarea de mantenimiento para los
componentes de cierre afectados. Hasta su actualizacién, los componentes de cierre afectados
estaran en un estado no actualizado.

> Actualice los componentes de cierre para los que el medio tenia una autorizaciéon. De
esa manera, la tarea de mantenimiento se eliminara de la lista, y los medios desacti-
vados ya no podran bloguear estos componentes de cierre.

No use esta funcion para borrar autorizaciones del medio. La desactivacion
de un medio es una funcion que afecta a todas las autorizaciones del medio
dentro de un sistema de control de accesos.

La desactivacion tiene solo efectos en su sistema de control de accesos. Si
un smartphone estd registrado en varios sistemas AirKey, el estado del
smartphone seguird actualizado en el resto de sistemas AirKey y no
desactivado.
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Si una persona tiene un smartphone registrado en varios sistemas AirKey,
sera necesario avisar a los administradores de todos los sistemas AirKey
afectados para la desactivacion del smartphone.

El medio seguirad estando asignado a la persona. Si desea borrar el medio,
deberd anular la asignacion. Tiene mas informacién en Revocar asignacidn.

5.6.18 Eliminar medio desactivado

Un medio desactivado se podra eliminar de un sistema de control de accesos, aunque el medio
no esté disponible. Para los medios perdidos, robados o defectuosos, la base de datos se puede
mantener pequefia en la Administracién online de AirKey.

La eliminaciéon de un medio desactivado solo es posible si el medio esta
totalmente desactivado. Eso significa que el medio se actualizdé o que, en el caso
de los componentes de cierre donde el medio estaba autorizado, la lista negra
actualizada se puso al dia por una actualizacion. Hasta que no se satisfagan las
condiciones indicadas arriba, no podra procederse a la eliminacion.

>~ En la pagina de inicio Home, elija la opcion Smartphones o Tarjetas.

>~ También puede elegir en el menu principal Medios y personas — Medios.

> En la lista general, haga clic sobre el medio desactivado que se debe eliminar.
> Debajo del simbolo del medio, haga clic en Mas y elija Eliminar ©.

> Confirme la pregunta de seguridad a continuacion con Eliminar medio para eliminar
el medio desactivado del sistema de control de accesos.

® O Do you really want to remove medium "+43123123456456"7
m—
Media type
Smartphone
01ATACTIETT .. )
+4312312345... Media ID
01A7ACI671B18FED
'a’ u |- Telephone number
Bl +43123123456456
LA
L 4
& This process cannot be undone.
(=]
& Remo\.reo K cancel @ Remove medium
Figura 184: Eliminar medio desactivado Figura 185: Desactivar medio — Pregunta de seguridad

> Aparecerd un mensaje de confirmacién y el medio no aparecerd mas en el sistema de
control de accesos.

Este proceso no puede anularse. Los medios que sean eliminados del sistema
de este modo no se mostraran mas en el sistema de control de accesos y ya
no podran administrarse mas.
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Los medios no pasaran automaticamente al estado de fabrica.

5.6.19 Reactivar medio

Un medio desactivado, reconocible por el simbolo del circulo rojo ® del medio, se puede
reactivar si sigue disponible.

> En la pagina de inicio Home, elija la opcion Smartphones o

ooD O Tarjetas.

>~ También puede elegir en el menu principal Medios y

Smartphone personas — Medios.
Compact Z3
+43 123 123 > En la lista general, haga clic sobre el medio que se debe
.
reactivar.
.&. ti .

> Haga clic en Reactivar medio debajo del simbolo del medio.

Figura 186: Eliminar medio
desactivado

Figura 187: Reactivar medio

> Indique la razén para la reactivacion (max. 50 caracteres) y decida si desea volver a
restablecer las autorizaciones existentes antes de la desactivacion.

> Si fuese necesario, introduzca informacion adicional (maximo 500 caracteres) en
"Informacion adicional". Las informaciones adicionales se documentaran en la entrada
de la lista de eventos correspondiente.

Reactivate medium

Do you really want to reactivate the medium 071C6E70504F10D2F

Afterwards, you can use the medium for all updated locking components again.
*Reason  Found

Further notes

*K cancal & Continue

Figura 188: Reactivar medio

> Haga clic en Continuar.

> Confirme una de las dos preguntas de seguridad (dependiendo de desea restablecer
las autorizaciones o no) con Reactivar medio.

119



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

access to securlty

Reactivate medium

Do you really want to reactivate the medium 07C6E70504F1002F

Afterwards, you can use the medium for updated locking components again.

$ Your current credit is 84 KeyCredit(s).
1 credit will be deducted from your credit.

4= Back E’: Reactivate medium

Figura 189: Reactivar medio - Restablecer autorizaciones

La reactivacién de un medio finaliza con un mensaje de confirmacién.

Si la lista negra del medio reactivado se ha distribuido a todos los componentes autorizados,
se crearan de nuevo tareas de mantenimiento para estos componentes de cierre.

Actualice los componentes de cierre que hayan recibido una tarea de mantenimiento por la
reactivacion de un medio. Cuando se hayan eliminado todas las entradas de la lista negra (es
decir, que todos los componentes de cierre afectado hayan sido actualizados), se podra volver
a bloquear el medio en todos los componentes de cierre.

La reactivacion del medio es solo valida para su sistema de control de
accesos. Si el smartphone se ha desactivado en varios sistemas AirKey, el
smartphone seguira desactivado en otros sistemas AirKey y no se podra
bloquear ahi.

Si una persona ha registrado un smartphone en varios sistemas AirKey, se
debera informar a los demas administradores para la reactivacion completa
en todos los sistemas AirKey relevantes.

Para el restablecimiento de las autorizaciones, se precisa de un KeyCredit.
Para ello, precisa disponer de crédito.

5.6.20 Reemplazo de smartphone

Con la funcion «<Reemplazar smartphone» transferira las autorizaciones y ajustes de AirKey
existentes de un smartphone (excepto el PIN y los ajustes locales de modo Hands-free) a otro
smartphone. El medio de origen se desactiva automaticamente tras un reemplazo correcto.
Encontrard mas informacién sobre el reemplazo de smartphone como administrador en el
capitulo Iniciar reemplazo como administrador.

5.6.21 Duplicar medio

Con la funcidn "Duplicar medio", pasa las autorizaciones que tiene un medio a otro. Para ello,
es requisito previo que el medio a duplicar disponga de autorizaciones, asi como que el medio
de destino esté registrado y esté asignado a una persona.

> En la pagina de inicio Home, elija la opcion Smartphones o Tarjetas.

> También puede elegir en el menu principal Medios y personas — Medios.
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> Haga clic en el medio a duplicar en la lista general.

Smartphone

Compact Z3

+43 123 123
123123

'&‘ @ s Medium:

6 Empty from person:

& Revoke copy to:
B assignment Medium:

W Remove

from person:

Figura 190: Duplicacion de un 4= Back
medio

> Haga clic en Mas... ®© — Duplicar.
Se abre una lista general con todos los medios asignados a
una persona; el medio a duplicar ya no estd en esta lista.

> Elija el medio de destino y haga clic en Continuar.

> Finalice el proceso con Duplicar medio.

Duplicate medium?

Smartphone Compact 73, +43 123 123 123 123
Smartphone, Media ID: 01C6E70504F10D2F
2 authorisations

Adrian H

, +4366488370990
Smartphone, Media ID: -
0 authorisations

Jane Smith

222 L[ Duplicate medium

Recibird una confirmaciéon del duplicado. La
autorizaciones del medio de destino.

Figura 191: Duplicar medio

vista cambiara a una vision general de las

Se sobrescribiran las autorizaciones existentes en el medio de destino.

Para finalizar el proceso de duplicado, se debe crear y actualizar el medio de destino con Crear
las autorizaciones. Tiene mas informacién sobre crear un medio en Crear autorizacién.

Este proceso cuesta un KeyCredit.

Para ello, precisa disponer de crédito.

Si tiene a un gran niumero de personas en su Administracién online de Airkey
(véase Importar datos personales) con idénticas autorizaciones, puede

asignar entonces una gran cantidad de medios con las mismas autorizaciones
a las personas correspondientes en poco tiempo con la funcién "Duplicar

medio".

5.6.22 Vaciar medio

Vacie el medio si desea borrar todas las autorizaciones del mismo.

> En la pagina de inicio Home, elija la opcion Smartphones o Tarjetas.

> También puede elegir en el menu principal Medios y personas — Medios.

> En la lista general, haga clic sobre el medio que desea vaciar.
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Figura 192: Vaciar medio

> Haga clic en Mas... ® — Vaciar.
E > Finalice el proceso con Vaciar medio.
Empty medium
Smarphone . aasd
COITIPB ot I3 Do you really want to empty the medium "Smartphone Compact 73°7 In this
+43 123 123 process, all 2 authorisations will be deleted from the medium.
123123 Please update the medium afterwards to complete the process.
Medium
.&’ @ Media type
L‘: Dupl Smartphone
Media ID
¥ Empty o 01C6E70504F10D2F
Designation
& Revoke Smartphone Compact Z3
B9 sesignment
Telephone number
- +43 123123123123
W Remove
® cancel < Empty medium

Figura 193: Vaciar medio - Pregunta de seguridad

access to securlty

Todas las autorizaciones se marcaran para ser borradas. El medio debe ser actualizado para
que sea efectivo el borrado de las autorizaciones.

El borrado de autorizaciones no cuesta KeyCredits. No obstante, la actuali-

zacion del medio es necesaria para finalizar el proceso de borrado.

No utilice esta funciéon en caso de pérdida del medio. Solo puede borrar
autorizaciones de esta forma cuando el medio esté disponible. En caso de
pérdida, utilice la funcion Desactivar medio.

Si tan solo desea eliminar determinadas autorizaciones, utilice la funcion

Borrar autorizacion.

5.6.23 Revocar asignacion

Anule la asignacién si una persona ya no utiliza un medio.

> En la pagina de inicio Home, elija la opcion Smartphones o Tarjetas.
> También puede elegir en el menu principal Medios y personas — Medios.

> En la lista, haga clic sobre el medio para el que desee anular la asignacion a una

persona.

o

> En la pagina de inicio Home, elija la opcién Personas.

> También puede elegir en el menu principal Medios y personas — Personas.

> En la lista de personas, haga clic en el nombre de la persona para quien desea anular

la asignacion a un medio.
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A la izquierda, debajo del nombre de la persona, se encuentran listados todos los medios
asignados. Elija el medio para el que desea anular la asignacién.

Smartphone
Compact 73

+43 123 123
123123

L

LU Duplicate
& Empty

& Revoke
= assignment

@ Remove

Figura 195: Medio - Revocar
asignacion

Airkey

& HOME [ ACCESSCONTROLSYSTEM  BR MEDIAGPERSONS [ PROTOCOLS

Edit medium

Aahorisations | Detas | Protocel | €6 Reload view

©0 Permanent access
unlimited

000508E2C227A098

§ Door2
000565F246DF929A

B oosoroersraone

Figura 194: Medios asignados

Haga clic en Mas... ® — Revocar asignacion si ya no
hay mas autorizaciones sobre el medio.

Confirme la pregunta de seguridad con Revocar
asignacion.

—_—
Cancel assignment of the empty medium

Details

Person
Max Mustermann

Medium

Media type
Card

Media ID
0005863432EE6819

Designation
Lager

x Cancel %3 Cancel assignment

Figura 196: Revocar asignacion sin autorizaciones

La anulacion de una asignacion finalizard con un mensaje de confirmacién. La vista cambiara
automaticamente a los detalles de la persona.

En los smartphones, debe desactivarse la autorizaciéon especial "autorizacién
de mantenimiento" para poder anular la asignacion.

Si todavia existen autorizaciones en el medio, se deberan borrar antes. La
funcion Vaciar medio también se puede usar con la funcién Revocar
asignacion para vaciar todas las autorizaciones del medio.

SI quedan aun autorizaciones en el medio, aparecera un cuadro de didlogo alternativo al
ejecutar la funcién Revocar asignacion. En este cuadro de didlogo, puede elegirse entre
vaciar el medio o transferir el medio a otra persona.
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Cancel assignment
Details
Person
Max Mustermann
Medium
Media type
Smartphone
Media ID
01B1400993282B50
Designation
iPhone
Telephone number
4431122334455
b i
Empty medium Change person
R cancel

Figura 197: Revocar asignacion con autorizaciones

Siempre que se aplique la funcidén Vaciar medio junto con la funcion Revocar asignacion,
se debe ejecutar de nuevo la funcion Revocar asignacion tras la actualizacion del medio
para finalizar el proceso de borrado de autorizaciones.

Si el medio (incluidas sus autorizaciones) se debe transferir a otra persona, ejecute los
continuars pasos:

> Haga clic en Mas... — Revocar asignacion.

> Elijar Cambiar persona y confirme con Continuar.

Cancel assignment

Details

Person
Max Mustermann

Medium
Media type
Smartphone

Media ID
0181400993282850
Designation

iPhone

Telephone number
4431122334455

v n ‘
Empty medium

Change person

Assigns the medium to another person. The authorisations will remain.

¢ cancel W = Continue

Figura 198: Anular asignacion — Cambiar persona

Obtendra una lista de todas las personas creadas. Seleccione a la persona deseada y confirme
con Continuar.
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Select the person to whom the medium is to be assigned
The authorisation will be retained.

Firstname, Last name, Identifier, E-mail address

First name Last name -~ Identifier E-mail address
Horst Backer )

Florian D I_l
Adrian H

Peter Huber

Anna Maller

Maria Maller 123456

Max Mustermann 191 m mustermannggmail com

Max Mustermann 190 m mustermann@gmail com
Max Mustermann 204 m mustermann@gmail. com

Show 110 10 of 117 entries

Figura 199: Cambiar persona

Confirme la pregunta de seguridad con Cambiar persona para finalizar el proceso.

Do you really want to assign the medium "iPhone (01B14009932B2B50)" to
person
John Smith (111)
?
1 authorisation remains available in the process.

4= Back 33 n Change person

Figura 200: Cambiar persona
El proceso finaliza con un mensaje de confirmacion.
5.6.24 Eliminar medio

Elimine un medio si este no se debe mostrar o usar mas en su sistema de control de accesos.

Tan solo podra eliminar el medio si se ha anulado la asignacién a la persona.
Encontrard mas informacion sobre la anulaciéon de la asignacion en Revocar

asignacion.

> En la pagina de inicio Home, elija la opcion Smartphones o Tarjetas.

> También puede elegir en el menu principal Medios y

personas — Medios. ,
> En la lista general, haga clic sobre el medio que desea
eliminar. S
+4366488370...
> Haga clic en el simbolo de la papelera 0, situado bajo el 5 o
simbolo del medio.
> Confirme la pregunta de seguridad con Eliminar medio ©. Figura 201: Eliminar medio
- Papelera
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Do you really want to remove medium "Mobile"?
Media type
Smartphone
Media ID
Designation

Mobile

This process cannot be undone.

x Cancel o @ Remove medium

Figura 202: Eliminar medio

Cuando el medio sea eliminado definitivamente, no se mostrard mas en la lista general de
medios. La vista cambiara a la lista de medios.

Después de ser eliminado del sistema de control de accesos, el medio se
encontrara de nuevo en estado de fabrica y se podra afiadir otra vez a otro
sistema de control de accesos.

Elimine un medio sin autorizaciones y sin referencia personal a través de la
m estacion codificadora colocandolo sobre esta y haciendo clic en el vinculo
Eliminar medio del sistema dentro del mensaje de estado.

5.7 Listas de eventos

En el menu principal Listas de eventos, obtiene una vista general central sobre todos los
eventos de su sistema de control de accesos. Dependiendo de los ajustes general del registro
de eventos, mantenimiento y referencia personal en las entradas de la lista de eventos, podra
registrar también accesos denegados (si el medio correspondiente dispone de una autorizacion
existente, aunque no valida en el momento de la apertura, para el componentes de cierre)
junto a accesos concedidos y eventos técnicos. Todos los eventos transferidos a la
Administracion online de AirKey se almacenaran ahi de forma indefinida.

Vuelva a cargar la vista de las listas de eventos de vez en cuando para ver
las entradas mas actuales en la lista de eventos. Para ello, dispone del vinculo
Recargar la vista.
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Airkey

A& HomE ﬂ ACCESS CONTROL SYSTEM AL MEDIA & PERSONS B PROTOCOLS Jis ADMINISTRATORS o HELP

Home

Media & persons =+ Add

117 Persons 7 Smartphones 2 Cards “Send a Key"

266 Locking component protocol 427 Media protocol 629 System protocol

General Terms of Business (GTB) Imprint

Figura 203: Lista de eventos

Se declara de manera explicita que el presente sistema de AirKey puede ser
objeto de registro / autorizacion de acuerdo con disposiciones legales, en
particular con la ley de proteccion de datos. Por lo tanto, EVVA Sicherheits-
technologie GmbH no asume ninguna responsabilidad por el uso de acuerdo
con los requisitos legales.

Active la funcion de verificacion por dos personas para la visualizacion
de las listas de eventos para garantizar una proteccidon aun mayor de los
datos personales. Ademas, para la vista de la lista de eventos de los medios
y componentes, se requiere la confirmacion de un segundo administrador del
sistema. Encontrara informacion detallada sobre la activacion en el capitulo
Aspectos generales

5.7.1 Lista de eventos de componentes de cierre

Si no esta activada la funcién de verificacion por dos personas para la visualizacion
de las listas de eventos, realice los siguientes pasos para ver la lista de eventos de los
componentes de cierre:

> En la pagina de inicio Home, elija la opcién Lista de eventos de componentes de
cierre.

> También puede elegir en el menu principal Listas de eventos — Componentes de
cierre y areas.

Si estd activada la funcion de verificacion por dos personas para la visualizacion de
las listas de eventos, siga adicionalmente los siguientes pasos para ver la lista de eventos
de los componentes de cierre:

> Seleccione un segundo administrador del sistema de la lista para enviarle un cédigo
de confirmacion por correo electrénico y haga clic en Enviar cédigo de
confirmacion.
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The four-eyes principle is activated. Please select a second administrator for the
confirmation of the event log viewing. An e-mail with a confirmation code will be sent to
this administrator.

Select second administrator

[ v

BA Send confirmation

M cancel code

Figura 204: Activacion de la visualizacién de las listas de eventos - seleccionar segundo administrador

> A continuacién, se enviara un correo electrénico con un cédigo de confirmacion al
administrador del sistema seleccionado.

> Este cddigo de confirmacion debe introducirse en la administracién online de AirKey
en un plazo de 10 minutos y confirmarse con el botén Activar.

Activate event log viewing

A confirmation code has been sent to the e-mail address of the selected administrator.
Please enter the confirmation code within 10 minutes.

Confirmation code sent to_ Select administrator

ntcdfs|

x Cancel o Activate

Figura 205: Activacién de la visualizacion de las listas de eventos - introduccion del cédigo de confirmacion

Si este procedimiento no se completa en 10 minutos, debera repetirse el proceso. Si el
administrador del sistema seleccionado no responde, también se puede seleccionar
otro administrador del sistema mediante el enlace Seleccionar administrador para
activar la visualizacidon de las listas de eventos.

A continuacién, se muestra la lista de eventos de los componentes de cierre.

La activacion de la visualizacion de las listas de eventos estara activa hasta
el siguiente cierre de sesidon del administrador del sistema. Esto significa que
tanto el protocolo de componentes AirKey como el de medios se pueden ver
tantas veces como se desee.

La lista mostrada incluye entradas para componentes de cierre y areas.

> En caso necesario, en la columna izquierda elija los componentes de cierre o areas
para los que desee ver el lista de eventos. Si desea ver otra vez todos los
componentes de cierre y areas, haga clic en abajo a la izquierda en Todas las
entradas ©.
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> Para la busqueda de entradas, introduzca al menos 3 caracteres en el campo de
blsqueda ®.

> También se puede activar el filtro ® haciendo clic en el vinculo deseado (p. ej. "No
autorizado"). Entonces se relacionaran solo entradas para las que se denego el
acceso.

> La lista se ordena, de forma predeterminada, por fecha y hora ® (las ultimas
entradas arriba). Haciendo clic en el encabezado de columna "Fecha, hora", puede
modificar la secuencia de la clasificacién. Esta tabla no se puede ordenar por otros
encabezados de columna.

AirKey Gredn Jobn Smih English . Settings Log off
& HoME @ accsscowRoLsvseM Xt mepiaspersons ) PRoTocOls B ADMINISTRATORS @) HELP
Protocol
£ Locking components B areas (I Media % Reload view
) T, S
2 Doorz B [ Entire period
D00SE5F246DFIZ9A
Door designabon {additional information)  Camgonent 10 porson (identifer) Weska I {designation) fent Detaits Source
Booreeiane 16 Doort f 000s08E2C227AD%E Joh Sith (13966155 & Locking component updated B3 Protocol updated & Time updated, a
& Door 1 Door3 A 000SDFOE1B14013E Johe Smith (13968155) & Locking component updated 5 Time updated, tme difcrence < 1 i &
szt Door 1 A 000508£2C2274D58 Jame Smith [ 01A7ACIETIB1BFED o Access granted il Batiery OK(E) Local yinder tme: 0 ™
i3 e 03072017 125102 Door 1 2 ooosoancmADs Jane et [ otzciszmisren 4 Cinder added o Cpinder 0000822274098 add a
. 030772017 11:22:35  Main Entrance @ 000SGBEZC227ADSE Jobn Svith (13968155 - = Cyfinder remaned o Cyfinder "DOOSOBEZC227ADI" rem a
3 Locking components = @ 03072017 112230  Msin Entiance & ooosbaE2c2274098 John Smith (13968155 - ) Locking component updated § Time updated, e cffeence < 1mi_ (] @
':]:WK::;MM W 03072017 112209 Msin Entrance i DOOSDBEZCZ27ADIB John Smith (13968155) & Locking component updated  Time update, time difference < 1 mi a
42 M Factory @ 0307207081259 Door2 [ 0O0SESF2450FIZIA Jane Smith [) oazacis71818FED @ Manual office made ended 2 Manual office mode ended manually. [
1 Locking component § 0307201708:1234  Door2 & 000SESF2460F929A Jane Smith [) mazacisisreren o Manual office mode started & Local wall reader time: 0307/20170... []
@ 030017081200 Door2 & ooosesr460rs29A Jane Smah [ owazacisnieren o Access granted F Power aspter(©) Localwall rader .. []
030772017 03.06:38. @ ooosDroETEIs03E Jobn Smith (13968155 - o Cyfinder added o Cyinder "ODOSDFOEIB14013E" ackde... ||
0310772017 08:4328 i 0D0SDBEZC227ADS8 Max Mustermann (13) [ 0181200993282B50 (Phone) o Cyfinder added o Cyfinder "D00SUBEZCIZTADSB" add a2
0310772017 08:40:49 i ODOSDFOE1B14013E Joaher Smith (13968155) - = Cylinder remaved o Cyinder "0DOSDFOE1B14013E" remo, &
e W 03072017 084044 & ODOSDFOEIB140136 Johen Smith (1396B155) - Y Locking component updated & Time updated, time difference < 1 mi__ a
0300772017 08:39:20 & DOOSDFOETB14013E Jone Smith [) o1a7AC16718187ED e Cylinder added o Cyinder "OD0SDFOETB14013E" adde a
o 030772017 08:34:41 /& ODOSDFOETB1401IE Jobn S (13988155 = Cylider remaved + Cyinder "D0OSDFO1814013E" remo &
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L. 30062017 073431 Main entrance & 000SDFOEIB14013E Johe Smith (13968155) . o Cytinder added o Cyinder D00SDFOETB1401IE adde... || @
! 270062017 15:1833 Door 1 f 000S08E2CE27AD98 EVVA support & Lodking component updated % Time updated, time deforence < 1 . a
AL 1 2700672017 15:1817  Door | £ 000S0862C227AD96 EVVA suppart & Locking component updated. § Time updated, tme deference < 1 mi &
P o v @ Shaw 11026 of 266 enird Gata i}
Mome » e roccal _ OUNKEY Caran 52110 -8

Figura 206: Lista de eventos de componentes de cierre y areas

> Sila lista debe incluir muchas entradas, puede usar el campo Ir a © abajo a la derecha
para navegar a un dia determinado.

> Abajo a la izquierda, utilice el botén Exportar ® si quiere exportar toda la lista de
eventos a un archivo CSV. que se puede seguir editando fuera de la Administracion
online de AirKey.

Dentro de la lista de eventos, se enumeran todas las informaciones necesarias, como la fecha
y hora, la denominacién de la puerta (informacion adicional), ID del componente, persona
(identificacion), ID del medio (denominaciéon) y el evento. También se muestra mas
informacion del evento en la columna "Detalles".

En la pestafia "Fuente" puede ver si la entrada de la lista de eventos procede de un medio y/o
de un componentes de cierre.
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Vuelva a cargar la vista de vez en cuando para ver las entradas mas actuales
en la lista de eventos. Para ello, dispone del vinculo Recargar la vista.

Utilice los ajustes de registro para limitar la referencia personal en las entradas de la lista de
eventos conforme a las pautas de proteccidon de datos. Para los nuevos componentes de cierre
afadidos recientemente, determine el tipo de referencia personal en las entradas de la lista
de eventos para componentes de cierre a nivel de sistema de control de accesos en los Ajustes
de los valores predeterminados para el registro de eventos o en los detalles del componentes
de cierre correspondiente.

Solo con la actualizacién periddica de los componentes de cierre se puede
garantizar que todas las entradas de la lista de eventos de los componentes
de cierre se hayan transferido a la Administraciéon online de AirKey. Los
intervalos recomendados para la actualizacion dependen de la frecuencia de
los componentes de cierre. Tenga en cuenta los Valores y limites en los
componentes AirKey.

Solo se registrara un acceso denegado si el medio tiene una autorizacion para el componentes
de cierre, pero esta no era valida en el momento del acceso (por ejemplo, la autorizacion ha
caducado o solo es valida en un periodo de tiempo determinado).

El estado de las pilas mostrado en la columna "Detalles" es siempre el del componentes de
cierre (cilindro) y no el del smartphone.

En los componentes de cierre, si el registro de los eventos estd limitado a un determinado
periodo de tiempo, el registro de los eventos AirKey seguird también al vencer este periodo.
En este caso, solo la referencia personal sera anénima.

5.7.2 Lista de eventos de los medios

Si no esta activada la funcién de verificacion por dos personas para la visualizacion
de las listas de eventos, realice los siguientes pasos para ver la lista de eventos de los
medios:

> En la pagina de inicio Home, elija la opcién Lista de eventos de los medios.

> También puede elegir en el menu principal Listas de eventos — Medios.
Si estad activada la funciéon de verificacion por dos personas para la visualizaciéon de
las listas de eventos, siga adicionalmente los siguientes pasos para ver la lista de eventos
de los medios:

> Seleccione un segundo administrador del sistema de la lista para enviarle un cédigo
de confirmacién por correo electrénico y haga clic en Enviar cédigo de
confirmacion.
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The four-eyes principle is activated. Please select a second administrator for the
confirmation of the event log viewing. An e-mail with a confirmation code will be sent to
this administrator.

Select second administrator

[ v

BA Send confirmation

M cancel code

Figura 207: Activacion de la visualizacién de las listas de eventos - seleccionar segundo administrador

A continuacién, se enviara un correo electrénico con un cdédigo de confirmacion al
administrador del sistema seleccionado.

Este cddigo de confirmacion debe introducirse en la administracion online de AirkKey
en un plazo de 10 minutos y confirmarse con el botén Activar.

Activate event log viewing

A confirmation code has been sent to the e-mail address of the selected administrator.
Please enter the confirmation code within 10 minutes.

Confirmation code sent to_ Select administrator

ntcdfs|

X cancel o Activate

Figura 208: Activacién de la visualizacion de las listas de eventos - introduccion del cédigo de confirmacion

Si este procedimiento no se completa en 10 minutos, debera repetirse el proceso. Si el
administrador del sistema seleccionado no responde, también se puede seleccionar
otro administrador del sistema mediante el enlace Seleccionar administrador para
activar la visualizacidon de las listas de eventos.

A continuacién, se muestra la lista de eventos de los medios.

La activacién de la visualizacidn de las listas de eventos es valida hasta el
siguiente cierre de sesion del administrador del sistema. Esto significa que
tanto el protocolo de componentes AirKey como el de medios se pueden ver
tantas veces como se desee.
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Figura 209: Lista de eventos de medios

Recibird una lista general con todas las entradas de los medios.

> En caso necesario, elija los medios cuya lista de eventos desea ver en la columna
izquierda. Si desea ver de nuevo todos los medios, haga clic abajo a la izquierda en

Todas las entradas ©.

> Para la busqueda de entradas, introduzca al menos 3 caracteres en el campo de

blsqueda ®.

> Establezca el filtro, p. ej. "No autorizado" ©. Entonces se relacionaran las entradas

para las que se deneg6 el acceso.

> Ordene la lista por fecha y hora @.

> Utilice el campo Ir a ® abajo a la derecha para ir rapido a un dia determinado en una

gran lista.

> Use el botén Exportar ® abajo a la izquierda si desea exportar toda la lista de eventos
de los medios a un archivo CSV que se puede seguir editando fuera de la Administracién

online de AirKey.

Dentro de la lista de eventos, se enumeran todas las informaciones necesarias, como la fecha
y hora, persona (identificacién), ID del medio (denominacién), denominacion de la puerta
(informacién adicional), ID del componente y el evento. También se muestra mas informacion
del evento en la columna "Detalles".

> En la pestafia "Fuente" puede ver si la entrada de la lista de eventos procede de un
medio y/o de un componentes de cierre.

> Utilice los ajustes de registro de eventos para limitar la referencia personal en las
entradas de la lista de eventos conforme a las pautas de proteccion de datos. Para los
nuevos componentes de cierre afadidos recientemente, determine el tipo de referencia
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personal en las entradas de la lista de eventos para componentes de cierre a nivel de
sistema de control de accesos en los Ajustes o en los detalles del componentes de
cierre correspondiente.

> Las entradas de la lista de eventos de un medio determinado también se pueden ver a
través del medio. Para ello, elija el medio deseado en la lista de medios y cambie a la
pestafia Lista de eventos.

Solo se protocolizard un acceso denegado si el medio tiene una autorizacion
para el componentes de cierre, pero esta no era valida en el momento del
acceso (por ejemplo, la autorizacién ha caducado o solo es valida en un
periodo de tiempo determinado).

El estado de las pilas mostrado en la columna "Detalles" es siempre el del componentes de
cierre (cilindro) y no el del smartphone.

En los componentes de cierre, si el registro de eventos esta limitado a un determinado periodo
de tiempo, el registro de los eventos AirKey seguirad también al vencer este periodo. En este
caso, solo la referencia personal sera anénima.

Para la lista de eventos de los componentes de cierre y de los medios, las entradas de la lista
de eventos con referencia se podran anonimizar también a posteriori por motivos legales de
proteccion de datos. Las entradas criticas para la proteccién de datos como, por ejemplo,
accesos, tienen el simbolo de la papelera de en la primera columna.

Para anonimizar la referencia personal en las entradas de la lista de eventos, proceda de la
continuar manera:

> Busque la entrada de la lista de eventos que quiera anonimizar y haga clic en el
simbolo de la papelera en la primera columna.

-~ Se le pregunta si solo se debe borrar esta entrada de la lista de eventos todas las
entradas sobre esta persona. Elija la opcién deseada.

> Introduzca un motivo para borrar la entrada de la lista de eventos.
> Marque la casilla Deseo eliminar irrevocablemente la entrada de la lista.

> Para finalizar el proceso, confirme con Eliminar.

Delete protocol entries

Delete options
Deleting will remove personal data from the protocol entry.

@ Delete this log entry

() Delete all log entries of "Jane Smith” regardless of media and components

Please enter the reason for deletion:

[T] 1 would like to irrevocably delete the log entry

¥ cancel

Figura 210: Borrar entradas de la lista de eventos
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La entrada de la lista de eventos no se borra por completo, sino solo la
referencia personal. De esta manera, se anonimiza la entrada de la lista de
eventos. Este proceso no puede deshacerse. Use esta funcién con precaucion.

El borrado de una entrada de la lista de eventos se relaciona en la lista de
eventos del sistema.

5.7.3 Lista de eventos del sistema

> En la pagina de inicio Home, elija la opcién Lista de eventos del sistema.

> También puede elegir en el menu principal Listas de eventos — Sistema.

Obtendra una vista general de todas las acciones ejecutadas por los administradores.

> En el campo de busqueda ©, puede buscar por administrador, identificador de usuario,
accioén, ID de transaccion, ID de medio o de componente. Introduzca un periodo de
tiempo determinado ® y seleccione la columna que se debe usar para ordenar ©.

> Introduzca una fecha en Ir a ® para poder ir directamente en esa fecha a un dia en la
lista de eventos del sistema. Si no hay ninguna entrada para la fecha introducida, se
elegira la entrada mas cercana.

> Use el botdn Exportar abajo a la izquierda si desea exportar toda la lista de eventos
del sistema a un archivo CSV que se puede seguir editando fuera de la Administracion
online de AirKey.
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Figura 211: Lista de eventos del sistema

En la lista de eventos del sistema, no se puede borrar ninguna entrada de la
lista.

La funcidon de verificacidon por dos personas para la visualizacion de las listas
de eventos no se aplica a la lista de eventos del sistema. Esto significa que
los administradores del sistema siempre pueden ver la lista de eventos del
sistema.

134



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

access to securlty

5.8 Logins para soporte

Mediante la creacion de una autorizacion de soporte, puede crear un administrador temporal
en caso de necesitar asistencia en AirKey. A través de la autorizacién de soporte, se pueden
ver todos los datos del sistema de control de accesos.

El destinatario de la autorizacion de soporte tendra los mismos derechos que
el administrador durante el periodo de autorizacion.

5.8.1 Crear login de soporte

> En el menu principal, elija Administradores — Logins para soporte.

EVVA) AirKey r— — seoge | 0 [ iog o
Aovove @ AcEscoMmoLTM L8 Moneows [ OGS s ADMNSTRARRS @) HELP
Home Administrators
[P
EE ... 4]
D ¢ (g ‘ Vi;\i 'o M r'
2 P e 2 P 2 per S Py
e designation Component [F—

Figura 212: Logins para soporte

Si ya ha creado logins para soporte, se mostraran en una lista.

iEVVA) AirKey o et [ setwogs | 4[] ogol
f Home B accesscontRoLsYSTEM AR MEDIABPerRsons [ PROTOCOIS  Jp ADMINISTRATORS () HELP
Support logins

sare mith ey
Hams Eerger 39010023
IW0SR01T 11826 Mac Musiermare. sanan

Figura 213: Lista de logins para soporte

> Haga clic en Crear login de soporte.

> Rellene el formulario ©.
Los campos marcados con * son obligatorios.

La duracién de la autorizacion esta entre 1 y 24 horas como maximo.

> Haga clic en Guardar.

La autorizacion de soporte se ha creado, junto con un identificador de usuario y
contrasefia @.
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* First name

* Last name

Login (access data)
*Valid starting now for

Comment

User ID

Password

K cancel

Jane

Smith

Hours

Is generated automatically.

Is generated automatically.

M save

Create support login r11 Support login added
Recipient of support login

The new support login has been created.

Access for  Jane Smith
Validity period  04/07/2017 12:43:20 to 04/07/2017 17:43:20

Please enter the following access data only for the support employee “Jane Smith”. The
support login has the same authorisation as you do.

support_acos_additional_success_text
UserID 21233965
Password NQhnxFme875
Login page  https:/fuat airkey.evva.com/

»" Close

Figura 214: Crear login de soporte

La contrasefia no se mostrara mas después de cerrar la ventana.

access to securlty

Por su propio interés, les recomendamos que los datos de inicio de sesidn se
comuniquen de una manera segura.

> Cierre la ventana de didlogo "Soporte de login afiadido" si se han facilitado los datos

al socio de soporte.

5.8.2 Bloquear logins de soporte

La autorizacién de soporte terminard automaticamente tras vencer la duracion fijada. No

obstante, también se puede anular antes con la funcion Bloquear logins de soporte.

Si desea anular con anterioridad la autorizacion de soporte, proceda de la continuar manera:

> En el menu principal, elija Administradores — Logins para soporte.

En la lista de autorizaciones de soporte, vera si una autorizacion de soporte es valida en ese
momento @, asi como la duracion de la validez @.

Airkey

Support logins.

iy @) | votom
v wnrzen
o ramanywos
°  sucsaowinises

Shaw 110 3 of 3 enries

Create support login

A HomE B ACCEsS CONTROLSYSTEM LR MEDIA 6 PERSONS

B rorocous

MG onlyvad (1)

o @

04072017 174320
130272017 10:07:33
3082017 11:1926

B ADMINISTRATORS. (@) HELP

Credit jahn Smith

Last ame User B ~ | Comment

Semith 21233065
Berger 9010023
Mustemmann. 64

Figura 215: Vista general de las autorizaciones de soporte

> Elija el destinatario de la autorizacion de soporte cuya autorizacion desea finalizar.

> Haga clic en Bloquear logins de soporte.

> Confirme la pregunta de seguridad con Bloquear logins de soporte.
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Do you want to block the following support logins? This causes the selected support logins to
become invalid:

First name = | Last name Comment
Jane smith -
¥ cancel [ Block support logins

Figura 216: Bloquear logins de soporte

En la lista de autorizaciones de soporte, podrad reconocer con el simbolo en la columna
"Validez" ® que la autorizacién esta bloqueada.

# ovowe @ AccesscovmoLsisTon A% MiDmGptrsons B PROIOCOLS B ADMINISTRATORS @) HELP

Support logins

MG Oriyvaid (0)

e owmmnan P e -
2 13022017 100439 13022017 100733 Hars. Berger 39010023

° 30082017 11:1908 RMT 111926 Max Mustermarn ear21a17
Show 1103 0f 3 eniries

Create support logn

Figura 217: Validez de las logins de soporte

Tanto las tareas realizadas del destinatario de la autorizacion de soporte,
como la creacion y bloqueo de la autorizacién de soporte, se registraran en
las listas de eventos.

5.9 Ayuda

Encontrarda mas informacion en el menu principal Ayuda o en el sitio web de EVVA AirKey en

Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

https://www.evva.com/es/airkey/website/. Si necesita asistencia, dirijase a su distribuidor de
EVVA.
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6 App de AirKey

Este capitulo le ofrece una vision general acerca de las funciones que puede ejecutar con su
smartphone dentro de la aplicacion de AirKey.

Para utilizar un smartphone con AirKey, tiene que cumplir los continuars requisitos:

> El smartphone cumple los requisitos del sistema para AirKey.

> La app de AirKey se ha instalado correctamente en el smartphone.

> Debe haber una conexién disponible a Internet.

se puede ver afectada la funcionalidad de la app. Posibles efectos: El proceso
de apertura dura mas, los bloqueos de fondo funcionan de manera inestable,
etc.

0 Mediante el uso de "optimizaciones de app", p. €j. para respetar la bateria,

6.1 Componentes Bluetooth

En este punto de mend, se llega a una lista general que muestra todos los componentes de
cierre con Bluetooth al alcance. En esta pagina, se puede, p. €j., conectar con componentes,
desbloquear componentes Bluetooth o conectar con componentes NFC mediante el simbolo
arriba a la derecha.

La denominacién de los componentes Bluetooth se muestra tras una
o actualizacion del smartphone, es decir la indicacion de la denominacion de un

componentes de cierre dentro de la app de AirKey no se modifica

automaticamente si no se ajusta en la Administracion online de AirKey.

A partir de Android 6, Google ha establecido que para el reconocimiento de
los componentes de Bluetooth se requerird autorizacion para la determina-
cién de la ubicacién en el smartphone.

6.2 Registrar smartphone: Véase el capitulo 4.9

6.3 Autorizaciones
Si su smartphone esta registrado en el sistema de AirKey y ya dispone de autorizaciones

creadas en la Administracion online de AirKey, podra visualizar las autorizaciones del smart-
phone en cualquier momento.

> Inicie la aplicacion de AirKey.

> En el menu, elija Autorizaciones.
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= Airkey ©)

Test f. Evva

Maintenance authorisation 2
2 Door2 O]
# Door1
2 Door3

Figura 218: App de AirKey - Vista general de autorizaciénes

> Haga clic en una de las autorizaciénes para ver los detalles de la misma. Los datos de
ubicacion (coordenadas GPS o direccidn) se representan aqui como vinculo. Si hace clic
en el vinculo, se le reenvia automaticamente al proveedor de mapas configurado de
forma predeterminada en su smartphone.

> En los detalles de la autorizacion, también puede activar individualmente para cada
autorizacién el modo Hands-free. El requisito para ello es que el administrador haya
permitido el modo Hands-free en el componente AirkKey, que no se haya configurado
ningun PIN para la app de AirKey y que se haya activado el modo Hands-free en los
ajustes de la app.

= Authorisation details 0
£ Door1

Hands-free mode

Access control systerr Testf. Ewva
48,1715079 16.3295453
unlimited

04.07.2017 14:03
04.07.2017 14:03
00050BE2C227AD98

Figura 219: App de AirKey - Detalles de la autorizacion

Si la autorizacion de acceso ha caducado, se mostrara de forma pertinente.

< Authorisation details

£ Door3 ©)

Hands-free mode

Permission expired

Access control system Test f. Evva
ocatios

Temporary access 04.07.2017 14:15-14:20
Jpdated on 04.07.2017 14:11

Created on 04.07.2017 14:11

Component ID 00050FDE1B14013E

Figura 220: Autorizacion caducada

Si su smartphone estd autorizado para mostrar los datos de la lista de
eventos (véase Datos de la lista de eventos en la app de AirKey), podra ver
la lista de eventos de la llave para la autorizacidén seleccionada en los detalles
de la autorizacion ©.
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< Key protocol

# Door 1

04.07.2017 14:33:56
Access granted in Hands-free mode

Figura 221: Datos de la lista de eventos de una autorizacion

6.4 Tareas de mantenimiento: Véase el capitulo 6.12

6.5 Apertura permanente

access to securlty

La apertura permanente requiere que, en la Administracién online de AirKey, la apertura
permanente manual esté activada para los componentes de cierre (véase Editar componente),

para el componente tanto Bluetooth

> En el menua de la app de AirKey, elija Apertura permanente.

> De la lista mostrada, elija un componentes de cierre Bluetooth o sostenga el
smartphone junto a un componentes de cierre NFC.

> El componentes de cierre sefializa la apertura a nivel éptico y acustico.

como NFC.

> Recibird un mensaje de confirmacién ©.

&

- -
Office mode activated in "Door 2°. (1,

Figura 222: Mensaje de confirmacion de apertura permanente

Office mode

s Hold the smartphone to the locking

component or select a locking component
from the following list.

Select Bluetooth locking component. U

B Door2

La activacion de la apertura permanente en los componentes de cierre y los
medios aumenta el consumo eléctrico de los componentes. Active la apertura
permanente Unicamente en los componentes de cierre y los medios que
utilicen también esa funcion.
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6.6 Introducir PIN

Puede guardar un PIN activo para un periodo de tiempo determinado en la app de AirKey
utilizando la funcién Introducir PIN.

> Abra el menu dentro de la app de AirKey y haga clic en Introducir PIN.

> Introduzca el PIN correcto y haga clic en Aceptar.

Enter PIN

Enter PIN:

CANCEL 0K

Figura 223: App de AirKey - Introducir PIN

El PIN se guarda hasta que se cierre la app de AirKey, quede de fondo o se
active el bloqueo de pantalla. Asi puede bloquear componentes de cierre sin
tener que introducir el PIN otra vez.

El PIN también se guarda cuando se le pide para el primer desbloqueo de un
componentes de cierre. La préxima vez que desbloquee un componentes de
cierre (el mismo u otro), ya no se pedira mas el PIN. Asi serd hasta que se
cierre la app de AirKey, quede de fondo o se active el bloqueo de pantalla.

6.7 Codificar medios

Esta funcion de la app de AirKey permite actualizar medios de acceso (excepto smartphones)
a través de componentes de cierre compatibles con Bluetooth (cilindros, lectores murales).

> En el menu de AirKey, elija Codificar medios.

> En la lista de los componentes de cierre con Bluetooth mostrados, seleccione aquel
con el que desea actualizar el medio.

=  Encode media

Select Bluetooth locking component as coding _)
station

® Door1
B Door2

Figura 224: Codificar medios - Lista de seleccién de componentes de cierre con Bluetooth

> Sostenga el medio que desea actualizar junto al componentes de cierre.
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Encode media

Cylinder can now be used to update

media.
.))

Hold the card to Cylinder to update
the medium and view card details.

CANCEL

Figura 225: Codificar medios

> Siga ahora las indicaciones de Afiadir tarjetas, llaveros y llaves combi con el
smartphone.

Para la funcién "Codificar medios", el proceso en el cilindro se debe iniciar a
mano y no con un medio (tarjeta, llavero, pulseras o llave combi). Si no, se
daria un proceso de apertura normal en vez del establecimiento de la
comunicacién con el smartphone.

En componentes de cierre con pilas, el proceso de actualizacion de medios
consume energia y reduce la duraciéon de las pilas. Si se deben actualizar
muchos medios, se recomienda usar una estacién codificadora de AirKey, un
smartphone con funcién NFC o un lector mural.

El modo Hands-free del smartphone debera desactivarse para poder llevar a
cabo la funcion "Codificacién de medios".

6.8 Protocolo de autorizacion

En el menu principal de la app de AirKey, elija el punto Protocolo de autorizacion y recibira
una lista de eventos sobre las modificaciones de las autorizaciones llevadas a cabo por el
administrador del sistema de control de accesos para su smartphone.

Este registro de eventos tiene lugar siempre, con independencia de los diferentes ajustes de
la Administracion online de AirKey y la app de AirKey.

= Notifications

All access control systems 3

22.06.2017 | 08:45:54
Test f. Evva
<undefined>

21.06.2017 | 14:59:11
Test f. Evva

<undefined>

14.06.2017 | 13:10:39

Figura 226: Protocolo de autorizacion
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6.9 Ajustes de la app de AirKey

6.9.1 Ajustes de la app de AirKey en smartphones Android

En el menu principal Ajustes de la app de AirKey, vera informacién basica sobre su smart-
phone Android. Aqui ve, p. €]., si estan activados el Bluetooth y NFC. Si hace clic en una de
las dos entradas, accedera a los ajustes del smartphone. A continuacion, puede decidir si se
debe usar el Bluetooth para AirKey. Active la opcién "Emplear Bluetooth" ©.

En este caso, también se pueden usar los ajustes inferiores ("Ajustar el alcance del modo
Hands-free", "Modo Hands-free" y "Desbloquear desde notificaciones"). En este caso, la pagina
de inicio al abrir la app de AirKey es "Componentes de Bluetooth".

Office mode

Adjust Hands-free range

. =  Settings =  Settings
AirKey
e o oy NFC NFC
on on
% Bluetooth components
Bluetooth Bluetooth
A Authorisations On on
3, Maintenance tasks Use Bluetooth in Airkey o% Use Bluetooth in Airkey

Hands-free mode
unlocking of locking
3 the

®E Encoding media

B Authorisation protocol

free mode must additionally

® Settings l:\-:‘(:i vated individually for each desired

Unlock from netifications
You can unlock doors via Bluetooth without
having to apen the app.

[NV TPpLIY

Figura 227: Smartphone Android con Bluetooth — Menu principal / Opcion "Emplear Bluetooth" activada / Opcion Bluetooth desactivada

Si desactiva la opcion "Emplear Bluetooth", se desactivan automaticamente los tres ajustes
posteriores mencionados, y todas las demas funciones dependientes del Bluetooth en el menu
principal ("Componentes de Bluetooth", "Apertura permanente" y "Codificar medios")
muestran el aviso "Bluetooth estd desactivado". En esta situacion, el smartphone se puede
comunicar con los componentes de cierre solo por NFC.

Si el smartphone Android es mas antiguo y dispone de funcién NFC pero no
de Bluetooth, se inhabilitaran todas las funciones y ajustes dependientes del
Bluetooth.

6.9.2 Ajustes de la app de AirKey en iPhones

En el menu principal Ajustes de la app de AirKey, vera informacién basica sobre su iPhone.
Aqui ve, p. €j., si esta activado el Bluetooth. En este caso, también se pueden usar los ajustes
inferiores ("Ajustar el alcance del modo Hands-free", "Modo Hands-free" y "Desbloquear desde
notificaciones").
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@&® AirKey

Bluetooth components

Authorisations

Maintenance tasks

Office made

Encading media

Authorisation protocol

Settings

Bluetooth
Adjust Hands-free range

Hands-free mode

it allows unlocking of locking
using Bluetaoth when the smartphane
function Is dependent on the
adjusted Hands-free range and is also strongly
influenced by the the
smartphone (trouser packet, handbag etc.)

must additionally be
tor each desired locking
ns" ->

on the name of the I
“Hands-free mode")
Unlock from netifications

‘You can unlock doors via Bluetaoth without having
o open the app.

In the below menu item "Notifications” the opti
*Companents within range” must also be activated.
Security functions

Notifications

Add access control system

Settings

Bluetooth

Security functions
Notifications
Add access control system

Info

Figura 228: iPhone (solo con Bluetooth) - Men( principal / Ajustes sin funciones dependientes de NFC / Opcién Bluetooth desactivado
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La entrada "Bluetooth" en los ajustes de AirKey muestran solo si la funcién Bluetooth esta
activa o no. En todo caso, puede hacer clic en la entrada "Bluetooth" para acceder a la

configuracion del Bluetooth en los ajustes del iPhone.

iSi desactiva el Bluetooth en los ajustes del iPhone, no podra bloquear mas
NINGUN componentes de cierre!

La funcion Bluetooth desactivada se muestra en los ajustes de AirKey, vy los
tres ajustes posteriores dependientes se desactivan automaticamente, asi
como todas las demas funciones dependientes del Bluetooth en el menu
principal ("Componentes de Bluetooth", "Apertura permanente" y "Codificar
medios").

6.9.3 Ajustar el alcance del modo Hands-free

Si se elige la funcion "Ajustar el alcance del modo Hands-free", se accede a un submenu. Aqui
se escoge para qué tipo de componente se debe ajustar el alcance o si se desean restablecer
los alcances (para todos los componentes).

Alcance para cilindros

> En los cilindros, la app de AirKey le muestra todos los cilindros Bluetooth activos y
dentro del alcance después de que se hayan activado mediante contacto manual.

> Seleccione el cilindro correspondiente y aléjese de él cuanto quiera para que funcione
la deteccion automatica del smartphone.

> Presione Guardar-.

Alcance para lectores murales

> En el lector mural, la app de AirKey le muestra todos los lectores murales Bluetooth

dentro del alcance.

> Seleccione el lector mural pertinente y aléjese de él lo que quiera para que funcione
la detecciéon automatica del smartphone.

> Presione Guardar-.
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Entonces se muestra la fuerza de la sefial en la pantalla. Tenga en cuenta
gue puede variar en funcion de las condiciones ambientales, como
radiocomunicaciones, etc., y del smartphone usado.

El alcance estandar es de unos 50-70 cm, aunque depende del fabricante y
del equipo. Por motivos de seguridad, EVVA recomienda ajustar el alcance a
unos 30 cm.

Restablecer todos los alcances de Bluetooth

Eligiendo Restablecer todos los alcances de Bluetooth se borraran todos los alcances
establecidos manualmente y se volveran a emplear los alcances estandar. Una comunicacion
de advertencia confirma que se han restablecido los alcances.

6.9.4 Modo Hands-free (manos libres)

Marque la casilla Modo Hands-free (manos libres) para activar la funcidon. Encontrara toda
la informacion al respecto en Hands-free (manos libres) de un vistazo.

6.9.5 Desbloquear desde notificaciones

Con esta funcién, se pueden desbloquear componentes de cierre con Bluetooth sin abrir la app
de AirKey.

Marque la casilla Desbloquear desde notificaciones para activar la funcion.

En el caso de smartphones con Android, se iniciard un servicio al activarse
esta funcion. Este servicio buscara también de forma permanente, incluso
con la app de AirKey cerrada, componentes dentro del alcance Bluetooth; lo
gue supone un mayor consumo de bateria del smartphone. El servicio
finalizara en cuanto se vuelva a desactivar la funcidn. Si se toca ligeramente
en la notificacion del servicio, se accede directamente a los ajustes de la app
de AirKey.

En cuanto el smartphone esta al alcance de un componente AirkKey para el que dispone de una
autorizacién de acceso, recibird una notificacién en la pantalla de bloqueo o de inicio del
smartphone. Mediante esta notificacion se puede entonces operar el componente.
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09:22

Wednesday, 5 July

A AirKey « now ~

AirKey 10
A Airkey - now v Door 2
Airkey
Door 1 P
LOCK
A AirKey - now ~

AirKey
Door 2 P CLEAR ALL

Figura 229: Desbloquear desde notificaciones — Pantalla de bloqueo

La notificacion en la pantalla de inicio del smartphone se da en forma de A ® que aparece en
la esquina superior izquierda. Al arrastrar abajo el borde superior de la pantalla, se muestran
las notificaciones sobre los componentes de cierre que se pueden desbloquear.

r{ 5
A1, 2 @ =  82%[@09:23

N

OpenVPN fiir A NFC Taglnfo A Airkey - now

Airkey
O 9 Door 2 p
LOCK
2 3 A AirKey - now ~
AirKey

AirKey WED, 5 JUL Door 1

Figura 230: Desbloquear desde notificaciones

Dependiendo del modelo de smartphone, interactuard con la notificacidn
simplemente tocandola ligeramente o manteniéndola pulsada, deslizando el
dedo por ella, etc. A continuacion, pulse en Desbloquear.

En funcion del ajuste Acceso desde la pantalla de blogueo en los ajustes
de la Administracion online de AirKey podra operar los componentes
directamente desde la pantalla de bloqueo o debera salirse antes de dicha
pantalla. Encontrard mas informacion en Aspectos generales.

Desbloquear desde notificaciones Unicamente es posible si estan activa-
das las notificaciones para "Componentes dentro del alcance" en los ajustes
de la app de AirKey. Encontrara la configuracion de las notificaciones en el
capitulo Notificaciones.
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6.9.6 Funciones de seguridad

En el menu Funciones de seguridad, encontrara tres niveles de seguridad:

Encriptacion AirKey 0O
Se trata de un PIN adicional. El PIN estd compuesto de 4 a 12 cifras e impide un uso
indebido en caso de pérdida o robo del smartphone.

EVVA recomienda adjudicar un PIN. Utilice un PIN lo mas largo posible, y manténgalo en
secreto.

Bloqueo de pantalla @

La funcién de seguridad del sistema operativo garantiza que el smartphone esté protegido
frente al desbloqueo de la pantalla por parte de terceros. Puede seleccionar esta funcién
desde los ajustes de su smartphone Android.

EVVA recomienda activar el bloqueo de pantalla, y que solo lo conozca el propietario del
smartphone.

Encriptacion del teléfono ©

La funcion de seguridad del sistema operativo Android garantiza que los datos del smart-
phone estdn protegidos frente a la lectura de terceros. Puede seleccionar esta funcion
desde los ajustes de su smartphone Android.

EVVA recomienda que active el cifrado del teléfono. Tenga en cuenta las indicaciones del
manual de instrucciones de su smartphone.

& Security functions
i @oScreen lock

@ AirKey encryption

Screen lock is deactivated on your device.

Caution! AirKey encryption is deactivated. Please activate screen lock (with PIN, lock
screen pattern or password) to protect your

Please activate AirKey encryption to device against unauthorised use.

protect your access authorisations against

unauthorised used. DEVICE SETTINGS

CHANGE PIN (3]

P2 @ Telephone encryption
@ Screen lock

Telephone encryption is deactivated on
your device.

Screen lock is deactivated on your device.
You can secure your access authorisation

Please activate screen lock (with PIN, lock against access by third parties by activating

screen pattern or password) to protect your telephone encryption.

device against unauthorised use.

DEVICE SETTINGS
DEVICE SETTINGS

Figura 231: App de AirKey - Funciones de seguridad

6.9.6.1 Activar PIN

Para activar el PIN, siga los siguientes pasos:

> Abra el menu dentro de la app de AirKey y haga clic en
Ajustes — Funciones de seguridad.

> Active la opcidn "Encriptacién AirKey".

> Asigne un PIN y haga clic en Confirmar.
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Activate encryption

Enter new PIN:

PIN security: N

CANCEL  CONFIRM

Figura 232: App de AirKey - Activar PIN

> Finalice el proceso introduciendo de nuevo el PIN y seleccione Confirmar.

EVVA recomienda adjudicar un PIN. Utilice un PIN lo mas largo posible, y
manténgalo en secreto. Mientras introduce el PIN, se comprobara la calidad
de la contrasena con la barra de semaforo (rojo / @mbar / verde).

Se le pedira entonces el PIN durante el proceso de apertura de componentes
de cierre. Dentro de la aplicacion, no aparecera ningin mensaje de
confirmaciéon acerca de la validez del PIN. El PIN se puede haber introducido
y guardado antes (véase Introducir PIN).

6.9.6.2 Cambiar PIN

Para modificar un PIN a posteriori, siga los continuars pasos:

> Abra el menu dentro de la app de AirKey y haga clic en
Ajustes — Funciones de seguridad.

> Haga clic en Cambiar PIN.

> Introduzca el PIN antiguo, seleccione uno nuevo, repitalo y haga clic en Confirmar.

Change PIN

Enter old PIN:
Enter new PIN:

Repeat new PIN:

PIN security: N

CANCEL  CONFIRM

Figura 233: App de Airkey - Modificar PIN

Utilice un PIN lo mas largo posible, y manténgalo en secreto. Mientras
introduce el PIN, se comprobara la calidad de la contrasefia con la barra de
semaforo (rojo / ambar / verde).
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Hay dos posibilidades para desactivar el PIN. Si conoce el PIN, se puede desactivar a través
de las funciones de seguridad del smartphone. Si no se conoce el PIN, solo un administrador
podra restablecerlo mediante la Administracion online de AirKey.

Si conoce el PIN, siga el continuar proceso:

> Abra el menu dentro de la app de AirKey y haga clic en
Ajustes — Funciones de seguridad.

> Desactive la opcion "Encriptaciéon Airkey".

> Introduzca el PIN existente y seleccione Confirmar.

Deactivate encryption

Enter PIN:

CANCEL  CONFIRM

Figura 234: App de AirKey - Desactivar PIN

Si se desconoce el PIN, se puede desactivar a través de la Administracién online de AirKey

asi:

> Inicie sesion como administrador en el sistema de control de accesos.

>~ En la pagina de inicio Home, haga clic en la opcion Smartphones.

> También puede elegir en el menu principal Medios y personas — Medios.

> En la lista general, haga clic en el smartphone para el que se debe desactivar el PIN.

> Seleccione la pestafia Detalles para editarlos.

> Haga clic en el vinculo Desactivar cédigo PIN © en el bloque "Ajustes".

Settings

Maintenance authorisation
Office mode
Show event log data

@ Release duration

PIN code of the AirKey app

Update after each access

This smartphone can be used to perform additional maintenance operations on AirKey components
This medium can activate the manual office mode

Show the medium event log of the smartphone in Airkey app @

@ Normal release duration

O Extended release duration

Deactivate PIN code o

Activated (the Airkey app data on the smartphone is updated after each access)

Figura 235: App de Airkey - Desactivar cddigo PIN

> Confirme la pregunta de seguridad con el botén Desactivar cédigo PIN.
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Deactivate PIN code

The PIN code of the Airkey app on the smartphone will be deactivated (deleted).
The person will be informed as soon as Airkey app is restarted or the app data is updated.

Are you sure you want to continue?

M cancel & Deactivate PIN code

Figura 236: Administracion online de AirKey — Desactivar cédigo PIN

El PIN se puede activar de nuevo en cualquier momento.

6.9.7 Notificaciones

En la opcion Ajustes — Notificaciones, se pueden activar las notificaciones Push (avisos en
la pantalla de bloqueo o inicio del smartphone) sobre componentes dentro del alcance, tareas
de mantenimiento, notificaciones y sus cambios. Si el smartphone esta registrado en varios
sistemas AirKey y esta equipado con la autorizacion de mantenimiento, estos sistemas AirKey
también se mostraran y se podran seleccionar.
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&« Notifications ( Settings Notifications
Components within range o
Bluetooth locking |
nge in following access = Components within range 0
Receive notes for Bluetooth locking components
within range in following access control systems: W,
Fitzwilliam
\ Test f. Evva
N
Test f. Evwa [ Fitzwiiom
Maintenance tasks €))
Receive notes for maintenance tasks.
Fitzwilliam Authorisations e
Receive notes for authorisation changes in
following access control systems:
Test f. Eva
\ ) Test f. Evva
Authorisations 9
F n changes in A/ Firawiliam
Fitzwilliam
Tactf K .1

Figura 237: Notificaciones Push de la app de AirKey - Ajustes Android / iPhone

Notificaciones para componentes dentro del alcance ©

Si este ajuste estd activado, recibird las notificaciones Push correspondientes en la pantalla
de bloqueo o inicio del smartphone siempre que este esté dentro del alcance de los
componentes de cierre Bluetooth. A partir de estas notificaciones, se puede bloquear la puerta
pertinente sin tener que abrir manualmente la app de AirKey (detalles en el capitulo
Desbloguear desde notificaciones).

Este ajuste solo se muestra en smartphones con Bluetooth 4.0 (Bluetooth Low
Energy).
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Notificaciones para tareas de mantenimiento @
Este ajuste solo se muestra en smartphones con autorizacién de mantenimiento.

Si este ajuste estd activo, en el menu principal de la app de AirKey también aparece la opcién
Tareas de mantenimiento. En la pagina correspondiente, se relacionan los componentes de
cierre y sus tareas de mantenimiento que se han creado en la Administracion online de AirKey.

Si el smartphone esta registrado en varios sistemas AirKey, solo apareceran los componentes
de cierre de los sistemas AirKey para los que el smartphone posee la autorizacion de
mantenimiento. En cuanto se cree una nueva tarea de mantenimiento en la Administracion
online de AirKey, recibira la notificacion Push pertinente en el smartphone.

=  Maintenance tasks @
] Door 2

@ Issue replacement wall reader

@ Door 1

No maintenance tasks

Figura 238: Tareas de mantenimiento

Notificaciones para autorizaciones ©
Este ajuste aparece siempre.

Si este ajuste estd activo y se crea o modifica una autorizacién del smartphone en la
Administracién online de AirKey, recibird un aviso ® durante unos 2 s en el borde inferior de
la pantalla de la app de AirKey si esta abierta.

=  Bluetooth Komponenten @

Bluetooth-SchlieBkompenenten in Reichweite =

B Door2

ra
: . W
Berechtigung geandert: Neue

Berechtigungen erhalten. (R AT

Figura 239: Notificacion a través de una modificacion de autorizacion

Si no esta abierta la app de AirKey, recibira la notificacion Push correspondiente en la pantalla
de bloqueo o inicio del smartphone.
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Con independencia del ajuste sobre notificaciones para autorizaciones, recibird una entrada
permanente en la pagina de protocolo de autorizacion.

6.9.8 Anadir sistema de control de accesos

Los smartphones pueden estar registrados en mas de un sistema de control de accesos. Si se
debe afadir el smartphone a otro sistema de control de accesos, puede introducir el cédigo
de registro con la funcion AfAadir sistema de control de accesos. Encontrara mas
informacidn al respecto en el capitulo Utilizar smartphone en varios sistemas.

Ademas, aqui también puede escanear un cddigo QR para un reemplazo de smartphone.
Encontrard mas detalles sobre el reemplazo de smartphone en el capitulo Reemplazo de

smartphone.

6.9.9 Reemplazo de smartphone

Existe la posibilidad de transferir las autorizaciones y los ajustes de AirKey de un
smartphone a un nuevo smartphone.

Inicie este proceso con la orden Reemplazar smartphone. Encontrard mas informacion al
respecto en el capitulo Iniciar reemplazo como propietario del smartphone.

6.9.10 Info

Dentro de la app de AirKey, puede consultar la version instalada de la app de AirKey, los
detalles de registro del smartphone, el ID del medio del smartphone y las condiciones
generales de la licencia de EVVA.

> Inicie la app de AirKey.

> En el mend, elija Ajustes — Info.

& Settings

AirKey
1.6.5

Registered access control systems:

Testf. Evva

Jane Smith

Media ID: 010B5B998A0B255B
Registered on: Di. 04.07.2017 07:47

Fitzwilliam

Hans Muster

Media ID: 01AC9110A67F012E
Registered on: Fr. 30.06.2017 07:36

EVVA General
Licensing Conditions

The purchaser of the License (hereinafter
referred to as the LICENSEE) acknowledges that
all use and provision of the LICENSED
MATERIAL (Definition: see 1.2) is solely
according to the following General Licensing
Conditions of EVVA Sicherheitstechnologie

Figura 240: App de AirKey - Info

6.10 Actualizar smartphone
Para que los datos del sistema de control de accesos estén siempre actualizados en el

smartphone, este se puede actualizar manualmente con la Administracion online de Airkey en
cualquier momento.
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En un smartphone Android, deslice el dedo de arriba abajo en la pantalla hasta la pagina
"Autorizaciones" de la app de AirKey. Aparecera el simbolo de actualizacion (circulo giratorio).

Con un iPhone, arrastre la pagina "Autorizacidnes" hasta el borde inferior. Aparecera el simbolo
de actualizacién (rayo giratorio).

= AirKey @ = Authorisations

Testf. Ewa
Maintenance authorisa

£ Door2

Systemtestanlage

£ Door1 ® Maintenance authorisation O

Fitzwilliam Test f. Evva

Maintenance authorisation 2

Maintenance aut

No authorisations available

P Doorz

™ Loading data...

Initialising connection...
Updating authorisations...

Figura 241: Actualizar smartphone Android o iPhone

AirKey utiliza notificaciones Push para actualizar el smartphone de manera
automatica cuando se dan cambios de datos. En cualquier caso, no se puede
garantizar la entrega de las notificaciones Push. Controle si la entrega fue
bien y actualice el smartphone de manera manual, de ser necesario.

El smartphone se actualizard de manera automatica: en cuanto se inicie la
app de AirKey o cada 12 horas si la app de AirKey ya esta iniciada.

En la parte inferior de la app de AirKey, se activard la informacion de estado sobre la
actualizacién en el momento que se produzca. En cuanto no se vea mas esta informacion, la
actualizacién habra concluido.

Opcionalmente, puede realizarse la actualizacion también tras cada proceso de acceso. No
obstante, para ello debe estar activada la funcidén "Actualizacion después de cada acceso" en
el sistema de control de accesos AirKey correspondiente. La activaciéon y los detalles de esta
funcién estan descritos en el capitulo Aspectos generales.

6.11 Conectar con componente

Con su smartphone, podra actualizar cualquier medio de acceso (salvo smartphones) y
componentes de cierre, independientemente de su pertenencia al sistema de control de
accesos.

> Establezca la conexidn a través de NFC (en smartphones Android): Seleccione el
simbolo Conectar con componente ©.

> Establezca la conexién a través de Bluetooth (en smartphones Android): En el
componentes de cierre con el que desea conectarse, seleccione el menl contextual
(3) y elija entonces Conectar 0.
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> Establezca la conexion a través de Bluetooth (en iPhones): En el componentes de
cierre con el que desea conectarse, deslicese a la izquierda hasta la denominacién del

componente y elija entonces Conectar ©.

=  Bluetooth components 0@

Bluetooth locking components within range

Searching for locking
components

v E
Note the range Wake up the cylinder in
advance by touching

=  Bluetooth components @
Bluetooth locking components within range I')

PY In factory state

2788977928
eConnect

Office mode

B Door2

B Door?2

= Bluetooth components

Bluetooth locking components within range o8

Connect e Office mode

Figura 242: App de AirKey - Conectar con componente (Android NFC / Android Bluetooth / iPhone)

> Siga las indicaciones y sostenga el smartphone con NFC junto al medio o componente

de cierre; o el smartphone Bluetooth al alcance componente de cierre.

Los datos se estan actualizando. No retire el smartphone del componente durante la

Connect to component

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figura 243: Actualizar datos

transferencia. Cuando el proceso acabe, recibird una notificacién.

Desactive el modo Hands-free antes de conectarse con un componente con

Bluetooth. De lo contrario podria interrumpirse la conexién.

Los componentes con Bluetooth también pueden actualizarse automatica-
mente tras cada proceso de apertura a través de Bluetooth. Encontrara mas
informacion sobre la funcién "Actualizacion después de cada desbloqueo"” en
Valores predeterminados (para todos los componentes de cierre recien

afnadidos).

Actualice sus componentes de AirkKey con regularidad. Solo asi su sistema de
AirKey estara al dia y sera seguro. Puede encontrar mas informacién acerca
de la actualizacion de componentes de AirKey en Funcionamiento vy

mantenimiento del sistema de AirKey.

access to securlty
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6.12 Autorizacion especial "autorizacion de mantenimiento”

Si se ha activado la autorizacién especial "autorizacién de mantenimiento" en la Administracion
online de Airkey de su smartphone, podra ejecutar otras operaciones de mantenimiento en
los componentes de AirKey. La autorizacién de mantenimiento le autoriza a desbloquear
componentes de cierre en estado de fabrica, afiadir o eliminar componentes de cierre y medios
de acceso (salvo smartphones) al sistema de control de accesos, y actualizar el firmware de
los componentes de cierre y la version Keyring de los medios como tarjetas, llaveros y llaves
combi.

Reconocera la autorizacion de mantenimiento dentro de la app de AirKey en la pagina
Autorizaciones como entrada "Autorizacién de mantenimiento" @ en la barra gris.

= Airkey @

Test{. Evva

rev
Maintenance authorisation 2 (1,

A2 Door2 ®
£ Door1 (=)
£ Door3 ®

Fitzwilliam

’ e
Maintenance authorisation 2 (1,

No authorisations available

Figura 244: Autorizaciéon de mantenimiento

La autorizacion de mantenimiento se activa en los detalles del smartphone correspondiente,
dentro de la Administracién online de AirKey. Puede encontrar mas detalles sobre la edicion
de un medio en Editar medio.

En el menu principal de la app de Airkey, también se activa la opcion Tareas de
mantenimiento ©.

AirKey

‘access (o securlly

% Bluetooth components
A Authorisations
&, Maintenance tasks @

& Office mode

E Encoding media

B Authorisation protocol

@ Settings

Figura 245: Opcion "Tareas de mantenimiento" en el menu principal
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> Haga clic ahi para obtener una lista de las tareas de mantenimiento para los compo-
nentes de cierre de su sistema de control de accesos. Si hace clic en el hombre de un
componentes de cierre, se muestra la lista de las tareas de mantenimiento pendientes
para este componentes de cierre.

=  Maintenance tasks @ = Maintenance tasks ®
Door 2
|
] Door 2
(1) Issue replacement wall reader
Door 1
@ Door 1

No maintenance tasks No maintenance tasks

Figura 246: Tareas de mantenimiento

Como técnico de mantenimiento, revise periddicamente las tareas de
mantenimiento para actualizar rapido los componentes de cierre que se
deban actualizar.

Si entra dentro del alcance de un componentes de cierre Bluetooth (cilindro ®
o lector mural @) con un smartphone con autorizacion de mantenimiento, el
simbolo de este componentes de cierre se marca en amarillo (p. €j. ® para
cilindro).

Si hace clic en el simbolo amarillo, se establecerd una conexién con el
componentes de cierre y se ejecutara la actualizacion del componente.
Entonces se mostraran los detalles del componente. Se ve una actualizaciéon
de firmware pendiente en los detalles del componente, que se puede iniciar
desde aqui.

Al actualizar los componentes de cierre, como técnico de mantenimiento obtendra también
una vista general de los detalles del componentes de cierre para revisar directamente el estado
de este y los eventos del cilindro en forma de lista de eventos.

> Actualice un componentes de cierre para obtener los detalles del mismo. Si estd
disponible, vera aqui también la ubicacidén del componentes de cierre como
coordenadas GPS o la direccién guardada manualmente en la Administracidon online
de AirKey. Si hace clic en el simbolo de ubicaciéon amarillo, se le reenviara
automaticamente al proveedor de mapas configurado de forma predeterminada en su
smartphone.
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Component details

Door 1
Test f, Ewa

Location
48171

@ Issue replacement cylinder

Cylinder
NFC / Bluetooth
000508E2C227AD98

Thumb tum firmware:
454

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

Test . Ewa

Issue replacement
x
cylinder

Figura 247: Visualizaciéon de los detalles del componentes de cierre
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Actualice sus componentes de AirkKey con regularidad. Solo asi su sistema de
AirKey estara al dia y sera seguro. Puede encontrar mas informacién acerca
de la actualizacién de componentes de AirKey en Funcionamiento y
mantenimiento del sistema de AirKey.

El modo de mantenimiento solo es valido para los sistemas AirKey donde se

activd. No obstante, se puede activar en varios sistemas AirKey a la vez.

El modo Hands-free del smartphone debera desactivarse para poder llevar a
cabo tareas de mantenimiento o actualizaciones de los componentes de

cierre.

6.13 Anadir un componente de AirKey

Para poder afiadir un componentes de cierre o medio de acceso (salvo smartphones) con su

smartphone al sistema de control

de accesos,

deberd tener activado el

modo de

mantenimiento para el sistema de control de accesos, y el componente de AirKey debera

encontrarse en estado de fabrica.

6.13.1 Adadir medios: Véase el capitulo 4.12

6.13.2 Adhadir componente: Véase el capitulo 4.11

6.14 Eliminar un componente de AirKey

Como requisito para la eliminacion, se debe eliminar primero el componentes de cierre o el
medio (salvo smartphones) en la Administracion online de AirKey (véase Eliminar compo-
nentes de cierre y Eliminar medio), y el smartphone debe tener activado el modo de mante-

nimiento.

> Establezca la conexidon a través de NFC (en smartphones Android): Seleccione el sim-
bolo Conectar con componente ©.

> Establezca la conexién a través de Bluetooth (en smartphones Android): En el com-
ponentes de cierre con el que desea conectarse, seleccione el menu contextual (i) vy

elija entonces Conectar @.
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> Establezca la conexidon a través de Bluetooth (en iPhones): En el componentes de
cierre con el que desea conectarse, deslicese a la izquierda hasta la denominacién del
componente y elija entonces Conectar ©.

=  Bluetooth components 0@

Bluetooth locking components within range

Searching for locking
components

v .

Note the range Wake up the cylinder in

advance by touching

=  Bluetooth components @

Bluetooth locking components within range r'")

In factory state
2788977928

OConnect

Office mode

B Door2

! Door 2

= Bluetooth components

Bluetooth locking components within range M

Connect e Office mode

Figura 248: App de AirKey — Conectar con componente (Android NFC / Android Bluetooth / iPhone)

> Siga las indicaciones y sostenga el smartphone con NFC junto al medio o componente
de cierre; o el smartphone Bluetooth al alcance componente de cierre.

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figura 249: App de AirKey - Conectar con componente

Sostenga el smartphone con NFC junto al componente de AirKey o medio que ya se ha
eliminado de la Administracion online de AirKey; o sostenga el smartphone Bluetooth dentro
del alcance del componente que se debe eliminar o directamente junto al medio que se debe
eliminar, y siga las indicaciones.
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Component must be
removed

The administrator has removed this
component from the access control
system. Complete the process by
updating and disassembling the
component.

The component will be reset to
construction site mode.

CLOSE REMOVE

Remove component

)

Hold smartphone to the component
to remove it.

CANCEL

Medium must be removed

This medium has been highlighted
for deletion from the access control
system. Would you like to complete
the process?

The medium will be reset to factory
settings.

CLOSE  REMOVE

Remove medium

N

N

Hold smartphone to the medium to
remove it.

CANCEL

Figura 250: Eliminar componentes de cierre
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Tras la actualizacion, los componentes de cierre y medios se encontraran de nuevo en estado

de fabrica.

Si se debe eliminar un medio de acceso con un iPhone del sistema de control de accesos, vaya
a Codificar medios como al afiadirlo.

> En la lista de los componentes de cierre con Bluetooth mostrados, seleccione aquel
con el que desea actualizar el medio.

> Sostenga el medio que desea actualizar junto al componentes AirKey.

station

® Door1

B Door2

=  Encode media

Select Bluetooth locking component as coding :)

Figura 251: Codificar medio - Lista de seleccion de componentes de cierre con Bluetooth

> Recibird un mensaje: el componentes AirKey esta listo.
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Remove Medium

Wall reader can now be used to update

media.

.))

Hold the card to Wall reader to update the
medium and view card details.

Figura 252: Eliminar medio con iPhone

Cancel Medium details

Card 1

= Remove

Madium
O005CDESBGOF272A
Card 1
818
o huthorisations,
office mode and
release duration are
up to date.
Keyring version not
up to date

Test ! Evva

Medium must be removed

This medium has been highlighted for

deletion from the access control systam.

Would you like to complete the process?

The medium will be reset to factory
settings.

Cancel Remove

Figura 253: Eliminar medio
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Sostenga el medio de acceso junto al componentes de cierre y haga clic en Eliminar.

Recibird un mensaje de confirmacion donde se le indicard que el medio de acceso se
ha eliminado del sistema de control de accesos.

No retire el smartphone del componentes de cierre o medio durante este

proceso.

El proceso para eliminar componentes de cierre y medios (salvo smart-

phones) es idéntico.

Los componentes NFC no se pueden eliminar del sistema de control de
accesos con el iPhone. Para ello, necesita una estacion codificadora opcional
o un smartphone Android con NFC.

6.15 Datos de la lista de eventos en la app de AirKey

En smartphones, se puede activar la autorizacidn para ver datos de la lista de eventos a través
de la Administracién online de AirKey. La visualizacién de datos de la lista de eventos es
independiente del modo de mantenimiento y se puede activar de manera individual para cada
persona.

160



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

access to securlty

La visualizacion de datos de la lista de eventos se puede activar y desactivar dentro de la
Administracion online de AirKey en los detalles del smartphone. Puede encontrar mas detalles
sobre la edicién de un medio en Editar medio.

La lista de eventos se abre en la app asi:
> Inicie la app de AirKey.
> En el menu principal, elija la opcidon Autorizaciones.

> Arriba a la derecha, elija el simbolo de la lista de eventos ©.

=  AirKey 0 @

Test f. Evva . ~

Maintenance authorisation 2

£ Door2
» Door1

Fitzwilliam ®

Maintenance authorisation 2

No authorisations available

Figura 254: El simbolo de la lista de eventos

> Se muestra la lista de eventos.

Dentro de la lista de eventos de la app de AirKey, solo se ven las entradas de
la lista de eventos de la persona a la que se asigno el smartphone.

6.16 Hands-free (manos libres) de un vistazo

Para componentes de cierre Bluetooth, existe el modo Hands-free. Se trata de una funcion
que aporta comodidad, puesto que deja de ser necesario seleccionar el componente de cierre
en la app. La funcién Hands-free no debe equipararse a la funcién "Bloqueo con Bluetooth",
pero puede activarse para mayor comodidad.

El cilindro emite una sefal de Bluetooth tras el contacto. En el caso del lector mural, el
funcionamiento es automatico, sin contacto. Si una app de AirKey en el ambito de alcance del
blogueo recibe esta sefial de Bluetooth, se inicia el proceso de bloqueo. El alcance del bloqueo
puede ajustarse individualmente en la app para el cilindro y el lector mural.

> Enla app AirKey, se debe activar el modo Hands-free en el menu principal Ajustes.
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= Settings Settings

NFC
on

Bluetooth (v 4

Bluetooth Adjust Hands-free range
On
Hands-free mode

Use Bluetooth in Airkey

Adjust Hands-free range

Hands-free mode

Security functions

Notifications

Add access control systam

Figura 255: Ajustes AirkKey-App

En el caso de smartphones con Android, se iniciard un servicio al activarse
esta funcion. Este servicio buscard también de forma permanente, incluso
con la app de AirKey cerrada, componentes dentro del alcance Bluetooth; lo
gue supone un mayor consumo de bateria del smartphone. El servicio finali-
zara en cuanto se vuelva a desactivar la funcion. Si se toca ligeramente en la
notificacidon del servicio, se accede directamente a los ajustes de la app de
AirKey.

Adicionalmente, se debe activar el modo Hands-free (manos libres) para cada compo-
nente o zona, en los detalles de autorizacion en el punto del menu Autorizaciones.
La primera vez que se activa el modo Hands-free aparece un cuadro de didlogo en el
que puede activarse la funcion automaticamente para todos los componentes o, de
forma individual, Unicamente para algunos de ellos.

il A1 LTE 1a:42 a7% e

HandS'free mOde Cancel Hands-free mode
) . Select permisions for Hands-fn
Select authorisations for the You can ctva
free mode for individual pe
Hands-free mode.
You can activate or deactivate the (7 Alluthorisations. | individua! selection )

Hands-free mode for individual
authorisations at any time.

() All authorisations

Also activate for future authorisations

(O Individual selection

CANCEL Cancel

Figura 256: Autorizaciones para el modo Hands-free

Active También activar para futuras autorizaciones para activar auto-
maticamente el modo Hands-free también para otras autorizaciones.

En funcion del ajuste Acceso desde la pantalla de bloqueo en los ajustes
de la Administracion online de AirKey, podra operar el componente directa-
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mente desde la pantalla de blogqueo o debera salirse antes de dicha pantalla.
Encontrara mas informacién en Aspectos generales.

El modo Hands-free solo se puede utilizar para componentes AirKey en los
que un administrador haya autorizado el modo Hands-free. Encontrara
informacién mas detallada en el capitulo Editar componente.

Ajustar el alcance del modo Hands-free: Véase el capitulo 6.9.3

éQué debe tenerse en cuenta al utilizar el modo Hands-free?

El funcionamiento en el caso de pantalla de smartphone bloqueada dependera

>

del ajuste "Acceso desde la pantalla de bloqueo" en los ajustes de la Administracion
online de AirKey;

del fabricante, del sistema operativo, de la antigiedad del modelo, del nimero de app
instaladas, de las optimizaciones de app (funcidon de ahorro de energia) del
smartphone;

de factores perturbadores como el tipo de edificacion (p. ej. la construcciéon con
hormigdn armado) y el entorno de radio;

del lugar de conservacioén o el lugar al que se traslade el smartphone, asi como del
alcance de bloqueo ajustado para la funciéon de Hands-free;

de si el smartphone se acaba de conectar a WLAN.

Debido a estos factores, la funcion de Hands-free funcionara mas lentamente o no funcionara
en absoluto en algin momento. Para acelerar el proceso de bloqueo de Hands-free, debe
desbloquearse el smartphone segun el sistema operativo (p. €j. i0OS) e iniciar la app de AirKey.
En este caso, se evita seleccionar los componentes a desbloquear dentro de la app.

Para evitar bloqueos erréneos, debera tenerse en cuenta lo siguiente:

>

En el caso de lectores murales, tras cualquier proceso de apertura de los mismos debe
haber un tiempo de descanso de 2 minutos. Eso significa que un lector mural solo
puede volver a activarse en modo Hands-free si el smartphone en cuestion permanece
durante 2 minutos fuera del alcance de recepcidn del lector mural. Esto evita
activaciones no deseadas al abandonar el rango de alcance de operacion.

Idealmente solo se encontrara un componente de cierre en el rango de alcance de
blogueo de un smartphone.

Para poder realizar funciones como, p. €j., "Codificacion de medios" o "Actualizaciones
de componentes", debera desactivarse el modo Hands-free en la app.
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Utilizacion de componentes de cierre

Acceso con el smartphone

Para obtener acceso con un componentes de cierre, se deben cumplir las continuars
condiciones:

>

>

>

El NFC o Bluetooth estd activado en el smartphone.
La app de AirKey estd instalada y registrada.

Se ha otorgado una autorizacién valida para el smartphone (encontrard mas infor-
macion en Registrar smartphone y Otorgar autorizaciones).

Sostenga el smartphone junto al componentes de cierre durante los procesos de
apertura mediante NFC. La posicién con la mejor capacidad de lectura dependera del
modelo del smartphone. El alcance de la lectura también depende del tipo de
smartphone y va desde estar en contacto hasta unos milimetros de distancia. En
procesos de apertura por Bluetooth, el alcance de lectura depende, por un lado, del
tipo de smartphone y, por otro, de los ajustes personales de la app de AirKey en el
smartphone para el modo de Hands-free. Asciende a algunos metros.

Si se requiere la entrada de un PIN, introduzcalo antes de proceder a la apertura con
el smartphone a través de NFC o Bluetooth. (Tiene mas informacién sobre el PIN en
Funciones de seguridad).

Preste atencion a la sefializacién optica del componentes de cierre. No retire el
smartphone del componentes de cierre cuando use el NFC, o permanezca dentro del
alcance de recepcién en el caso de Bluetooth, hasta que el componentes de cierre se
sefialice en verde. (La senalizacion azul se refiere solo a la comunicacion entre el
smartphone y el componentes de cierre.)

también componentes con Bluetooth mediante etiquetas NFC. Para ello,

o Con los modelos de iPhone XR, XS, XS Max y los mas recientes puede operar

sostenga el smartphone junto al componente y toque ligeramente la
comunicacién de advertencia reconocible gracias a una etiqueta NFC. A con-
tinuacion se abrird la app de AirKey y se realizara un proceso de apertura
mediante Bluetooth.

)))) NFC-Tag von , AirKey" iz
In Airkey &ffnen A

Figura 257: Etiqueta NFC de iOS

muestre una sefal roja.

o Compruebe su autorizacion o el PIN siempre que el componentes de cierre
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No se pueden bloquear componentes de cierre a través de NFC con el blogqueo
de pantalla activo o durante una llamada. No es necesario iniciar la app de
AirKey o ejecutarla en segundo plano para poder bloquear los componentes
de cierre. En cambio, se pueden bloquear componentes de cierre mediante
Bluetooth con el bloqueo de pantalla activo a través de notificaciones Push.
Unicamente hay que activar la opcién "Desbloquear desde notificaciones" en
los ajustes de la app de AirKey y permitir "Acceso desde la pantalla de
bloqueo" en los ajustes de la Administracion online de AirKey.

7.2 Acceso con medios como tarjetas, llaveros, pulsares o
llaves combi

Para obtener acceso a un componentes de cierre, se debe afiadir el medio al sistema de control
de accesos y tener asignada una autorizacion valida (encontrard mas informacion en Anadir
tarjetas, llaveros y llaves combi con el smartphone y Otorgar autorizaciones).

> Mantenga el medio junto al componentes de cierre. El alcance de la lectura depende
del tipo de medio y es generalmente de unos milimetros.

> Preste atencién a la sefializacion optica del componentes de cierre. No retire el medio
antes de que el componentes de cierre se sefialice en verde. (La sefalizacién azul se
refiere solo a la comunicacion entre el medio y el componentes de cierre.)

Compruebe su autorizacion siempre que el componente muestre una sefal
roja.

> El componentes de cierre se desbloquea durante el tiempo establecido y se le permite
asi el acceso.

Los medios como tarjetas, llaveros, pulsares o llaves combi pueden verse
limitados o no funcionar cerca de otros medios u objetos metalicos. Esto
podria afectar, por ejemplo, a medios que se encuentren en el monedero o
en un llavero.

La identificacion con la llave combi se debe realizar por el lado donde se vea
el simbolo RFID.
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Funcionamiento y mantenimiento del
sistema de AirKey

Actualizar componentes de cierre

Podra actualizar cualquier componentes de cierre independientemente del sistema de control
de accesos al que pertenezca, para asi intercambiar datos entre la Administracién online de
AirkKey y los componentes de cierre.

La actualizacién se puede realizar mediante el smartphone u opcionalmente con la estacion
codificadora. La actualizacién con el smartphone solo requiere la instalacion de la app de
AirKey y el registro dentro de cualquier sistema de control de accesos.

Durante la actualizacion de los componentes de cierre, se realizaran las continuars acciones:

Se restablecerd la hora.

Se leeran las entradas de la lista de eventos y el estado de las pilas.

Se actualizaran las tareas de mantenimiento (lista negra, activaciones en otros
sistemas AirKey, etc.)

Se leeran los detalles del componente.

Siga las instrucciones para actualizar un componentes de cierre con el smartphone:

>

>

Establezca la conexién a través de NFC (en smartphones Android): Seleccione el sim-
bolo Conectar con componente ©.

Establezca la conexion a través de Bluetooth (en smartphones Android): En el com-
ponentes de cierre con el que desea conectarse, seleccione el menu contextual (i) y
elija entonces Conectar ©.

Establezca la conexién a través de Bluetooth (en iPhones): En el componentes de
cierre con el que desea conectarse, deslicese a la izquierda hasta la denominacién del
componente y elija entonces Conectar ©.

Bluetooth components  @() =  Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range (&
Bluetooth locking components within range D) Bluetooth locking components within range M

® In factory state

§ 2788977928 Connecto Office mode
Searching for locking

components B Door2 OCOnnect

°
¥ R
Note the range Wake up the cylinder in
advance by touching

Office mode . Door 2

Figura 258: App de AirKey - Conectar con componente (Android NFC / Android Bluetooth / iPhone)

Siga las indicaciones.
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Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figura 259: Actualizar datos

Los datos se estan actualizando. Durante la transferencia, el smartphone con NFC no se puede
alejar del componente que se va a sincronizar; y el teléfono con Bluetooth no puede salir del
alcance del componentes de cierre. Cuando el proceso acabe, recibird una notificacion.

Dependiendo de si el modo de mantenimiento esta activado en el smartphone
y de si el componentes de cierre se encuentra en el sistema de control de
accesos propio o en otro diferente, la informacion que muestra el mensaje de
actualizacion puede variar.

< Component details € Component details
Door 1
(® cylinder in factory state ® T:;?{EWB
Cylinder
4 Add component NFC / Bluetooth

000508E2C227AD98

Thumb turn firmware:
454

Component type Cylinder Electronics module
firmware: 4.54
Locking component Java
NFC Card applet: 6.44
Component ID 0005DFOE1B14013E Access control syste Test f. Evva
Firmware version Thumb turn firmware: ymponent stat 1 Battery OK
454 + Time correct

Access control sve

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

None

+ Time zone correct
+ Blacklist up to date
+ Areas up to date
Release duration up
to date
Office mode
settings up to date
+ Firmware up to date
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\ent status § Battery OK

Door 1

Figura 260: Mensajes de actualizacion

Desactive el modo Hands-free antes de conectarse con un componente con
Bluetooth. De lo contrario podria interrumpirse la conexion.

Los componentes con Bluetooth también pueden actualizarse automatica-
mente tras cada proceso de apertura a través de Bluetooth. Encontrarad mas
informacion sobre la funcidn "Actualizacion después de cada desbloqueo" en
Valores predeterminados (para todos los componentes de cierre recien

anadidos).

m Actualizar componentes de cierre con estacién codificadora
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Para actualizar el componentes de cierre con la estacion codificadora, proceda de la continuar
manera:

> Inicie sesidon en su sistema de control de accesos y aseglrese de que la estacion
codificadora esté conectada y seleccionada en la Administracién online de AirKey.

> Presente el componentes de cierre sobre la estacion codificadora.

] 3 A
e Updating locking component... M Updating locking component...
>
/1
2 Cylinder (NFC): Door 3 2 Qylinder (Bluetooth): Door 1
& Do not remove the component from the coding 2 Do not remove the component from the coding
station! station!

Figura 261: Actualizar componentes de cierre con estacion codificadora

> Aleje el componentes de cierre de la estacidn codificadora cuando se haya
completado la actualizaciéon y se muestre el mensaje de confirmacion.

Dependiendo de si el componentes de cierre se encuentra en el sistema de
control de accesos propio o en otro diferente, la informacién que muestra el
mensaje de confirmacién puede variar.

(¢ 3¢
v Locking component was updated successfully. ¢ Locking component was updated successfully.
12, Qylinder (NFC): Door 3 2 Qylinder (Bluetooth): Door 1
Update completed successfully Update completed successfully

Figura 262: Componentes de cierre actualizado con estacién codificadora

Actualice sus componentes de cierre con regularidad. Solo asi su sistema de
control de accesos estara al dia y sera seguro.

8.2 Actualizar smartphone: Véase el capitulo 6.10

8.3 Actualizar medios

Podrd actualizar cualquier medio de AirKey, independientemente del sistema de control de
accesos al que pertenezca. La actualizacidon se puede realizar mediante el smartphone Android
o la estacién codificadora opcional. La actualizaciéon con el smartphone solo requiere la
instalacion de la app de AirKey vy el registro dentro de un sistema de control de accesos.

Con un iPhone, los medios se actualizan igual a como se explica en Codificar

medios; para ello, utilice un componentes de cierre como estaciéon codifica-
dora.

> En un smartphone Android, haga clic en el simbolo Conectar con componente ©
arriba a la derecha en la app de AirKey.
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= Bluetooth components 0@

Bluetooth locking components within range C,

Searching for locking
components...

(& S Y

Figura 263: Simbolo "Conectar con componente" (solo con smartphones Android)

> Siga las instrucciones y sostenga el smartphone junto al medio.

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figura 264: Actualizar datos
Los datos se estan actualizando. No retire el smartphone del objeto que se debe sincronizar

durante la transferencia. Cuando el proceso acabe, recibird una notificacion.

Para actualizar la llave combi con smartphones, esta se debe sostener con el
lado que tenga el simbolo RFID directamente donde esté la antena NFC del

smartphone.
< Medium details € Madium detalls
®) Card in factory state
®) card1 ® i
Media type Medium 4+ Add
Media ID 000SCDE9860F272A
Designatior Card 1 Media ty, Medium
Keyring version 6.18 Media It 0005CDE9860F272A
Status Authorisations, Keyring versior 6.18
office mode and Authorisations,
release duration are office mode and
up to date, Y release duration are
o Keyring version up up to date.
to date  Keyring version up
to date
s control system Testf. Evva
None

Figura 265: La app de AirKey actualiza un medio

m Actualizar medio con estacion codificadora

Para actualizar medios como tarjetas, llaveros, pulsares o llaves combi con la estacion
codificadora, proceda de la continuar manera:

> Inicie sesidn en su sistema de control de accesos y aseglrese de que la estacion
codificadora esté conectada y seleccionada en la Administracién online de AirKey.
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> Sostenga el medio sobre la estacidon codificadora.

M7 Updating medium...

&5 Card: Lager
2%, Max Mustermann

Do not remove medium from the coding station!

Figura 266: Actualizar medio con estacién codificadora

> Aleje el medio de la estacion codificadora cuando se haya completado la actualizacién
y se muestre el mensaje de confirmacion.

Dependiendo de si el medio se encuentra en el sistema de control de accesos
propio o en otro diferente, la informacion que muestra el mensaje de
confirmacién puede variar.

£

¢ Medium is updated.

&5 Card: Lager
2 Max Mustermann

You can remove the medium from the coding station.

Figura 267: Medio propio o ajeno actualizado con estacion codificadora

Actualice sus medios de AirKey con regularidad. Solo asi su sistema de control
de accesos estara al dia y sera seguro.

Solo con la actualizacion periddica de los medios, se puede garantizar que
todas las entradas de la lista de eventos de los medios se hayan transferido
a la Administracién online de AirKey.

Para actualizar la llave combi con una estacion codificadora, debera colocar
la llave combi sobre la estacion codificadora por el lado en el que se encuentre
el simbolo RFID. Actualizar una llave combi no es posible en toda el area de
lectura de la estacion codificadora; con el modelo actual (HID Omnikey
5421), la llave combi solo se reconoce por los tercios superior e inferior de la
estacién codificadora.

8.4 Actualizar firmware de componentes de cierre

Cuando un nuevo firmware esta disponible para los componentes de cierre, se mostrara esta
informacion en los detalles del componentes de cierre, en las tareas de mantenimiento y al
actualizar el componentes de cierre.

Compruebe el estado de las pilas del componentes de cierre (cilindro) antes
de actualizar el firmware. Si se muestra el aviso "pila vacia", deberan
cambiarse primero las pilas para poder garantizar una actualizacion sin fallos.
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Se mostrara la version actual del firmware del componentes de cierre en los
detalles.

El firmware de los componentes de cierre se puede actualizar mediante un smartphone o una
estacién codificadora opcional.

Para actualizar el firmware con el smartphone, la autorizacidon especial "autorizacién de
mantenimiento" del smartphone debe estar activada. Realice las actualizaciones de firmware
con el smartphone de la continuar manera:

> Establezca la conexion a través de NFC (en smartphones Android): Seleccione el sim-
bolo Conectar con componente ©O.

> Establezca la conexion a través de Bluetooth (en smartphones Android): En el com-
ponentes de cierre con el que desea conectarse, seleccione el menu contextual (i) vy
elija entonces Conectar @.

-~ Establezca la conexidon a través de Bluetooth (en iPhones): En el componentes de
cierre con el que desea conectarse, deslicese a la izquierda hasta la denominacion del
componente y elija entonces Conectar ©.

= Bluetooth components @(=) = Bluetooth components () =  Bluetooth components

Bluetooth locking components within range C
- '
Bluetooth locking components within range ®) Bluetooth locking components within range )

PY In factory state
N 2788977928 Connecte Office mode
Searching for locking

components B Door2 eConnect

")). c‘ Office mode

Note the range Wake up the cylinder in
advance by touching

B Door2

Figura 268: App de AirKey - Conectar con componente (Android NFC / Android Bluetooth / iPhone)

> Siga las indicaciones.

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

Figura 269: Conectar con componente - Actualizacién de firmware

Los datos se estan actualizando. Durante la transferencia, el smartphone con NFC no se puede
alejar del componente que se va a sincronizar; y el teléfono con Bluetooth no puede salir del
alcance del componentes de cierre. Cuando el proceso acabe, recibird una notificacion.

> El componentes de cierre se actualizard y se mostraran los detalles del componente.
En los detalles del componente figura si el firmware del componente no esta
actualizado.
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@ Door 3
Test f. Eva

(1)
‘@ Firmware not up to date

Cylinder
Model NFC
0005DFOE1B14013E

Thumb turn firmware:
3.28

Electronics module
firmware: 3.12

Locking component Java
Card applet: 6.44

Test f. Ewa

§ Battery OK

+ Time correct

+ Time zone correct

+ Blacklist up to date

+ Areas up to date
Release duration up
to date
Office mode
settings up to date

< Component details

Figura 270: App de AirKey - Detalles del componente

En esta pantalla, haga clic en la opcion Actualizar firmware ©.

Update firmware

2

Processing... Do not remove
smartphone from component.

CANCEL

Figura 271: App de AirKey - Actualizar firmware

access to securlty

Sostenga el smartphone NFC junto al componentes de cierre, y permanezca con el
smartphone Bluetooth dentro del alcance.

La actualizacién del firmware puede tardar varios minutos segun la conexion
a Internet. Durante este tiempo, sostenga el smartphone NFC junto al
componentes de cierre, o dentro del alcance del componentes de cierre en el
caso de un smartphone Bluetooth.

Durante la transferencia, no se debe retirar el smartphone del componente que se va a
actualizar. El primer paso de la actualizacion finaliza con un mensaje de confirmacion.
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Update step successful

/ Thumb turn firmware: 4.54
Electronics module firmware

Locking component Java Card
applet

Functional test

CONTINUE

Figura 272: App de Airkey - Paso de actualizacion finalizado

> Retire el smartphone del componentes de cierre hasta que este parpadee y produzca
una sefial acustica.

> Sostenga el smartphone NFC junto al componentes de cierre, o mantenga el
smartphone Bluetooth dentro del alcance del componentes de cierre, y siga las
indicaciones.

Cuando la actualizacién del firmware finalice con éxito, aparecera un mensaje de confirmacion.

Update successful

Firmware up to date

/ Thumb turn firmware: 4.54
./ Electronics module firmware: 4.54

./ Locking component Java Card
applet: 6.44

./ Functional test

CLOSE

Figura 273: App de AirKey - Actualizacion correcta

> Acepte el mensaje de confirmacidén con Cerrar para finalizar la actualizacién del
firmware.

El estado del componentes de cierre se ajustard en todo el sistema. La tarea
de mantenimiento ya no se mostrard mas y la versién correcta del firmware
aparecera en los detalles del componentes de cierre.

m Actualizar firmware con estaciéon codificadora:

> Presente el componentes de cierre sobre la estacion codificadora.
Cuando la estacion codificadora inicie una comunicacion con el
componentes de cierre, comenzara automaticamente la
actualizacion.

Recibird un mensaje de confirmacién cuando la actualizacion termine.
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@f—’ Locking component was updated successfully.

2 Cylinder (Bluetooth): Door 1

There are maintenance tasks for this locking component.
. Run firmware update o

E—‘ Locking component was updated successfully.

£ Cylinder (NFC): Door 3

There are maintenance tasks for this locking component.
s Run firmware update o

Figura 274: Estacion codificadora - Mensaje de confirmacion en la actualizacion de un componentes de cierre

Cuando haya una actualizacién de firmware para el componentes de cierre,
aparecera un vinculo ©.

> Haga clic en Ejecutar actualizacion de firmware para iniciarla.

Cylinder firmware update Cylinder firmware update

Please place the previously presented cylinder on the coding station Processing... Do not remove the cylinder from the coding station under any circumstances!

(e e
I

Figura 275: Estacion codificadora — Actualizaciéon de firmware de cilindro

La actualizacién del firmware puede durar unos minutos segun
la conexion a Internet. Durante este proceso, no retire el
componentes de cierre de la estacion codificadora.

El primer paso de la actualizacién del firmware finalizard con un mensaje de
confirmacién.

Cylinder firmware update

Update step successful:

v

" Thumb turn firmware: 4.54
' Electronics module firmware
' Java Card applet

~ Functional test

Please remove the component from the coding station. If the component

@ flashes and beeps, once again position it on the coding station to run the
update.

Figura 276: Estacién codificadora - Paso de actualizacién finalizado

> Retire el componentes de cierre de la estacidn codificadora hasta que
este se reinicie con una senal acustica y dptica.
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> Presente otra vez el componentes de cierre sobre la estacion
codificadora para concluir el proceso.

Una vez finalizada la actualizacion, recibird un mensaje de confirmacion.

Cylinder firmware update

Update successful

4

" Thumb turn firmware: 4.54

' Electronics module firmware: 4.54
" Java Card applet: 6.44

" Functional test

o You can remove the component from the coding station.

¥ close

Figura 277: Estacién codificadora — Actualizacién de firmware finalizada

El componentes de cierre se actualizard de nuevo tras cerrar el mensaje de
confirmacién.

e 1
.

w Locking component was updated successfully.

& Cylinder {Bluetooth): Door 1

Update completed successfully

Figura 278: Estacion codificadora - Componentes de cierre actualizado

> Tras la actualizacién, retire el componentes de cierre de la estacion
codificadora.

El estado del componentes de cierre se ajustard en todo el sistema. La tarea
de mantenimiento ya no se mostrard mas y la versién correcta del firmware
aparecera en los detalles del componentes de cierre.

Para la actualizacion del firmware, abra la puerta y fijela de forma que no
pueda cerrarse por descuido. A continuacién, compruebe el buen
funcionamiento del componentes de cierre antes de volver a cerrar la puerta.

Durante la actualizacion del firmware de los componentes de cierre, debera
disponerse de una conexidn a Internet estable, y no se deberd interrumpir la
conexion de datos durante la actualizacion del firmware. Para ello, existen
diversos ajustes segun el smartphone y el sistema operativo (por ejemplo,
cambio automatico entre datos madviles y WiFi).

EVVA recomienda mantener el firmware de los componentes de cierre
siempre actualizado.

access to securlty
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8.5 Actualizar version de Keyring de medios

En AirKey, "Keyring" es el nombre de un programa de software que administra todos los datos
relevantes de AirKey almacenados en los medios de acceso pasivos como tarjetas, llaveros,
llaves combi y pulseras. Cuando una nueva version de Keyring esta disponible para los medios,
se mostrara en los detalles de los medios, en la pagina de inicio Home y al actualizar los
medios.

Se mostrara la versién del Keyring actual del medio en los detalles de este.

El Keyring de los medios se puede actualizar mediante un smartphone o una estaciéon
codificadora opcional. Para actualizar el Keyring con el smartphone, la autorizacion especial
"autorizacion de mantenimiento" del smartphone debe estar activada. Realice las actualiza-
ciones del Keyring con el smartphone de la continuar manera:

> Establezca la conexidn a través de NFC (en smartphones Android): Seleccione el sim-
bolo Conectar con componente ©.

> Conexion con Bluetooth (en smartphones Android y iPhones): En el menu principal de
la app de AirKey, elija la opcion Codificar medios; véase también Codificar medios.

=  Bluetooth components 0@

Bluetooth locking components within range (J

Searching for locking
components

2 TN

Note the range Wake up the cylinder in
advance by touching

Figura 279: App de AirKey - Conectar con componente

> Sostenga el smartphone NFC junto al medio.

> El medio se actualiza. Se mostrara que existe una nueva version del Keyring.
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< Medium details

(=) Front door

@ Update Keyring

Update to version 6.18

Media type Medium

Media ID 00050BA546D93CF4
Front door

6.17

Status Authorisations,
office mode and
release duration are
up to date.

Keyring version not
up to date

Access control system  Testf. Evva

Figura 280: App de AirKey - Detalles del medio

> Elija la opcién Actualizacion de Keyring.

> Sostenga el smartphone junto al medio y siga las instrucciones.

Update Keyring
The update will be applied to the

component.
N

0

Hold the smartphone to the
component.

Figura 281: App de AirKey - Actualizar Keyring

La actualizacién del Keyring puede tardar varios minutos segun la conexién
a Internet. Coloque el smartphone durante todo el proceso junto al medio.

No retire el smartphone del medio que se va a actualizar durante la transmision. La
actualizacion correcta del Keyring finalizara con un mensaje de confirmacion.

& Medium details
(=)  Front door
Media typ Medium

Media IC 00050BAS46D93CF4

Front door

618

Authorisations,
office mode and
release duration are
up to date.

+ Keyring version up
to date

Testf. Evva

cessful: the Keyring has been

0K

Figura 282: App de AirKey - Actualizacion correcta de Keyring
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El estado del medio se ajustara en todo el sistema. La versién correcta del
Keyring se vera en los detalles del medio.

Para actualizar una llave combi con un smartphone, debera colocar la llave
combi junto al smartphone por el lado en el que se encuentre el simbolo RFID.

Actualizar version de Keyring con estacion codificadora:

> Sostenga el medio sobre la estacién codificadora. Cuando la estacién
codificadora reconozca el medio, comenzara la comunicacion con el
medio.

Recibird un mensaje de confirmacién cuando la actualizacion termine.

— Medium is updated.
5 =

@5 Card: Back door

John Smith

An update is available for this identification
medium:

& Execute Keyring update (6.18) o

Figura 283: Estacion codificadora — Actualizacion del Keyring disponible

Cuando haya una actualizacion del Keyring para el medio, aparecera un
vinculo @.

> Haga clic en Ejecutar actualizacion del Keyring (x.x) para
iniciarla.

Processing... Do not remove the medium from the coding station under any circumstances!

A

Figura 284: Estacién codificadora — Actualizacion del Keyring

La actualizacidn del Keyring puede durar unos minutos segun la
conexién a Internet. Durante este proceso, no retire el medio de
la estacion codificadora.

No retire el medio de la estacién codificadora durante la actualizaciéon del
Keyring. La actualizacion de la version del Keyring finaliza con un mensaje de
confirmacion.

access to securlty
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The Keyring version is up to date (6.18).

v

Remove the medium from the coding station.

" Close

Figura 285: Estacion codificadora — Actualizaciéon del Keyring finalizada

Asi finaliza la actualizacion del Keyring. El medio se actualiza de nuevo tras
cerrar el mensaje de confirmacion.

X ]

v Medium is updated.
&5 Card: Back door

& John Smith

You can remove the medium from the coding station.

Figura 286: Estacion codificadora - Medio actualizado
> Tras la actualizacién, retire el medio de la estacién codificadora.

Para actualizar la llave combi con una estacion codificadora, debera colocar
la llave combi sobre la estacion codificadora por el lado en el que se encuentre
el simbolo RFID. Actualizar una llave combi no es posible en toda el area de
lectura de la estacion codificadora; con el modelo actual (HID Omnikey
5421), la llave combi solo se reconoce por los tercios superior e inferior de la
estacién codificadora.

El estado del medio se ajustara en todo el sistema. La version correcta del
Keyring se vera en los detalles del medio.

Para la actualizacion de la version del Keyring de los medios, debera
disponerse de una conexidén a Internet estable, y no se deberd cambiar la
conexion de datos durante la actualizacion del Keyring. Para ello, segun el
smartphone o sistema operativo, existen los mas diversos ajustes (p. €j.:
cambio automatico entre datos méviles y WiFi), evitar malas conexiones a
Internet, etc.).

EVVA recomienda mantener la version del Keyring de los medios siempre
actualizada.

access to securlty
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8.6 Actualizar version de app del smartphone

Cuando esté disponible una nueva app de AirKey para smartphones, recibird la informacion
correspondiente en el smartphone. Conforme a los ajustes de la Google Play Store o de la
Apple App Store, la app de AirKey se actualizara automaticamente o tras confirmacion manual.

Tras actualizar la version de la app, podra seguir usandola como hasta ese momento.
Para descargar apps de la Google Play Store o Apple App Store, se necesita
una cuenta de Google o un ID de Apple.

Puede ocurrir que la actualizaciéon del app de AirKey sea recomendable u
obligatoria. En estos casos, se mostrara un mensaje al respecto dentro de la
app de AirKey. Debido a ello, ciertas funciones se veran limitadas. Sin

embargo, en ambos casos la apertura de los componentes de cierre no se
vera afectada.

EVVA recomienda mantener actualizada la versién de la app de AirKey para
smartphones, asi como activar la actualizacién automatica de aplicaciones en
la Google Play Store o Apple App Store.

8.7 Cambio de pilas y apertura de emergencia

Las pilas de los componentes de cierre que funcionen con estas se deberan cambiar
periddicamente. El estado de las pilas de los componentes de cierre puede verse en la
Administracién online de AirKey, asi como en smartphones con autorizacién de mantenimiento
al actualizar los componentes de cierre.

Hay tres estados de pila diferentes:

j Battery OK : Exchange battery {1 Battery empty

Figura 287: Estado de pilas

El componentes de cierre también avisara, si aparece el mensaje de "pila vacia", mediante
una senalizacion especial durante el proceso de apertura con un medio. Tiene mas informacion
sobre la sefalizacion en Sefializacién de los componentes de cierre.

8.7.1 Cambio de pilas en el cilindro de AirKey

Proceda al cambio de pilas con la puerta abierta y bloqueada para que no se
cierre por descuido.

Tenga en cuenta que la hora del cilindro de AirKkey se mantendra como
maximo durante un minuto desde que extraiga las pilas.

Se recomienda encarecidamente sustituir, con cada cambio de pilas, las
juntas del cilindro de AirKey para mantener la estanqueidad. Cambie tanto
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las juntas entre el eje del pomo y el pomo exterior, asi como las juntas del
disco del pomo exterior. Todas las juntas se pueden adquirir como piezas de
repuesto. Puede solicitar mas detalles a su proveedor de EVVA.

Se recomienda lubricar el cilindro de AirKey al menos con cada cambio de
pilas. Para ello, se debe lubricar con unas gotas del lubricante recomendado
por EVVA, tras desmontar el pomo exterior, entre el eje del pomo y el cuerpo
del cilindro en la parte exterior. Ademas, si desmonta el cilindro de AirKey,
se recomienda lubricar la parte trasera del cilindro entre la leva y el cuerpo
del cilindro. Puede solicitar mas detalles a su proveedor de EVVA.

Bloquee el componentes de cierre con un medio valido.
Fije la herramienta de montaje antes de que el cilindro se desacople.

Desenrosque el pomo del cilindro con la herramienta de montaje girdndolo en sentido
contrario a las agujas del reloj.

Saque la herramienta de montaje del pomo.

Abra el pomo aflojando los tres tornillos en la parte posterior del mismo.
Desmonte el disco del pomo.

Suelte con cuidado el seguro de las pilas moviéndolo hacia arriba.

Cambie las pilas. Coloque las pilas en la posicion correcta. No mezcle pilas nuevas
con usadas.

Fije con cuidado el seguro de las pilas.
Coloque el disco del pomo sobre el mismo v fijelo con los tres tornillos.
Fije la herramienta de montaje en el pomo.

Tenga cuidado de que la junta de estanquidad esta correctamente colocada en el eje
del cilindro y enrosque de nuevo el pomo en el sentido de las agujas del reloj sobre el
cilindro hasta que sienta una resistencia.

Retire la herramienta de montaje.

Gire, a continuacién, el pomo en sentido contrario a las agujas del reloj, hasta que
sienta como se acopla.

Preste atencion a que el pomo y el mddulo electrénico estén correctamente
acoplados.

Actualice el cilindro con el smartphone o la estacién codificadora para transferir las
entradas de la lista de eventos a la Administracién online de AirKey.

Compruebe que el cilindro funcione correctamente con una prueba de apertura antes
de volver a cerrar la puerta.

Debido a las caracteristicas fisicas de las pilas, estas deberan cambiarse con
mas regularidad si la temperatura es muy baja (por debajo de -10 °C)
durante un largo periodo de tiempo, y se deberd comprobar el funcionamiento
del cilindro y el estado de las pilas.

Si se sefializa un error de comunicacién al cambiar las pilas, es que el pomo
intenta comunicarse con el mddulo electrénico. Esto no funcionara mientras
el pomo no esté atornillado sobre el moédulo electrénico.
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Compruebe el estado de las pilas de los componentes de cierre a través de
un smartphone con autorizacion de mantenimiento, actualizando el
componentes de cierre y, con posterioridad, viendo los detalles del compo-
nentes de cierre.

Si las pilas no se cambiasen a tiempo, se puede dar una apertura de emergencia mediante un
alimentador de emergencia opcional.

Tiene una descripcion del proceso en Alimentador de emergencia.

Tras la apertura de emergencia, cambie las pilas y actualice el componentes
de cierre antes de volver a cerrar la puerta.

Tras su uso, vuelva a cerrar con cuidado la cubierta de goma blanca con el
logo de EVVA para seguir protegiendo la apertura de la conexion del
alimentador de emergencia frente a la entrada de polvo y humedad. No utilice
objetos punzantes para evitar posibles dafios.

8.8 Opciones de reparacion

En las opciones de reparacion de componentes de cierre, se puede proceder a reparar un
defecto. Existe la posibilidad de expedir componentes de cierre de repuesto en el sistema de
control de accesos o de retirar un componentes de cierre defectuoso del sistema de control de
accesos.

8.8.1 Crear y montar componentes de cierre de repuesto

Con la expedicién y la instalacidon posterior de un componentes de cierre de repuesto, se
sustituye un componentes de cierre defectuoso por otro en estado de fabrica. Con esta opcién,
se mantendran todas las caracteristicas y autorizaciones para este componentes de cierre
dentro del sistema de control de accesos. El componentes de cierre de repuesto no se
encontrard mas en estado de fabrica tras finalizar el proceso.

> En la pagina de inicio Home, haga clic en la opcion Cilindros o Lectores murales.

> También puede elegir en el menu principal Sistema de control de accesos —
Componentes de cierre.

> En la lista general, haga clic sobre el componentes de cierre que desea editar.

-~ En la pestafia "Ajustes", haga clic en el bloque Registro de eventos y
mantenimiento en Mostrar opciones de reparacion ©.
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Edit locking component

Details

Companent type
Model
Component ID
Firmware version
Component status

Last update

Time and calendar

Time zone

Public holiday calendar

Access
Office mode

Automatic office mode

Release duration

Protocol and maintenance

Personal reference in protocol
entries

Repair options

AirKey

& HOME B ACCESS CONTROL SYSTEM &% MEDIA & PERSONS a PROTOCOLS Jes ADMINISTRATORS

Details Settings Authorised media (own) Authorised media (external)

Cylinder
NFC / Bluetooth

‘000508E2C227AD98

Java Card apr.lel 6.44, Thumb turn version 4.54, Electronics module version 4.54

il Battery OK (status from 06/07/2017 14:56:44) (i Time correct ‘@ Current time zone 3

06/07/2017 14:56:44

Europefvienna w UTC+02:00
[Z] Apply public holiday calendar = Go to public holidays settings

The following exceptions are controlled by the public holiday calendar:
1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.

[7] permit manual office mode
Permits manual office mode with authorised media {smartphones, cards, key tags).

Please activate "Permit office mode” if you would like to use the automatic office mode function.
5 s normal release duration

20 s extended release duration

Days
© Not visible
Show repair upﬁonso

Figura 288: Editar componentes de cierre — Opciones de reparacion

Se abre una ventana Opciones de reparacion.

access to securlty

> De forma predeterminada, estan preajustados los botones de radio Desmontaje e
instalacion de componente de reemplazo ©® y Sustituir clindro (pomo y moddulo
electronico de manera conjunta).

> También puede seleccionar el boton de radio Sustituir iunicamente el pomo.
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Repair options

Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in AirKey!

(® Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement compeonent. The
replacement component will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in AirKey!
(®) Replace cylinder {thumb turn and electronics module together)
(@] Replace thumb turn only

) Remove without replacement and mark as "faulty™
Select this option if the component is faulty and you do NOT want to install a replacement component.
Attention! The faulty component can then NO longer be used in AirKey!

Note:
If the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
dlick the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

New maintenance task: /& lssue replacement cylinder

¥ cancel [# Add maintenance task

Figura 289: Opciones de reparacion

> Haga clic en AfRadir tarea de mantenimiento.

El estado ® del componentes de cierre se actualizard y se mostrara como tarea de
mantenimiento @.

(EVVA) AirKey T i .
& HoME @ ACHSCOWROLSYSTEM & MEDWsPeRsoNs [ PROTOCDLS  Jo ADMNSTRAIORS (@) HELP
Edit locking companent - Back
9 see
re———
— - ems
s, Breremsore et 28
-
i et
TESTERTErTRNEt,
Offce made: Permit manal office mode
: . -
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— e
=
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o
e S
=
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Figura 290: Estado de componente y tarea de mantenimiento

Los preparativos para la expedicién y el montaje de un componentes de cierre de repuesto se
finalizan dentro de la Administracion online de AirKey. Para finalizar todo el proceso, debera
expedir y montar el componentes de cierre de repuesto con el smartphone con autorizacion
de mantenimiento o la estacion codificadora opcional.
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El componente reemplazado se puede seguir actualizando hasta que el
montaje del componente de repuesto haya finalizado del todo. Para
garantizar la integridad de las listas de eventos, debe haber accesos entre el
comienzo y el final del montaje del componente de repuesto.

Al reemplazar componentes de cierre con Bluetooth, los componentes
sustituidos y los de repuesto se muestran en la lista de componentes
Bluetooth al alcance. Los componentes sustituidos deben quedar sin corriente
tras su reemplazo y entonces desaparecen de la lista de componentes
Bluetooth.

Crear y montar componentes de cierre de repuesto con el smartphone

Para ello, se requiere un smartphone con autorizacion de mantenimiento para
el sistema de control de accesos donde se debe crear y montar el
componentes de cierre de repuesto.

> Establezca la conexion a través de NFC (en smartphones Android): Haga clic en el
simbolo Conectar con componente y sostenga el smartphone junto al componentes
de cierre en estado de fabrica.

> Establezca la conexién a través de Bluetooth (en smartphones Android): En el
componentes de cierre en estado de fabrica que quiera anadir al sistema de control de
accesos, seleccione el menu contextual (i) y elija entonces Conectar.

> Establezca la conexidon a través de Bluetooth (en iPhones): En el componentes de
cierre en estado de fabrica que quiera afiadir al sistema de control de accesos, en la
identificacion "En estado de fabrica" deslicese a la izquierda y elija Conectar.

> Tras la actualizacion, en los detalles del componentes de cierre haga clic en Expedir
cilindro de reemplazo.

> En el continuar cuadro de didlogo, haga clic en el componentes de cierre que se debe
sustituir y confirme con Continuar.

> Al utilizar NFC, sostenga de nuevo el smartphone junto al componentes de cierre en
estado de fabrica. Al utilizar Bluetooth, elija el componentes de cierre en estado de
fabrica de la lista de componentes de cierre dentro del alcance de recepcion.

> Determine si se debe crear una tarea de mantenimiento para el montaje posterior.

> Finalice el proceso con Instalar mas tarde si debe montar el componentes de cierre
aun en la puerta, o elija Finalizar si ya ha concluido el montaje en la puerta.

> Actualice el componentes de cierre tras el montaje en la puerta.

m Crear y montar componentes de cierre de repuesto con la estacién codifica-
dora.

> Sostenga un componentes de cierre de repuesto en estado de fabrica
sobre la estacion codificadora.

> Abajo a la derecha en la ventana, elija Expedir cilindro de
reemplazo y el componentes de cierre que se deba sustituir.
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Component in factory state

The component does not yet belong to a access control

system.

+ Add component to my access control system

i lssue replacement cylinder

Figura 291: Componente en estado de fabrica - Crear cilindro de repuesto

Haga clic en Continuar.

Sostenga el componentes de cierre de repuesto en estado de fabrica
sobre la estacion codificadora.

Retire el componentes de cierre de repuesto solo tras ver el mensaje
de confirmacidn correspondiente.

Determine si se debe crear una tarea de mantenimiento para el
montaje posterior.

Finalice el proceso con Instalar mas tarde si debe montar el
componentes de cierre aun en la puerta, o elija Finalizar si ya ha
concluido el montaje en la puerta.

Actualice el componentes de cierre tras el montaje en la puerta.

Si el componentes de cierre de repuesto tiene una version de
firmware antigua, se actualizard este durante el proceso.

El componentes de cierre sustituido ya no se podra utilizar tras este proceso.
Por ello, esta funcién se debe emplear solo si el componentes de cierre esta
defectuoso realmente y si no lo necesita mas.

Desmontar componentes de cierre sin reemplazo y marcar como
"defectuoso"

access to securlty

Si no se debe sustituir un componentes de cierre defectuoso, pero no debe seguir apareciendo
en el sistema de control de accesos, este se podra desmontar sin reemplazo mediante las
opciones de reparacién.

El componentes de cierre no se podra actualizar ni usar mas.

También puede elegir en el menu principal Sistema de control de accesos —
Componentes de cierre.

En la lista general, haga clic sobre el componentes de cierre que desea editar.

En la pagina de inicio Home, haga clic en la opcion Cilindros o Lectores murales.

En la pestafia Ajustes, dentro del bloque Registro de eventos y mantenimiento,
haga clic en el vinculo Mostrar opciones de reparacion ©.
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Edit locking component

Details | Settings | Authorised media (own) | Authorised media (external)

Details
Component type  Cylinder
Model  NFC/ Bluetooth
ComponentID  00050BE2C227AD38
Firmware version  Java Card applet 6.44, Thumb turn version 4.54, Electronics module version 4.54
Componentstatus i Battery OK  (status from 06/07/2017 14:56:44) (5 Time correct @ Current time zone 5
Lastupdate  06/07/2017 14:56:44
Time and calendar
Timezone  EuropelVienna v UTC+02:00
Public holiday calendar Apply public holiday calendar = Go to public holidays settings
The following exceptions are controlled by the public holiday calendar:
1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.
Access

Office mode Permit manual office mode
Permits manual office mode with authorised media (smartphones, cards, key tags).

Automatic office mode  Please activate "Permit office mode” if you would like to use the automatic office mode function.

Release duration 5 s normal release duration

20 s extended release duration

Protocol and maintenance

Personal reference in pratocol
entries

Repair options shmrepawnpﬁonso

Figura 292: Editar componentes de cierre — Opciones de reparacion

Se abre una ventana "Opciones de reparacion”.

>

Elija Desmontar sin reemplazar y marcar como "defectuoso" O.

Repair options

Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in Airkey!

(O Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement component. The
replacement comy it will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in Airkey!
Replace cylinder (thumb turn and electronics module together)
Replace thumb tum only

(®) Remove without replacement and mark as "faulty” o
Select this option if the component is faulty and you do NOT want to install a replacement component.
Attention! The faulty component can then NO longer be used in Airkey!

Note:
If the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
click the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

New maintenance task: J‘% Remove faulty cylinder

K cancel t#* Add maintenance task

Figura 293: Opciones de reparacion
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> Haga clic en Ahadir tarea de mantenimiento.

El estado ® del componentes de cierre se actualizard y se
mantenimiento @.

access to securlty

mostrard como tarea de

AirKey

# vome @ accesscontROLSTSTEM LU MEDIAG PeRsons ) PROTOCE

S Jo ADMINSTRATORS (@) HEL

Edit locking component

e Cylindes
{ NPT/ Bluctooth
‘o00s08EC2ITADSE

java Card apet 44, Thurnb tam version 4 54, Electronics module wersion 4 54
& Remoue fouy eyinder
e OBIINT 14SEAL

cards, ey tage.

» 0OSOREZCIZ7AD9

javascriptricas) B0 Componss

O oo 3

Figura 294: Estado de componente y tarea de mantenimiento

Los preparativos para desmontar un componentes de cierre defectuoso sin reemplazo finalizan
dentro de la Administracién online de AirKey. Para finalizar todo el proceso, debera finalizar el
desmontaje por medio de un smartphone con autorizacion de mantenimiento o dentro de la

Administracion online de AirKey.

8.8.3
smartphone

Desmontar componentes de cierre defectuoso mediante

Si se puede actualizar aun el componentes de cierre defectuoso, puede realizar el desmontaje
sin reemplazo de un componentes de cierre defectuoso a través del smartphone. Se requiere
un smartphone registrado con modo de mantenimiento activado para este sistema AirKey.

> Establezca la conexion a través de NFC (en smartphones Android): Haga clic en el
simbolo Conectar con componente y sostenga el smartphone junto al componentes

de cierre que se debe desmontar.

> Establezca la conexién a través de Bluetooth (en smartphones Android): En el
componentes de cierre que se debe desmontar, seleccione el mena contextual (i) y

elija entonces Conectar.

> Establezca la conexidén a través de Bluetooth (en iPhones): En el componentes de
cierre que se debe desmontar, deslicese a la izquierda hasta la denominacion y elija

entonces Conectar.

> Se mostraran los detalles del componente. Elija Desmontar cilindro defectuoso ©.
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< Component details

@) Door 1

Testf. Ewa

= Remove faulty cylinder

Cylinder
NFC / Bluetooth

000508E2C227AD98
Thumb turn firmware:

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

Testf, Evva

» Remove faulty
cylinder
Door 1

Europe/Vienna
UTC+02:00 Summer time

Figura 295: Desmontar componente defectuoso con smartphone

Marque la casilla del cuadro de didlogo y confirme con Finalizar.

Remove faulty component

Remove the faulty cylinder from the
door to complete the process.

Faulty cylinder has been removed.

WARNING: Only completely
disassemble cylinders if you are
sure they are faulty. Any completely
removed cylinders are no longer
suitable for use with AirKey.

IMPORTANT NOTICE: The last time
the system correctly detected the
cylinder was on: 07.07.2017 08:16.
Maybe it is not faulty at all?

CANCEL  COMPLETE

Figura 296: Desmontar componente defectuoso con smartphone — Confirmacion

De esta manera, se finaliza el proceso y el componentes de cierre no aparecera mas listado
en el sistema de control de accesos. El componente ya no se podra usar mas.

8.8.4

Desmontar componente defectuoso mediante Administracion online
de AirKey

Si no se puede actualizar mas el componentes de cierre por un defecto, se debera efectuar el
desmontaje sin reemplazo a través de la Administracién online de AirKey.

>

En la pagina de inicio Home, elija la opcién Cilindros o Lectores murales, segun el
componente marcado como defectuoso.

También puede elegir en el menu principal Sistema de control de accesos —
Componentes de cierre.

En la lista general, haga clic sobre el componentes de cierre que desea editar.

En la pestafia Ajustes, dentro del bloque Registro de eventos y mantenimiento,
haga clic en el vinculo Mostrar opciones de reparacion.

Aparecera una ventana en la que podra elegir tres opciones.
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The "Remove faulty cylinder” maintenance task already exists.

@ The faulty component will be removed later.
Please remove the faulty cylinder from the door (Door 1 000508E2C227AD98). You can confirm the
completed removal at any later point in Airkey (in the repair options or using a smartphone with maintenance
authorisation).

® Complete di bly: the faulty comp 1t has already been removed from the door. 9
WARNING: Only completely disassemble cylinders if you are sure they are faulty. The cylinder can then no
longer be used with AirKey.

) Delete "Remove faulty cylinder” maintenance task.a
Cancels the maintenance tasks for the event that the component is not faulty at all.

x Cancel " Save

Figura 297: Desmontar componentes de cierre defectuoso

Con la opciéon EI componente defectuoso sera eliminado mas tarde ©, mantendra
el estado actual del componente y este seqguira formando parte del sistema de control
de accesos.

Con la opcion Desmontaje completo: ElI componente defectuoso ya ha
sidoeliminado de la puerta ® finalizara el proceso de desmontaje sin reemplazo de
un componentes de cierre defectuoso, y este se eliminard del sistema de control de
accesos.

Con la opcidon Eliminar tarea de mantenimiento "Eliminar cilindro defectuoso” ©,
se deshard de nuevo el desmontaje sin reemplazo. Encontrard mas informacion en
Deshacer tareas de mantenimiento para opciones de reparacion.

El componentes de cierre desmontado sin reemplazo ya no se puede emplear
mas tras este proceso. Por ello, esta funcion se debe emplear solo si el
componentes de cierre estd defectuoso realmente y si no lo necesita mas.

Cuando quiera eliminar un componentes de cierre que funcione de su sistema
de control de accesos, utilice las instrucciones en Eliminar componentes de
cierre.

Deshacer tareas de mantenimiento para opciones de reparacion

Si se crea por error una tarea de mantenimiento para un componentes de cierre de repuesto
0 uno desmontado sin reemplazo, esta tarea de mantenimiento se puede borrar posterior-

mente.

>

En la pagina de inicio Home, elija el vinculo Tareas de mantenimiento.
En la lista, seleccione la tarea de mantenimiento deseada.

En la pestafia Ajustes, dentro del bloque Registro de eventos y mantenimiento,
haga clic en el vinculo Mostrar opciones de reparacion.

Segun la tarea de mantenimiento abierta, elija si el componentes de cierre de
repuesto (cilindro, pomo, lector mural) se debe expedir mas adelante @ o si se debe
borrar la tarea de mantenimiento ®.

190



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

Repair options

There is a maintenance task “Issue replacement cylinder™ for this component.
@ "Replacement cylinder” install later

Place a component on the coding station at any time in order to make it compatible with "Door 1
0D00508E2C227AD98" and install it as a replacement component.

() Delete maintenance task "lssue replacement cylinder”

perform other repair options.

¥ cancel

This way you can cancel the installation of the replacement component, e.q. because you would like to

W' Save

Figura 298: Borrar tarea de mantenimiento

> Haga clic en Guardar.

access to securlty

La tarea de mantenimiento se deshard. El estado del componentes de cierre se actualizara

segun el Ultimo estado de este.

En cuanto se haya completado la tarea de mantenimiento, esta no se podra

deshacer.

Utilice también esta funcion para deshacer la tarea de mantenimiento "Se
debe eliminar el componente" cuando el componentes de cierre sin defectos

se haya eliminado del sistema de control de accesos.
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9 Maedios de emergencia

Un medio de emergencia es un medio con autorizacién permanente ilimitada para todos los
componentes de cierre de un sistema de control de accesos. Los medios de emergencia se
utilizan en situaciones de emergencia (por ejemplo, en caso de actuacion de los bomberos) y
deben guardarse en un lugar seguro. Los medios de emergencia tienen acceso con
independencia de la hora en el componentes de cierre. Solo se requiere garantizar el
suministro eléctrico de los componentes de cierre.

9.1 Crear medios de emergencia

Para crear un medio de emergencia, sostenga un medio en forma de tarjeta, llavero o llave
combi (como se describe en el capitulo Crear tarjetas, llaveros, pulseras y llaves combi) y
otorgue a los medios de emergencia autorizaciones de acceso permanente para todas las
puertas del sistema de control de accesos. Tenga en cuenta que, en caso de ampliacién del
sistema, los medios de emergencia se deberadn actualizar para tener acceso a las puertas
adicionales en caso de emergencia. Los medios de emergencia tienen acceso también a
componentes de cierre con la hora equivocada (p. ej. los cilindros pierden la hora cuando se
gastan las pilas). Encontrara mas informacion sobre la concesion y creacion de autorizaciones
en Otorgar autorizaciones y Crear autorizacion.

Tenga en cuenta que los medios en forma de tarjetas, llaveros, pulseras o
llaves combi también pueden ser defectuosos. Por ello, segun el sistema de
control de accesos, cree la correspondiente cantidad de medios de emer-
gencia.

Como medios de emergencia, se recomienda Unicamente usar medios en
forma de tarjetas, llaveros, pulseras o llaves combi, ya que los smartphones
no son adecuados para este fin debido a la duracién limitada de la bateria.

Para facilitar la gestion de los medios de emergencia, puede trabajar con
areas que incluyan todas las puertas pertenecientes al sistema de control de
accesos. Otorgue entonces a los medios de emergencia una autorizacién
permanente ilimitada para esta area.
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10 Reemplazo de medios

10.1 Reemplazo de smartphone

El reemplazo de smartphone facilita el cambio de un smartphone a otro; por ejemplo, al
comprar un nuevo dispositivo.

Con el reemplazo de smartphone, se transfieren al nuevo smartphone todas las
autorizaciones y ajustes de AirKey (excepto el PIN y los ajustes locales de modo Hands-free)
del smartphone ya existente.

El reemplazo se puede realizar tanto de Android a iOS como a la inversa.

El reemplazo puede iniciarlo un administrador en la administracién online de Airkey o
directamente desde el smartphone.

El smartphone «antiguo» se denomina medio de origen y el smartphone «nuevo», medio
de destino.

El medio de origen se desactiva automaticamente una vez finalizada la accién
de reemplazo. Si el medio de origen ya no funciona o no esta disponible, se
debe actualizar la lista negra de los componentes AirKey afectados. Solo

después se restablece la seguridad de la instalacion.

Si, durante la accidén de reemplazo, también se transfieren autorizaciones al
medio de destino, también se deducird un KeyCredit del saldo existente. Si
no hay KeyCredits disponibles, el reemplazo solo se puede finalizar en cuanto
se disponga de nuevo de saldo.

10.1.1 Iniciar reemplazo como propietario del smartphone

Si el medio de origen sigue funcionando, estd registrado y no esta desactivado, se puede
iniciar el reemplazo de smartphone directamente mediante el medio de origen.

> Inicie la app de AirKey en el smartphone antiguo.
> En el menu, pulse Ajustes — Reemplazar smartphone.

> Confirme el didlogo con OK.
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Confirm the smartphone
replacement

Use the "OK" button to generate a QR
code for the smartphone replacement
in order to transfer the AirKey
authorisations and settings of this
smartphone to a new smartphone.

The replacement must be confirmed by
an AirKey administrator.

CANCEL OK

Figura 299: Confirmar operacion de reemplazo de smartphone

> En el medio de origen se muestra un cdédigo QR con un texto de ayuda.

< Replace smartphone

[=5 =]
[=]

Start the AirKey app on the new smartphone and scan
the QR code there (Settings -= Add access control
system -> "Scan QR code” button) to complete the
smartphone replacement.

After the AirKey authorizations and settings have been
transferred to the new smartphane, this smartphone
will be deactivated (the authorizations on this device
will be deleted).

CANCEL THE SMARTPHONE REPLACEMENT

Figura 300: Cdédigo QR para la operacion de reemplazo de smartphone

Los pasos en el medio de origen han concluido. El medio de origen puede seguir utilizandose
como de costumbre hasta que finalice la accién de reemplazo. El cédigo QR es valido durante
30 dias y se vuelve a mostrar en este periodo al pulsar Ajustes — Reemplazar smartphone.

Dado que con el reemplazo de smartphone se crea un nuevo smartphone y, en funcién de las
autorizaciones transmitidas, también se necesitan KeyCredits, un administrador debe
confirmar el reemplazo dentro de la administracion online de AirKey.

> Inicie sesidn en la administracion online de AirKey.

> En la pagina de inicio, haga clic en la opcién Operaciones pendientes de
reemplazo de smartphone.
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Home

Media & persons o= Add
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"Send a Key”

i At least 1 Android smartphone uses an outdated AirKey app version (less than 1.6.5). @
i MNew Keyring version (7.5) available &

Figura 301: Pagina de inicio - operaciones pendientes de reemplazo de smartphone

Fcoess to security

> En la columna «Accion» se puede confirmar el reemplazo con la marca de verificacion

verde, o rechazarlo con la «X» roja.

(EVVA) AirKey S

#rou @ om0 B oo © ver

Pending smartphone replacement operations

Peron 401 Meda 0 Deaguion kgt s Megstedon | Laaudee Reptacoment stared o0 B Oeacrvanes acson

Figura 302: Operaciones pendientes de reemplazo de smartphone

Tras la confirmacion del administrador, se puede finalizar el reemplazo escaneando el cédigo
QR en el medio de destino. Si el administrador rechaza el reemplazo, se interrumpe el
reemplazo de smartphone y el codigo QR ya no es valido y se elimina. Si se escanea el cédigo
QR en el medio de destino antes de que un administrador confirme el reemplazo, aparecera

el mensaje de error correspondiente.

15:38

9)
1

Registration failed

The smartphone replacement has not yet been
confirmed by the administrator.

Figura 303: Ha fallado el reemplazo de smartphone

Los administradores también pueden activar una confirmacion automatica
para las acciones de reemplazo de smartphone en los ajustes de la
administracion online de AirKey (véase el capitulo Aspectos generales). De

este modo, cada reemplazo de smartphone iniciado a través de un
smartphone se confirma automaticamente si hay crédito suficiente. Tenga en
cuenta que para cada reemplazo de smartphone en el que se transfieran

autorizaciones, se necesitara un KeyCredit.
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Para escanear el céodigo QR con un medio de destino no registrado aun, siga los siguientes
pasos:

> Inicie la app de AirKey.
> Confirme el acuerdo de licencia del usuario final.

> Pulse Escanear cédigo QR y escanee el cdédigo QR del medio de origen.

Para escanear el cédigo QR con un medio de destino ya registrado en AirKey, siga los
siguientes pasos:

> Inicie la app de AirKey.
> En el menq, pulse Ajustes — Anadir sistema de control de accesos.

> Pulse Escanear cédigo QR y escanee el cdédigo QR del medio de origen.

El reemplazo de smartphone ha finalizado y el medio de destino se ha registrado
correctamente con las autorizaciones y ajustes de AirKey del medio de origen. El medio de
origen se desactiva automaticamente tras un reemplazo correcto.

Si el medio de origen se encuentra en mas de un sistema de control de
accesos, el reemplazo se inicia simultdaneamente en todos los sistemas de
control de accesos. Esto significa que es posible que varios administradores
tengan también que confirmar el reemplazo dentro de la administracion
online de AirKey. Solo se transfieren al medio de destino las autorizaciones y
los ajustes de AirKey para los sistemas de control de accesos en los que los
administradores han confirmado el reemplazo.

10.1.2 Iniciar reemplazo como administrador

Si el medio de origen ya no esta disponible o ya no funciona, también se puede iniciar el
reemplazo como administrador.

> Enla pagina de inicio Home, elija la opcion Smartphones.
> También puede elegir en el menu principal Medios y personas — Medios.
> Seleccione en la lista de medios el smartphone que se debe reemplazar.

> Haga clic en Mas...® — Reemplazar smartphone.
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iPhone 11
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& Remove

Figura 304: Reemplazo de smartphone

> Se abre un didlogo en el que se debe introducir el nimero de teléfono del medio de
destino. El nimero de teléfono del medio de origen se acepta automaticamente.

Smartphone replacement

The authorisations and settings of the current smartphone will be transferred to a new smartphone.
The new smartphone will be automatically created as soon as the smartphone owner installs the

AirKey app and taps the AirKey SMS.
The code for the smartphone replacement will be sent by SMS to the following telephone number:

+2378423890

% Cancel | o Send code

Figura 305: Reemplazo de smartphone

> Compruebe que el numero de teléfono es correcto y confirme con Enviar cédigo.

> Se enviara un SMS de AirKey con un enlace de registro al nimero de teléfono del
medio de destino indicado.

El reemplazo de smartphone debe finalizarse ahora en el medio de destino:
> Abra el SMS con el enlace de registro en el medio de destino.

> Pulse el enlace de registro y siga las instrucciones.

El reemplazo de smartphone ha finalizado y el medio de destino se ha registrado
correctamente con las autorizaciones y ajustes de AirKey del medio de origen. El medio de
origen se desactiva automaticamente tras un reemplazo correcto.

El enlace de registro del SMS es valido durante 30 dias. Si el enlace de registro no ha llegado
por SMS, se puede volver a enviar por SMS:

197



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

Fcoess to security

> Haga clic debajo del smartphone en Mas...® — Reemplazar smartphone.

({(

%N
\

iPhone 11
+43664509. ..

Q -
- - Replace o
-

smartphot.c
thj Duplicate
& Empty

& Cancel
assignment

'j’ Remove

Figura 306: Reemplazo de smartphone

> Se abre un didlogo en el que se puede comprobar de nuevo y modificar el nimero de
teléfono.

Smartphone replacement

The code for the smartphone replacement will be sent again by SMS to the following telephone
number:

+2378423890

Code for the smartphone replacement:

OSTOWDR7QPNNPHHA4ONWCQGO

#K Cancel x Cancel replacement operation o Resend code

Figura 307: Reemplazo de smartphone - Reenviar cédigo
> Haga clic en Reenviar cédigo.
En este didlogo también se puede cancelar el reemplazo, si ya no es necesario.
Si el medio de origen se encuentra en mas de un sistema de control de
accesos, un administrador debe iniciar el reemplazo de cada sistema de

control de accesos. En consecuencia, también se envia un SMS con un enlace
de registro para cada sistema de control de accesos.
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11 Trabajar con varios sistemas AirKey

En el continuar capitulo, encontrara informacion sobre como trabajar con varios sistemas
AirKey.

11.1 Activar componente de cierre para otros sistemas de
control de accesos

Puede activar un componente afiadido a su sistema de control de accesos para otro sistema
de control de accesos. En el otro sistema de control de accesos, también se podran otorgar
autorizaciones para este componentes de cierre. Cada componentes de cierre se puede activar
para un maximo de 250 sistemas AirKey.

> En la pagina de inicio Home, haga clic en la opcion Cilindros o Lectores murales.

> También puede elegir en el menu principal Sistema de control de accesos —
Componentes de cierre.

> En la lista general, haga clic en la denominacién de la puerta del componentes de
cierre que desea activar.

En el bloque Autorizaciones para compartir cilindros de los detalles del componentes de
cierre, se relacionan las activaciones ya concedidas.

> Haga clic en AAadir activacién para compartir.

AN Shares (D) Share codes {0)

~ | Customer mumber Helecsed since. Share code fvalid until)

Figura 308: Activar componentes de cierre

> Se generara un cédigo de activacion de 12 caracteres.

Pass the following share code to the administrators of another access control system:

uUDTCCCafn93

The code is valid for 48 hours and can be entered by the administrator of another access
control system. The administrator of the other access control system sees the details of the
shared component and can produce authorisations for this component.

¥ Close

Figura 309: Afadir activacion

> Comunique este codigo de activacion al administrador del otro sistema de control de
accesos.

199



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

access to securlty

El cédigo de activacién es valido durante 48 horas.

Se pueden generar varios cddigos de activacidon para un componentes de
cierre. Estos se mostraran en la lista de activaciones del componentes de
cierre.

Aparecera una entrada en la lista de activaciones del componentes de cierre. En esta se puede
ver el cédigo de activacion y su validez.

11.2 Anadir componentes de cierre de otros sistemas de
control de accesos

Cuando se le active un componentes de cierre desde otro sistema de control de accesos,
debera afiadirlo a su sistema de control de accesos.

> En la pagina de inicio Home en la barra gris Sistema de control de accesos, haga
clic en ARadir — AAadir componente ©O.

o Add locking component
Create area

ccess control system

Cre e

1 Cylinder 1 Wall reader 4 Areas

Figura 310: Afiadir componentes de cierre — Barra gris

> También puede elegir en el menu principal Sistema de control de accesos —
Componentes de cierre.

> Haga clic en AAadir componentes de cierre 0.

AirKey

#& HoME £ ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS & ADMINISTRATORS © e

Locking components

Door designation, Addional information, Component (% | Allcomponenthpes ~  AI@)  Onlyown(2) Onlyextemal () +# Only curent 0 & Not current (2)

Door designation (additional information) Component type Component ID Number of areas

“ Access control
system

Door 1 7 Gyinder 000508E2C227ADI8 2 own

Door 2 7/ Wallreader 000565F246DF929A a own

Show 1102 of 2 entries

0Add locking companent [ Export

Figura 311: Afadir componentes de cierre

> Elija el tipo Componente de cierre compartido ©.

> Haga clic en Continuar.
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Si el codigo de activacion introducido no es correcto, recibirda un mensaje de error.

Si el cédigo de activacién introducido es correcto, podra editar los continuars ajustes:

>

>

>

>

Add locking component

Please select the type of the new component:

¢ cancel

@,

Component in factory
state

Do

Shared locking
component

=p Continue

Figura 312: Afadir componentes de cierre compartido

access to securlty

Introduzca el cédigo de activacion del otro sistema de control de accesos para anadir
el componentes de cierre.

Add shared locking component

Enter the share code of the external locking component to add it to your access control system:

x Cancel

* Share code

12

=p Continue

Figura 313: Afadir componentes de cierre compartido

Designaciéon de puerta alternativa ©

Conforme a la proteccion de datos, la referencia personal en las entradas de la lista

de eventos para el propietario del componentes de cierre se podra ver o no @.

Add shared locking component

Shared access control system (owner)

Access control system
Test f. Ewa

Customer number
airkey_SUHXLAFHBO

Access control system information
Austria

Shared locking component

Component type
Cylinder

Component ID
‘D00508E2C227AD98

Door designation
Door 1

Additional information

Alternative door designation 0
Alternative door designation

Data protection e

(©) Personal reference in protocol entries is for owner “Test f. Evva™ visible.
@) personal reference in protocol entries is for owner "Test f. Ewa™: not visible.

K cancel 22 & Add

Figura 314: Afladir componentes de cierre activado

Se creara una tarea de mantenimiento.

Actualice el componentes de cierre mediante un smartphone con autorizacién de

mantenimiento o una estacién codificadora opcional.
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> De este modo, se eliminara la tarea de mantenimiento de la lista y la activacion
estara actualizada.

> Una vez afiadido el componentes de cierre activado, aparece el componentes de
cierre en la columna "Sistema de control de accesos" con el atributo "Externo" en la
lista de componentes de cierre. El cliente que haya afiadido el componentes de cierre,
puede editar la designacion alternativa de la puerta y asignar el componentes de
cierre a un area en la pestafia "Detalles". En la pestana "Ajustes", se puede modificar
el botén de radio del bloque "Proteccién de datos" para diferenciar entre "visible" y
"no visible" el componentes de cierre en la referencia personal en las entradas de la
lista de eventos para el propietario. Ademas se puede configurar la referencia
personal en las entradas de la lista de eventos en el bloque "Registro de eventos y
mantenimiento" para el sistema de control de accesos activado. Las autorizaciones de
acceso se pueden otorgar asimismo para el componentes de cierre activado.

No se puede activar un componentes de cierre externo para otros sistemas
AirKey.

11.3 Otorgar autorizaciones para componentes de cierre
activados

Dentro del sistema de control de accesos donde se afiadié el componentes de cierre activado,
el desarrollo del otorgamiento de autorizaciones apenas se diferencia del desarrollo del
propietario del componentes de cierre. Siga los pasos si ha afiadido un componentes de cierre
activado en el sistema de control de accesos.

>~ En la pagina de inicio Home, elija la opcion Smartphones o Tarjetas.
> También puede elegir en el menu principal Medios y personas — Medios.
> Haga clic en el medio deseado en la lista general.

> Si el medio esta asignado a una persona, aparecera una vista general de las
autorizaciones del medio.

> Debajo de las casillas de todos los componentes de cierre y areas, elija la pestafia
Externo © para ver todos los componentes de cierre afiadidos de sistemas AirKey
externos.
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AirKey
f HOME @ ACCESSCONTROLSYSTEM  BR MEDIA&PERSONS  [B) PROTOCOLS
Edit medium
& po—— o | eladvew
< L Authorisation

& 8 Door1

000508E2C227AD98
Card 1 ©0 Permanent access
unlmited
o
4 Own External o

Figura 315: Autorizacion para componentes de cierre activado

> Arrastre y suelte el botén con la puerta activada seleccionada en la superficie gris. Tan
solo cuando arrastre la puerta o area escogida a la parte central, apareceran los tipos
de acceso.

> Elija el tipo de acceso deseado arrastrando y soltando la puerta / area sobre el campo
correspondiente.

> Cree la autorizacion para canjear un KeyCredit. Tiene mas informacién sobre crear
autorizaciones en Crear autorizacion. El KeyCredit se deducira del crédito de su sistema
de control de accesos, y no del otro sistema de control de accesos.

11.4 Ver autorizaciones para componentes de cierre activados

Si ha activado un componentes de cierre para otro cliente, puede ver también los medios del
otro cliente que estan autorizados para el componentes de cierre activado.

> En la pagina de inicio Home, haga clic en la opcion Cilindros o Lectores murales.
> También puede elegir en el menu principal Sistema de control de accesos —
Componentes de cierre.

> En la lista general, haga clic sobre el componentes de cierre cuyos detalles quiere
ver.

> Haga clic en Medios autorizados (externos) ® para obtener una vista general de
todos los medios externos que tienen una autorizacion para este componentes de
cierre.
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AirKey

A HOME @ SCHUESSANLAGE ~ &% MEDIEN & PERSONEN  [E) PROTOKOLLE  Js ADMINISTRATOREN

SchlieBkomponente bearbeiten

Details | Einstellungen | Berechtigte Medien (eigene)

Medien von fremden SchlieBanlagen

Wedien-ID, SchlieBanlage
Medien-ID
(000SCDE9BE0F272A

Berechtigte Medien (fremde)

~ | SchiieRanlage
Test f Ewa
Test f. Ewa

Guthaben

© Hise

SchlieRanlagen-informationen
Osterreich, E-Mail: m.eberhardt@evva.com
Osterreich, E-Mail: m.eberhardt@evva.com

George Smith

Figura 316: Medios autorizados (externos)

11.5 Anular activacion de un componentes de cierre

Puede volver a anular la activacion concedida por usted de un componentes de cierre
de la continuar manera:

. Proceda

> En la pagina de inicio Home, haga clic en la opcion Cilindros o Lectores murales.

> También puede elegir en el menu principal Sistema de control de accesos —
Componentes de cierre.

> En la lista general, haga clic en el componentes de cierre cuya activacion desea

anular.

En la pestafa Detalles, en el bloque Autorizaciénes para compartir cilindros, seleccione
la activacidon correspondiente y haga clic en Eliminar autorizacion para compartir ©.

Shares

Access control system
] fieraniiarn

Shaw 1101 of 1 entiies

o Add share I pece e ) &

airkey HYMTLPWAES.

Released since Share code fvalid ueri)

07072017 085512

Al(1)  Shares (1) Share codes (0)

Figura 317: Bloque "Activaciones" - Borrar activacion

> Confirme la pregunta de seguridad con Eliminar activacion.

Delete share

Do you want to delete this share? All users of the affected system will lose their keys for the
locking component "Door 1.

- Fitzwilliam

M cancel

@ Delete share (1)

Figura 318: Borrar activacion

Asi se elimina el componentes de cierre del sistema de control de accesos del otro cliente. Se
creara una tarea de mantenimiento.
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> Actualice el componentes de cierre para el que ha anulado la activacion, mediante un
smartphone con autorizacién de mantenimiento o una estacion codificadora opcional.
El estado del componentes de cierre vuelve a estar actualizado tras este proceso.

Atencién: Cuando se haya actualizado el componentes de cierre, ya no se
podran bloquear mas los medios del otro cliente.

Las activaciones de componentes de cierre solo se pueden borrar de sistemas
AirKey donde se hayan dado las activaciones.

Si el codigo de activacion no se ha usado aun y se borra como se describe en
este capitulo, el componentes de cierre no se debe actualizar.

11.6 Utilizar smartphone en varios sistemas

Puede registrar su smartphone en varios sistemas AirKey y utilizarlo como medio.

>~ Dentro de la app de AirKey, abra el menu principal y elija Ajustes — Afadir
sistema de control de accesos ©.

13:08 ol = -

= Settings

Bluetooth LV 4
Adjust Hands-free range

Hands-free mode

onents

It allows the automatic opening of locking compt
via H

In the below menu item "Notifications” the option
"Components within range” must also be activated.

Security functions

Notifications

Add access control system (1]
Replace smartphone

You can use this function to transfer your Airkey
authorisations and settings to a new smartphone.

Info

Figura 319: Afadir sistema de control de accesos

> Si se trata de un smartphone con Android, aparecerd automaticamente el cuadro de
didlogo para la introduccién del cédigo de registro. En el caso de iOS, elija Cédigo de
registro recibido, para saltarse el paso de introducir el nimero de teléfono y pasar a
la introduccién del cédigo de registro.

> Introduzca el cédigo de registro que ha recibido del administrador del sistema de
control de accesos y haga clic en Registrar.

> Si ha activado un cddigo PIN para la app de AirKey, debes introducirlo y confirmarlo.

El smartphone quedara registrado asi en el sistema de control de accesos.
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Si se ha enviado por SMS un cddigo de registro para otro sistema de control
de accesos, bastara con tocar ligeramente el enlace del SMS para iniciar y
llevar a cabo automaticamente el registro.

En el smartphone, podra deslizarse entre las vistas de las autorizaciones de
los diferentes sistemas AirKey o la vista general de todas las autorizaciones.

EVVA recomienda usar un PIN. Este ofrece un nivel mas de seguridad y se
podra activar o desactivar mas adelante. Encontrara mas informacidon en
Activar PIN.

El botén Escanear cédigo QR solo es necesario en relacion con un
reemplazo de smartphone. Encontrarda mas detalles sobre el reemplazo de
smartphone en el capitulo Reemplazo de smartphone.

access to securlty
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12 AirKey Cloud Interface (API)

AirKey Cloud Interface es una interfaz (API) para sistemas de terceros basada en REST. La
interfaz permite controlar determinadas funciones de AirKey mediante un software de terceros
(p. €j., un sistema de reserva o de facturacién).

Para ello, el software de terceros debe conectarse con la Administracién online de AirkKey y
adaptarse de forma especial para que envie las 6rdenes necesarias y pueda procesar la res-
puestas resultantes.

Encontrara cdmo manejar las funciones posibles y sus 6rdenes correspondientes en la docu-
mentacién de la API (en inglés). Su integrador o el programador del software de terceros se
ocupara de la implementacion.

Experimente cdmo funciona AirKey Cloud Interface con la Demo de EVVA
AirKey Cloud Interface.

Aseglrese de tener suficiente crédito para emplear AirKey Cloud Interface.
En este caso lo mejor es emplear KeyCredits Unlimited. Si se hubiera con-
sumido el crédito o quedara poco, se informara de ello a todos los adminis-
tradores del sistema de control de accesos AirKey con una notificacién de
e-mail. Esta notificacion de e-mail se enviard Unicamente a administradores
gue hayan activado la opcion Me gustaria recibir por e-mail (recomen-
dado) informacion importante de EVVA (p.ej., si tengo pocos
KeyCredits). Puede editarse la opcién de notificacién por e-mail en cualquier
momento para un administrador (véase el capitulo Editar administrador).

12.1 Activacion de AirKey Cloud Interface

Para la activacion de AirKey Cloud Interface se requieren como minimo 350
KeyCredits. Para ello, utilice la cantidad de créditos KeyCredits de la que
disponga o emplee la tarjeta para rascar correspondiente KeyCredits AirKey
Cloud Interface.

> Haga clic en Ajustes en la pestafia Aspectos generales en Activar API.

Airkey Cloud Interface (API)

The AirKey Cloud Interface is a REST interface (API) for third-party systems. The interface allows certain functions of AirKey to be controlled via third-party software.
Details can be found in the APl documentation.

Necessary KeyCredits for
activation 350

Number of API requests
(commands) per day 700

Activate API

Figura 320: Ajustes generales - AirKey Cloud Interface (API)

> Sitiene suficientes créditos de cantidad, confirme de nuevo el didlogo con activar API.
Si el crédito fuera insuficiente, se indicard con una comunicaciéon de advertencia.
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Entonces se contara con la posibilidad de cargar mas crédito directamente mediante
un enlace.

For activation, the KeyCredits listed below will be deducted from your credit.

Mecessary KeyCredits for activation: 350

Not encugh credit. Use the Airkey Cloud Interface KeyCredit card.  Add credit

¥ cancel @ Activate API

Figura 321: Activacion de API

De esta forma se activa AirKey Cloud Interface. AirKey Cloud Interface Unicamente debe
activarse una vez por sistema de control de accesos para poder emplearse.

Tras la activacién recibira informacién sobre Endpoint (donde deben enviarse las érdenes de
la API) y sobre API-Request-Limit (nUmero de API-Requests que pueden realizarse al dia). Se
considera una API-Request una orden que se envia mediante software de terceros al sistema
AirKey.

El API-Request-Limit se restaura diariamente a las 00:00 h UTC. Si se hubiera
superado el API-Request-Limit, se informara de ello a todos los
administradores del sistema de control de accesos AirKey con una notificacion
de e-mail. Esta notificacion de e-mail se enviard Udnicamente a
administradores que hayan activado la opcion Me gustaria recibir por
e-mail (recomendado) informacion importante de EVVA (p. e€j., si
tengo pocos KeyCredits). Puede editarse la opcidn de notificacion por
e-mail en cualquier momento para un administrador (véase el capitulo Editar
administrador).

So las API-Requests por dia no fueran suficientes en su caso, pongase en
contacto con el Soporte técnico de EVVA.

12.2 Generar clave de API

La comunicacién entre AirKey y el software de terceros se protege con una API-Key. Unica-
mente quien conozca esta API-Key podra enviar érdenes a través de AirKey Cloud Interface a
su sistema de control de accesos. Cada sistema de control de accesos con AirKey Cloud
Interface activada emplea sus propias API-Keys.

Las acciones que se lleven a cabo a través de AirKey Cloud Interface se registraran igualmente
en el historial del sistema del sistema de control de accesos AirKey. Como administrador, en

este caso se empleara la primera parte de la API-Key, el API-Key-ID.

Tras la activacion puede generar las API-Keys necesarias para la comunicacién.
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> Haga clic en Ajustes en la pestafia Aspectos generales en Generar API-Key.

AirKey Cloud Interface (API)

The AirKey Cloud Interface is a REST interface (API) for third-party systems. The interface allows certain functions of Airkey to be controlled via third-party software.
Details can be found in the APl documentation.

Endpoint  https://uat.api.airkey.evva.com:443/doud

Number of API requests
{commands) per day 700

APl list
key I API key ID Date, time ~ | Description IP whitelist
No data found

Show 0 to 0 of 0 entries

Generate APl key  Available API keys: 10

Figura 322: Generacion de clave de API

> Confirme de nuevo el didlogo con Generar API-Key.

Generate APl key

With a dlick on the button “"Regenerate™ a new API key will be generated and saved immediately.

If you have opened this dialeg by dicking on the "Regenerate” command, the corresponding existing AP
key will be replaced by a newly generated one. The replaced AP key loses its validity immediatehy.

M cancel Regenerate

Figura 323: Didlogo de generacion de la clave de API

> Adjudique una descripcién (por ejemplo, el nombre del software de terceros) y limite,
opcionalmente, las direcciones IP autorizadas para enviar API-Requests mediante la
IP-Whitelist.
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The API key consists of AP1 key ID and access key separated by a hyphen (-).
Now copy the APl key to use it in the REST programming.

For security reasons, the AP key is not saved in plain text in the AirKey system and can therefore no longer
be displayed!

Use the IP-Whitlist to allow access only from registered IP addresses.

APl key

IvkTo1IVEThjASd-EmSChVYIs21JNZPI8GYe kWl ofaXTgAT TuTza5BpLyRT1Yd

Description

IP whitelist (allowed IP addresses)

192.168.0.1, 10.20.30.0/24, 1001:1002:0:0:0:0:0:1008, ..

Cancel Save
X

Figura 324: Detalles de la generacién de la clave de API

Utilice la funcién de la IP-Whitelist para aumentar la seguridad. Introduzca
Unicamente aquellas direcciones IP de la API-Key correspondiente autorizada
para enviar API-Requests a su sistema de control de accesos AirKey.

En la IP-Whitelist se permiten direcciones IP tanto en formato IPv4 como en
IPv6. Emplee como caracter de separacién entre varias direcciones IP la coma

()

Por motivos de seguridad, la API-Key Unicamente se mostrara por completo
una vez. Guardela en un lugar seguro o empléela en su software de terceros.

> Guarde los datos introducidos sobre la API-Key haciendo clic en Guardar.
Por cada sistema de control de accesos AirKey pueden generarse hasta 10
API-Keys. Por lo tanto, el sistema de control de accesos AirKey puede con-

trolar mas de un software de terceros.

La API-Key generada aparecera en los ajustes generales, donde puede editarse también
posteriormente.

access to securlty
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12.3 Editar clave de API

La descripcion y la IP-Whitelist de API-Keys existentes pueden editarse posteriormente en
Ajustes en la pestaiia Aspectos generales mediante el simbolo del |apiz. Ademas estan
disponibles para cada API-Key las funciones Regenerar, Borrar y Desactivar o Reactivar.

API key list .
AP! key ID Date, ime ~ | Description 1P whitelist )

IvkTo1IVkfrhjAgd 10/05/2019 09:36:01 Regenerate * Delete Deactivate
1440VdP2KjFtNPM  10/05/2019 10:15:50 3rd party 7 7/  Regenerate  Delete Deactivate

~
~

Show 1 to 2 of 2 entries

Figura 325: Edicion de la clave de API

12.3.1 Regenerar clave de API

Se trata de sustituir una API-Key existente por otra nueva. La API-Key sustituida deja, de
esta forma, de ser valida.

> Haga clic en Ajustes en la pestafia Aspectos generales en la lista de API-Keys, en
Regenerar 0.

>~ Todos los pasos siguientes son idénticos a los de Generar API-Key.

12.3.2 Borrar clave de API

Se trata de eliminar una API-Key existente. Se retirard de la lista de API-Keys y dejara de
ser valida. Eliminar API-Keys aumenta el nimero de API-Keys disponibles en consonancia.

> Haga clic en Ajustes en la pestaia Aspectos generales, en la lista de API-Keys, en
Borrar ©.

> Confirme el didlogo con Borrar para eliminar definitivamente la API-Key.

The existing APl key including description and IP whitelist will be deleted.

x Cancel i Delete

Figura 326: Borrado de clave de API

12.3.3 Desactivacion y activacion de la API-Key

Se trata de desactivar una API-Key existente activa o volver a activar una API-Key desacti-
vada. Una API-Key desactivada no es valida y no pueden enviarse API-Requests al sistema de
control de accesos AirKey. Ni la API-Key ni su descripcion ni la IP-Whitelist se modifican con
la activacion / desactivacion.

> Haga clic en Ajustes en la pestafia Aspectos generales, en la lista de API-Keys, en
Desactivar © o Activar.
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> Confirme el didlogo con Desactivar o Activar para concluir el proceso.

Deactivate API key

The existing APl key will be deactivated and can only be used again for APl access after a new activation.

x Cancel Deactivate

Figura 327: Desactivacion de la clave de API

I Activate APl key |

The deactivated APl key will be activated. The API key, description and IP whitelist remain unchanged.

¥ cancel Activate

Figura 328: Activacion de la clave de API

12.4 AirKey Cloud Interface — entorno de pruebas

El entorno de pruebas le ofrece la posibilidad de probar la AirKey Cloud Interface (API) antes
de la activacion en un entorno protegido con datos de prueba.

Esto sirve sobre todo como apoyo para los integradores o programadores de sistemas de
terceros en el curso de la integracion para AirKey Cloud Interface. El entorno de pruebas
también esta disponible aunque no se haya activado aun AirkKey Cloud Interface.

En el entorno de pruebas no se deducen KeyCredits. Tampoco se envia nin-

o gun SMS en este caso.

Puede llegarse al entorno de pruebas de AirKey Cloud Interface (API) a través
de un "Endpoint" propio (donde deben enviarse las érdenes de la API).
Endpoint: https://integration.api.airkey.evva.com:443/cloud

12.4.1 Generar datos de prueba

Para el primer uso del entorno de pruebas es necesario generar primero los datos de prueba.

o Para generar los datos de prueba debe generarse antes una API-Key.

> Haga clic en Ajustes en la pestafia Aspectos generales en Datos de prueba.
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Endpoint  https:/integration.uat.api.airkey evva.com:443/cloud

API key pXIx08MIaDVKAZZ T-HajIGKYREBFC7mYvBBJ85kkznYN|8d7 30fiPYb5haTOkCc82y

The test environment gives you the possibility to test the AirKey Cloud Interface (API) in a protected environment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.

Details can be found in the APl documentation.

Generate API key

Generate test data There are no AP test data yet.

Figura 329: Generacion de datos de prueba

access to securlty

De esta forma se generan los datos de prueba. Con los datos de prueba es posible probar
cualquier API-Request de la Documentacidon API. Los datos de prueba solo pueden generarse

una vez.

12.4.2 Generar clave de API

También se necesita una API-Key para la comunicacién con el entorno de pruebas de AirkKey
Cloud Interface (API). Sin esta API-Key no pueden enviarse API-Requests al entorno de
pruebas. En comparacién con la AirKey Cloud Interface auténtica, la API-Key del entorno de
pruebas se mostrara en texto sin codificar.

> Haga clic en Ajustes, en la pestafia Aspectos generales, en el area AirKey Cloud
Interface (API) - entorno de pruebas en Generar API-Key.

Endpaoint

API key

AirKey Cloud Interface (API) - test environment

The test environment gives you the possibility to test the AirKey Cloud Interface (AP1) in a protected environment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.

Details can be found in the APl documentation.

https://integration.uat.api.airkey.evva.com:443/doud

pHIx08MIaDVHAZZT-HjIGKYREFCT mWWEBJB5kkznYMj8d7 30fiPYbShaTOkCcB2y

Generate APl key

Generate test data There are no AP test data yet.

Figura 330: Generacion de la clave de API para el entorno de pruebas

Haciendo clic de nuevo en Generar API-Key, se sustituird la API-Key
existente por una nueva. A partir de ese momento, ya no podra emplearse la
API-Key sustituida.

Tras cada inicio de sesidn debe generarse de nuevo una API-Key.
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12.4.3 Restablecer datos de prueba

Los datos de prueba del entorno de pruebas de AirKey Cloud Interface pueden restaurarse con
un clic, volviendo a su estado original. De esta forma pueden realizarse todas las pruebas con
datos de prueba uniformes.

> Haga clic en Ajustes, en la pestafia Aspectos generales, en el area AirKey Cloud
Interface (API) - entorno de pruebas en Restablecer datos de prueba.

Reset test data Last reset on: 10/05%2019 10:51:55

Figura 331: Restauracion de los datos de prueba del entorno de pruebas

La restauracion de los datos de prueba se confirmara con un mensaje. El momento de la ultima
restauracién se muestra en la seccion AirKey Cloud Interface (API) - entorno de
pruebas.
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13 Senalizacion de los componentes de
cierre

Los componentes muestran eventos mediante sefiales acusticas y dpticas.

Namero ... Seial
. .| Evento Seiial 6ptica™ .. Nota
de seial acustica™
o Proceso de apertura
Sefial 1 ) , mmmmm
con medio autorizado
- Fin de duracion de
Sefal 2 o, o000 bbbbb
activacion
Proceso de apertura
Sefal 3 | con medio no 00-00-00-00 aa-aa-aa-aa
autorizado
Esta sefial se emite
cuando se introdu-
cen pilas vacias en
. . , lugar de la sefal 8
Aviso de "pila vacia" 9
y con el proceso de
) - apertura antes de la
(Si se indica en la p~ 11
. -, . sefal 1.
Administracion online
Sefal 7 de AirKey, en la tabla a----a----a--- | 1.000 procesos de
de los componentes y -a apertura o 2 sema-
en los Detalles, un nas en standby son
componente con el todavia posibles tras
simbolo "Pila la primera sefializa-
gastada".) cion (a temperatura
ambiente y uso de
una tarjeta, llavero
o llave combi).
Insercion de nuevas
Sefial 8 | pilas o reinicio del { 1) bb--mm--aa
componente
Medio sin
. Ya no se emplea.
segmentacion de Con este fin se
Sefial 9 | EVVA; medio ajeno al | ®e®e® ninguna .
) emplea unicamente
sistema de control de -
la sefal 3.
accesos
Se sefializa, por
. ejemplo, cuando la
Error de comunica- 0--0--0--0--0-- | MMmm---mmm--- e " |
., ... | conexidn entre e
. cién y hardware de o--0--0--9--9-- | MMM=="MmMM ,
Sefal 10 N componentes de -0 -0--0-0 mmm---mmm--- | pomo y el mddulo
_ P mmm---mmm--- | electrénico de un
cierre o--0--0--0--0 mmm---mmm

cilindro no sea
correcta.

215



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

access to securlty

Namero . e - Senal
.. | Evento Seiial 6ptica® . . Nota
de seiial acuastica®
Actualizacién de firm- | ®-0-0-0-0 . Duraciéon: hasta que
Sefal 11 | ware de un compo- (periodo de 1 s, ninguna la comunicacion
nentes de cierre pulso de 12 ms) finalice
Actualizacién correcta
Senal 12 | de un componentes aaaaa
de cierre / medio
Actualizacién
Sefial 13 | incorrecta de un 0-00 bbbbb
componentes de
cierre / medio
-0-0-0-0- Duracion: hasta que
N Proceso de lectura de | ®7® ¢ ®-®-¢.. . ., a
Senal 14 ) . (periodo de 100 ms, | hinguna la comunicacion
un medio de AirKey o
pulso de 10 ms) finalice
Activacién y disponi-
Sefal 15 bilidad Bluetooth de 0-0-0-0-0 . ninguna
un cilindro AirKey (periodo de 1,5 s) g
(p. €j., tras tocarlo)
- Inicio de apertura
Sefial 16 P mmm---aaa
permanente
o Fin de apertura
Senal 17 P 000---000 aaa---mmm
permanente
a----a----a----a
0--0--0--0--0-- mmm---mmm---
mmm---mmm---
0--0--0--0--0-- mmm---mmm---
0--0--0--0--0-- mmm---mmm---
. 0--0--0--0--0 mmm---mmm Causa: Una de las
Modo de emergencia a----a----a---—-a }
o , pilas se ha colocado
Sehal 18 | de bateria de un 0--0--0--0--0 mmmm incorrectamente o
cilindro de AirKey mmm-=-mmm=-- ,
0--0--0--0--0-- | mmm---mmm--- | estd agotada.
0--0--0--0--0-- mmm---mmm---
©--0--0--0--0 mmm---mmm
bb--mm--aa
oo a----a----a----a

*) Explicaciones sobre las sefales:

Sefial 6ptica: amarillo

, rojo ®, verde

,azul @

Sefial acuUstica: a = tono alto, m = tono medio, b = tono bajo

Cada sefial corresponde a una duracién de 50 ms, las pausas se marcaran con "-".
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14 Valores y limites de AirKey

En este capitulo, se resumen las configuraciones maximas por medio y componentes de cierre.

14.1 Administracion online de AirKey

El nimero maximo de componentes de cierre, areas, personas y medios es ilimitado.

14.2 Componentes de cierre

e Se guardaran las 1.000 ultimas entradas de la lista de eventos sin actualizacion.
e Se pueden gestionar como maximo 1.000 entradas de la lista negra.

¢ Como maximo se pueden asignar 96 areas.

e Se puede otorgar un maximo de 250 activaciones a otros clientes.

14.3 Tarjetas, llaveros, pulsares o llaves combi

e Se guardaran 256 entradas de la lista de eventos como maximo sin actualizacién.

e Se puede otorgar un maximo de 150 autorizaciones a diferentes puertas.

e Se puede otorgar un maximo de 100 autorizaciones para areas (si se conceden 12
autorizaciones individuales con 8 accesos posibles cada una, se podran otorgar solo 96
autorizaciones para areas en total).

14.4 App de AirKey

e Se guardaran 256 entradas de la lista de eventos como maximo sin actualizacién.
¢ Numero ilimitado de autorizaciones a diferentes puertas y areas.
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15 <¢Cuando se deducen KeyCredits?

Para el funcionamiento de un sistema de control de accesos, se necesitan KeyCredits para la
concesion o modificacion de autorizaciones de acceso.

Solo se gastaran KeyCredits en el caso de tener un nimero limitado de los mismos. Si existe
un crédito temporal, se utilizard este y no se tocard el nimero de KeyCredits previamente
existente.

Las continuars acciones requieren el gasto de KeyCredits:

Para el otorgamiento de nuevas autorizaciones y creaciones posteriores

Para la modificacion de autorizaciones existentes y creaciones posteriores

Para la reactivaciéon de medios desactivados, siempre que se conserven las
autorizaciones del medio desactivado

Durante el reemplazo de smartphone, si se transfieren autorizaciones al nuevo
smartphone.

Durante la activacion de AirKey Cloud Interface (API)

En el caso de nuevas autorizaciones o su modificacion, solo se deduciran KeyCredits cuando
se cree el medio. Por cada nueva creacion, se gastara un KeyCredit. Se pueden otorgar o
modificar varias autorizaciones a la vez; solo se deducira un KeyCredit.

El borrado de autorizaciones, la desactivacion o el vaciado de medios no requieren el uso de
KeyCredits.
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16 Solucion de fallos

Con AirKey, ha optado por un sistema de control de accesos de calidad testado de manera
exhaustiva. Pero si se encontrase con un error o problema, en este capitulo tiene consejos y
trucos para solucionar el fallo.

16.1

No hay comunicacion dentro del sistema

Si no puede registrar el smartphone o los componentes de cierre no se pueden actualizar,
pruebe los continuars pasos:

>

Compruebe que el smartphone tenga una conexion activa a Internet (WiFi o datos
mdviles) y activela en caso necesario.

Compruebe si el puerto 443 esta bloqueado en su infraestructura de TI. Este puerto se
necesita para la comunicacidon dentro del sistema de AirKey y debe estar accesible.
Véase el capitulo Requisitos del sistema.

16.2 El componentes de cierre no reconoce bien o en absoluto

los medios

Cuando los medios en un componentes de cierre no se detectan bien o en absoluto, en
comparacién con otros componentes de cierre, pruebe los continuars pasos:

>

Asegurese de sostener tranquilamente el medio con la identificaciéon en la unidad de
lectura y espere a que el componentes de cierre se sefalice en verde. (La senalizacion
azul se refiere solo a la comunicacion entre el smartphone y el componentes de cierre.)

Si el componentes de cierre no responde, revise que la posiciéon del medio sea correcta.
La llave combi, por ejemplo, debe sostenerse con el lado donde se ve el simbolo RFID.

Si sigue sin funcionar, espere 50 segundos sin una identificacién en la unidad de lectura
para que el componentes de cierre pueda recalibrar el campo eléctrico. Al sostener un
objeto metdlico junto a la unidad de lectura, se puede realizar la calibracidon también
manualmente.

16.3 Ya no se reconocen los medios

Si un medio determinado no se reconoce mas en los componentes de cierre, compruebe los
continuars pasos:

>

Si se trata de un smartphone, cercidrese de que el NFC o Bluetooth esté activado. Dado
el caso, reinicie la conexion NFC o Bluetooth y aseglrese de sostener bien el
smartphone junto a la unidad de lectura. Tenga en cuenta que, dependiendo del tipo
de smartphone, puede haber diferencias en este punto.

Si la unidad de lectura del componentes de cierre o de la estacidon codificadora no
reacciona mas al medio, sosténgalo unos 10 segundos junto a la unidad de lectura de
un componentes de cierre o de una estacion codificadora. El medio se repara asi solo.
Notara que el proceso ha terminado cuando el componentes de cierre o la estacion
codificadora emitan las sefiales habituales de nuevo.
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16.4 No se puede desenroscar el pomo de un cilindro de
AirKey

Si no se puede desenroscar mas el pomo de un cilindro de AirKey, estas medidas pueden serle
utiles:
> AseguUrese de que, para el desmontaje del pomo, se use la herramienta de montaje
para el cilindro de AirKey.

> Los cilindros de AirKey en versidon Europerfil presentan una pequefia abertura de ser-
vicio en la parte frontal del mddulo electronico a través de la cual se puede fijar el eje
del pomo con una clavija metalica adecuada. Aqui recomendamos la herramienta de
montaje del set 2.

> Pasos a seguir:

> Meta la clavija metdlica de la herramienta de montaje del set 2 en la abertura de ser-
vicio de la parte frontal del cilindro de Europerfil.

> Gire el pomo sobre su eje hasta que la clavija metdlica se pueda introducir a mayor
profundidad en la abertura de servicio. Mantenga ahora la clavija metdlica en esta
posicion y desmonte el pomo con la herramienta de montaje de la manera normal.

> Extraiga la clavija metalica tras desmontar el pomo.

> Sino tiene ningun cilindro de AirKey en Europerfil o su cilindro de AirKey esta integrado
en un herraje o roseta con proteccion antitaladro, sostenga un medio autorizado en la
unidad de lectura para que el cilindro se acople. Durante la duracién de la activacion
(mientras el cilindro esté acoplado), coloque la herramienta de montaje junto al
cilindro. En este caso, el cilindro ya no se desacoplard mas y el pomo se podra
desmontar de manera sencilla.

16.5 EIl componentes de cierre senala un "error de hardware"

Si un componentes de cierre sefiala un error de hardware (véase Senalizaciéon de los compo-

nentes de cierre), es posible que el pomo o la unidad de lectura no esté conectado al mdédulo
electronico o la unidad de control correspondiente.

Compruebe los contactos, conectores y conexiones de acuerdo con el manual de montaje.
16.5.1 Cilindro de AirKey

> Tenga cuidado de que la junta de estanqueidad esté correctamente colocada en el eje
del cilindro y enrosque de nuevo el pomo en el sentido de las agujas del reloj sobre el
cilindro hasta que sienta una resistencia.

> Retire la herramienta de montaje.

> Gire, a continuacién, el pomo en sentido contrario a las agujas del reloj hasta que
sienta como se acopla.

> Preste atencién a que el pomo y el moédulo electrénico estén correctamente acoplados.
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16.5.2 Lector mural de AirKey

> Preste atencion a que la unidad de lectura y la unidad de control del lector mural de
AirKey estén conectadas correctamente. Dado el caso, compruebe el cableado vy las
conexiones enchufables.

16.6 El pomo electronico opera con dificultad
Dependiendo de lo que sobresalga el cilindro sobre un herraje o roseta, puede ocurrir que el
cilindro pueda moverse con dificultad por el roce con la junta entre el cuerpo del cilindro y el

pomo electrénico. En zonas interiores, se puede extraer la junta en estos casos.

En caso de necesitar mas soporte, dirijase a su distribuidor de EVVA (Soporte técnico

de EVVA).
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17 Notas importantes

17.1 Sistema

A

A
A\
A

Se declara de manera explicita que el presente sistema de AirKey puede ser
objeto de registro/autorizacion de acuerdo con disposiciones legales, en
particular con la ley de proteccion de datos. Por lo tanto, EVVA
Sicherheitstechnologie GmbH no asume ninguna responsabilidad por el uso de
acuerdo con los requisitos legales.

Para la comunicacién en el sistema de AirKey, se utilizan los puertos de
Internet 443 y 7070. Compruebe que estos puertos no estén bloqueados. Si
utiliza una red movil de datos, el proveedor de telefonia moévil serd el
responsable de la administracion de los puertos. Si tiene un problema con la
red de datos moviles en relacion con AirKey, dirijase a su proveedor de
telefonia moévil.

Expida autorizaciones con periodos de validez cortos para mantener la
seguridad del sistema y evitar aumentar las entradas en la lista negra en caso
de pérdida de medios. Solo deberan crearse medios con autorizaciones
ilimitadas sin fecha de caducidad para medios de emergencia (por ejemplo:
Ilave para bomberos).

Utilice siempre el sistema con la ultima configuracién para mantener la
seguridad del mismo.

Tiene notas sobre la seguridad de los diferentes sistemas en los continuars
vinculos:

Cilindro, candado: PDF

Lector mural, unidad de control: PDF

Normas y directivas

C€

EN
179

CE-conforme | EN 1634: 30 minutos | EN 1634: 90 minutos | Grado de proteccién IP65 | EN
15684 | apto para cerraduras segin EN 179/1125 (cuando se aplica la funcion antipanico FAP)

SKG | vds!

Y Y ¢ EN
IP65 15684

20 min 90 min

EN ®

1125 SKG vds

1En preparacion
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18 Detalles técnicos de la interfaz

RS485 para lectores murales
Bluetooth

Tras un acceso correcto a un lector mural Bluetooth, se envia un APDU con la entrada de la
lista de eventos de dicho acceso desde el lector mural a través de la interfaz RS485.

La entrada de la lista de eventos contiene, entre otros pardmetros, la lockingSystemlId de 5
bytes del medio (medio de acceso o smartphone) que ha desbloqueado correctamente el
lector mural.

Este lockingSystemId (int64) se puede consultar a través de AirKey Cloud Interface
(API).Ejemplo: GET/v1/media?lockingSystemId=000102030405

Con esta informacion se pueden llevar a cabo diferentes casos de aplicacion, como p. €j.:

Muestra el nombre de la persona que acaba de desbloquear el lector mural.

Leer parametros adicionales; p. €j., del campo «Comentario» de este medio, y uso de
esa informacion para sistemas de terceros.

Control del ascensor: Por ejemplo, introduzca una cadena JSON minima en el campo
de comentarios de un medio de acceso o smartphone para especificar una planta
especifica para ese medio, y utilice esta informacion para el control del ascensor.

18.1 Activar interfaz RS485 para lector mural Bluetooth

Para reenviar la entrada de la lista de eventos en caso de un acceso correcto a través de la
interfaz RS485, se debe activar el ajuste correspondiente en el lector mural Bluetooth en la

administracion online de AirKey.

>

>

En la pagina de inicio Home, elija la opciéon Lector mural.

También puede elegir en el menu principal Sistema de control de accesos —
Componentes.

Haga clic en el lector mural Bluetooth en el que desea activar la funcién.
Cambie a la pestafia Ajustes.

Marque la casilla de verificacion de la interfaz RS485 en la parte inferior.

lo contrario, se indica que el firmware debe actualizarse para poder utilizar

o El lector mural Bluetooth necesita la versién de firmware 5.86 o superior; de

esta funcion.
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18.2 Configuracion de la interfaz de serie RS485

Con un adaptador RS485 conectado a la interfaz RS485 del lector mural AirkKey, se puede
reenviar la entrada de la lista de eventos del Ultimo acceso correcto a un sistema de terceros
(p. €j., a través de USB o Ethernet).

El adaptador RS485 se conecta en paralelo al cable existente en la unidad de control en el
conector para la unidad de lectura.

e Patilla 2 del conector — Doorbus B-

e Patilla 3 del conector — Doorbus A+

o Para obtener mas informacién sobre la asignacién de conectores, consulte el
esquema de la tapa de la unidad de control.
El puerto serie debe configurarse de la siguiente manera:
e Tasa de baudios: 115200
e Bit de datos: 8
e Bit de parada: 1
e Paridad: even

e No CTS flow control
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18.3 Especificacion de APDU de la entrada de la lista de
eventos del acceso correcto

18.3.1 APDU de la entrada de la lista de eventos

APDU Bytes | CLA | INS P1 P2 | LE (data length) data

Byte OxCC | OxD6 | OxFO | 0x00 | OxOE <14 byte event log
entry>

Example 0xCC | OxD6 | OxFO | 0x00 | OxOE Oe 4e 25 34 f0 32 76 d3
b9 7a 00 00 02 8c

18.3.2 Entrada de la lista de eventos de 14 bytes

Byte 0 0 o 0 o 0 0 0 0 09 1 1 1 1
0 1 2 3 4 5 6 7 8 0 1 2 3
Descriptio lockingSystemld Timestamp Unlockin customerlID
n g status (not used)
Example Oe|d4e| 2 | 3 |f0O 3|17 |d]|b 7a 0| 0] 0]|8c
51 4 216|139 0| 0|2
18.3.2.1 Formato de la marca de tiempo
Byte 1 Byte 2 Byte 3 Byte 4 Byte
8(7 |6 |5 3121 8(7|6(5|4(3|2|1 8|7|6|5(4)|3 1| |8|(7|6(5|4(3|2(1 Bits
X | k| k[ %k * R1
X |k X | kx R2
X [k | k[ k| %k R3
* x|k | k| x R4
X |k * X | % R5
X |k | k| k| k[ Xk R6
Example
ofof1]1fofofafo] JoJs[s]s]ofs]s]o J1[s]ofs]ofofs[s]fs]ofs[s]1]ofo]s[] e
R1 ... Afo: afio menos 2010 (afio 2022 = 001100)
R2 ... Maand: ene = 01, feb = 02, mar = 03 etc.
R3 ... Dag: rango de valores01-31
R4 ... Uur: rango de valores00-23
R5 ... Minuten: rango de valores00-59
R6 ... Seconden: rango de valores00-59
R7 ... Ejemplo: 00110010 01110110 11010011 10111001corresponde a2022-09-27
13:14:57
18.3.2.2 Estado de desbloqueo
Byte 1 Description
b8 b7 b6 b5 b4 b3 b2 b1l Bit
0 R1
1 R2
0 0 0 R3
0 0 1 R4
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0 1 0 R5
0 1 1 R6
1 0 0 R7
1 1 0 R8
1 0 1 R9
1 1 1 R10
° ° ° ° R11
o | ¢+ | 1+ | 1 | 1 | o | 1 | 0 | | R12
R1 .. Hora correcta
R2 ... Hora incorrecta. El suministro de corriente no ha estado disponible durante

demasiado tiempo.

R3 ... Acceso denegado:
R4 .. Acceso denegado:
R5 ... Acceso denegado:
R6 ... Acceso denegado:

actualmente se carece de autorizacion

El medio se encuentra en la lista negra del componente AirkKey
Hora incorrecta

Error de firma

R7 ...Acceso denegado: Apertura no actual (apertura en otro sistema de control de

accesos)

R8 ... Acceso denegado:

Festivo activo

R9 ... Acceso autorizado: Acceso mediante modo Hands-free

R10 ... Acceso autorizado

R11 ... Estado de las pilas: Para lectores murales Bluetooth siempre 100 %
R12 .. Ejemplo: 0x7a significa hora actual, acceso concedido, estado de la bateria 100 %

18.3.3 Ejemplo

e APDU: CC D6 FO 00 OE Oe 4e 25 34 f0 32 76 d3 b9 7a 00 00 02 8c
e Entrada de la lista de eventos: Oe 4e 25 34 fO 32 76 d3 b9 7a 00 00 02 8c

= JockingSystemlId: Oe 4e 25 34 f0
= Timestamp AirKey: 32 76 d3 b9 = 2022-09-27 13:14:57

= Unlocking status: 7a = la hora es actual, el acceso esta concedido, el estado de

la bateria es del 100 %
= customerld: 00 00 02 8c

sistemas de terceros a través de la estacidon codificadora. Para ello, utilice el

e La lockingSystemId de los medios de acceso también se puede reenviar a

parametro «-notify» al iniciar la estacion codificadora a través de la linea de
comandos. Encontrara informacién mas detallada al respecto en el capitulo
Utilizacién de la estacion codificadora a través de la linea de comandos.
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19 Declaracion de conformidad

EVVA Siche!

£VVA Sicherheitstechnologie GmbH m
wienerbergstrale 59-65 | A-1120 Wien | www evva.com

+43 1811650 +43 18122071 office-wien@evva.com accesstosecurity

Be 5965 | A 1120 Wen

EU - KONFORMITATSERKLARUNG

EVVA Sicherheitstechnologie GmbH, eine Gesellschaft mit beschrankter Haftung
mit Sitz in Wien, Osterreich, bestatigt hiermit, dass folgende Produkte den
nachstehend genannten Richtlinien entsprechen:

AIRKEY

AirKey-Zylinder

E.A.PZ.
E.A.AL
E.A.HB.

AirKey-Hybridzylinder

E.A/[System].PZ

AirKey-Hangschloss

E.A.HA.

AirKey-Wandleser

E.A.WL.

AirKey-Steuereinheit

E.A.WL.CU.

AirKey-Notstromgerat

E.ZU.NG.V1

Hersteller: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Wien
Osterreich

Die alleinige Verantwortung fir die Ausstellung dieser Konformitatserkldrung
tragt der Hersteller. Gegenstand der Erkldrung sind alle seriengefertigten
Produkte ab dem Ausstellungsdatum dieser Erklarung. Der oben beschriebene
Gegenstand der Erklarung erflllt die einschldgigen Harmonisierungsvorschriften

der Union:

s Richtlinie 2014/53/EU (,Funkanlagen Richtlinie")
« Richtlinie ROHS 2011/65/EU in der Fassung von 2014/76/EU

Angewandte harmonisierte Normen:

EN 50364:2010
EN 62479:2010
EN 50581:2012

EN 62368-1:2014 bzw. IEC 62368-1:2014
EN 300330 V2.1.1

EN 300328 V2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

Bank Austria GF: Mag. Stet.
IBAN. AT761200000616194700 LMD-Nr  ATU 85126268 | FN 120755 . HG Wien | DVR 5¢
BIC. BKAUATWW ARA-Lizere-Nr. 2383 (M Verpackungen entplichier; | bbe 90 02453 §
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Notifizierte Stelle:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Wien
Kennnummer: 0408

Die Komponenten werden mit einer Firmware ausgeliefert, die den
bestimmungsgemé&Ben Betrieb der Funkanlage ermdglichen.

Unterzeichnet flir und im Namen von EVVA Sicherheitstechnologie GmbH

T

Mag. Stefan Ehrlich-Adéam
Geschaftsfihrer Wien, 13.06.2017

EU-Konformitatserklarung_AIRKEY / 2

228



Manual del sistema de AirKey | Version 2.7 | xx/xx/2022 | Reservado el derecho a modificaciones técnicas y errores de impresion

20 Declaration of Conformity

Wienerbergstrae 59-65 | A-1120 Wien | wwvr.evva.com

+43 1811 65-0| F +43 181220 71| office-wien@evva.com access to security

EVVWA Sicherheitstechaologie GmbH | Wienerbergsirafe 5964 [ A 1120 Wien

EU - DECLARATION OF CONFORMITY

EVVA Sicherheitstechnologie GmbH, a limited liability company having its seat in
Vienna, Austria, herewith confirms compliance of the following products with the
directives below:

AIRKEY

AirKey-Cylinder E.A.PZ.

E.A.AIL

E.A.HB.
AirKey-Hybridcylinder E.A/[System].PZ
AirKey-Padlock E.A.HA.
AirKey-Wallreader E.A.WL.
AirKey-Control Unit E.A.WL.CU.
AirKey-Emergency Power Device E.ZU.NG.V1

Manufacturer: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Vienna
Austria

This declaration of conformity is issued under the sole responsibility of the
manufacturer. Object of this declaration are all serial manufactured products
since the issue date of this declaration. The object of the declaration described
above is in conformity with the relevant Union harmonisation legislation:

* Directive 2014/53/EU (,Directive for radio equipment devices")
« Directive ROHS 2011/65/EU in the version of 2014/76/EU

Relevant harmonised Standards:

EN 62368-1:2014 respectively IEC 62368-1:2014
EN 300330 v2.1.1

EN 300328 v2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

EN 50364:2010

EN 62479:2010

EN 50581:2012

Ratesen Bank ntemations AG Bank Austria GF Mag Stefan Enrkeh Adam
BAN. ATE2110000060066970% IBAN: AT 761200000616194700 UID-N1. ATU 65126268 | FN 120755 g, MG Wien | DVR. 0921504
BIC: RZBAATWW B BRAUATWW ARA Lizen2 Nt 2383 falle Verpackungen entpllichtet) | bon 90 02453 5
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Notified body:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Vienna
Number: 0408

The components are delivered with a firmware which allows the radio equipment
to operate as intended.

Signed for and on behalf of EVVA Sicherheitstechnologie GmbH

e

Mag. Stefan Ehrlich-Adam
Managing Director Vienna, 13.06.2017

EU-Declaration of Conformity_AIRKEY / 2
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22 Glosario

En lo referente a AirKey se utilizan, entre otros, los continuars términos:

Denominacion

Funcion

Cliente

Propietario del sistema de control de accesos con un numero de cliente
unico.

Administrador

Es un rol de usuario del sistema de AirkKey autorizado para ejecutar todas
las actividades administrativas en la Administracion online de AirKey Se
pueden asignar varios administradores para un mismo cliente. Se debe
definir, como minimo, un administrador para cada sistema de control de
accesos.

Persona Usuarios que utilizan medios. Se asignaran los medios con autorizaciones
de acceso para las areas y componentes de acceso a las personas.
Medios Son smartphones o medios de acceso que se pueden afiadir a sistemas de

control de accesos AirKey para tener acceso a componentes de cierre Airkey
autorizados.

Medios de acceso

Son medios NFC pasivos (sin fuente de alimentacion propia) que se pueden
emplear junto con smartphones en sistemas de control de accesos AirKey.
Son, por ejemplo, tarjetas, llaveros, llaves combi, pulseras etc.

Medio de origen

Este término se utiliza en relacién con las funciones «Reemplazo de
smartphone» y «Duplicar medio». Describe el smartphone o medio de
acceso desde el que se inicid el reemplazo o la duplicacién. En caso de
reemplazo de smartphone, el medio de origen describe el smartphone
«antiguo» que debe sustituirse por uno nuevo.

Medio de destino

Este término se utiliza en relacién con las funciones «Reemplazo de
smartphone» y «Duplicar medio». Describe el smartphone o medio de
acceso al que se deben transferir las autorizaciones y los ajustes de AirKey.
En caso de reemplazo de smartphone, el medio de destino describe el
«nuevo» smartphone que debe sustituir a otro smartphone.

Componentes de
cierre

Son cilindros (de las mas diversas formas), candados y lectores murales de
AirKey que pueden abrir y cerrar puertas en un sistema de control de accesos
AirKey.

Area

Es una unidad administrativa de la Administracion online de Airkey que
incluye diversos componentes de cierre. Las areas facilitan la administracién
del sistema de control de accesos AirKey y la adjudicacidon de autorizaciones
para componentes de cierre.
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KeyCredits Describe un crédito dentro de un sistema de control de accesos AirKey. Se
requiere crédito para conceder nuevas autorizaciones, modificar las exis-
tentes o activar otras funcionalidades de AirKey.

AirKey Cloud Airkey Cloud Interface es una interfaz (API) para sistemas de terceros

Interface basada en REST. La interfaz permite controlar determinadas funciones de

AirKey mediante un software de terceros.

Interfaz RS485

La interfaz RS485 es una interfaz estandarizada que se puede utilizar para
la transferencia de datos. En el caso de un lector mural de AirKey, a través
de esta interfaz se puede transferir el Ultimo acceso correcto a un software
de terceros.

APDU APDU son las siglas de Application Protocol Data Unit (Unidad de datos de
protocolo de aplicacion) y se utiliza aqui para la interfaz RS485. Describe
un paquete de datos transmitido a través de la interfaz RS485.

"Send a Key" Describe una funciéon de la Administracién online de AirKey. Permite a un

administrador crear nuevos smartphones y conceder nuevas autorizaciones
rapidamente, asi como editar las autorizaciones de Smartphonesya
existentes. El propietario del smartphone recibe un SMS mediante el que se
registra automaticamente el smartphone para AirKey.

Autenticacion de
dos factores

La autenticacién de dos factores (conocida también como 2FA) sirve de nivel
de seguridad adicional durante el login en la Administracion online de
AirKey. Para ello, en el login se pide, ademas del identificador del usuario y
la contrasefa, un coédigo SMS adicional como segundo factor.

Funcion de
verificacién por
dos personas

Describe un proceso en el que Unicamente se puede realizar una accidon con
una persona adicional. En AirKey, este principio se puede utilizar para
proteger los datos personales en las listas de eventos.

Firmware

Programa de software que funciona en componentes de cierre para que
estos puedan ejercer su funcién AirKey. El firmware de los componentes de
cierre puede actualizarse mediante Firmware-Updates.

Keyring

En AirKey, "Keyring" es el nombre de un programa de software que
administra todos los datos relevantes de AirKey almacenados en los medios
de acceso pasivos como tarjetas, llaveros, llaves combi y pulseras.

En el caso de que esté disponible una nueva versién de Keyring en el
sistema AirKey, pueden actualizarse los medios con un smartphone con
autorizacién de mantenimiento o con una estacion codificadora.

Tareas de
mantenimiento

Se indican en la Administracién online de AirKey para los componentes de
cierre que no estén actualizados. Unicamente cuanto se han realizado todas
las tareas de mantenimiento de un sistema de control de accesos AirKey
puede considerarse que la instalacidon es segura y esta actualizada.
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Modo de
mantenimiento

Solo cuando un smartphone cuenta con la autorizaciéon de mantenimiento
para el sistema de control de accesos, se pueden afadir o eliminar con él
componentes (medios y componentes de cierre) en el sistema de control de
accesos. Con un smartphone que tenga autorizacion de mantenimiento, el
técnico de mantenimiento de AirKey también puede operar componentes de
cierre incluso en estado de fabrica.

La autorizacion de mantenimiento se puede activar en la Administracion
online de AirKey para los smartphones que quiera.
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23 Aviso legal

72 edicion, noviembre de 2022

La publicacion de un nuevo manual de sistema anula la validez de esta edicion.
Podra descargar la ultima version del manual de sistema en nuestra pagina web:
https://www.evva.com/es/airkey/systemmanual/.

Todos los derechos reservados. Prohibida la reproduccion, ni siquiera parcial, de cualquier
forma de este manual, asi como la reproduccién o edicién mediante métodos electrénicos,
mecanicos o quimicos, sin la aprobacidn por escrito del editor.

Es posible que este manual contenga defectos técnicos de impresidn o errores tipograficos. El
contenido de este manual de sistema se revisa regularmente y se realizan las correcciones
oportunas. La empresa no sera responsable de los errores técnicos o de impresion ni de sus
consecuencias.

Todas las marcas y derechos reconocidos.

Podran realizarse cambios sin previo aviso debido a mejoras técnicas.

Aviso legal

Editor
EVVA Sicherheitstechnologie GmbH

Responsable del contenido
EVVA Sicherheitstechnologie GmbH

Contenido técnico
Florian Diener, Johannes Ullmann

Asesores técnicos
Raphael Fasching, Iulian Stanciulescu, Martin Bauer
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